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GUIA GENERAL DE ESTUDIO DE LA ASIGNATURA

Carrera ']Sﬁhﬂm“?;‘sf‘ia Bugicrtar e Nicgwroll da Nombre asignatura Calidad de Software
Modalidad Presencial Campo de Formacign | A43tacion ¢ innovacion
ecnologica
Unidad de
Jornada Matutina y Nocturna Organizacion Profesional
Curricular
l'erinﬁdﬂ. Ginio C{!digo de la Basss
académico asignatura
Distribucion de horas en las actividades de | N® Total de horas dela 148
aprendizaje asienatura
[=] Q
N® de horas L NE de hi;raiu Aprendizaje Prictico Experimental N° de horas -
Docencia s c:;“ ol b Automomo 28 Autdénomo
ocente U |
Prerrequisitos de la asignatura Correquisitos de la asignatura
Asignatura Cidigo Asignatura Codigo

Desarrollo de Aplicaciones Maoviles 5422

La asignatura, tiene como proposito desarrollar en el estudiante la capacidad de aplicar los conceptos,
metodos, técnicas y estandares de calidad de software.

Contribuir a la formacion de recursos humanos calificados para aplicar conceptos, metodologias v
herramientas necesarias para el desarrollo e implementacion de aplicaciones de software de calidad.

Resultados de aprendizaje de la Resultados de aprendizaje del perfil g:;:?ﬁ::;:g':
asignatura de egreso de la carrera 4
baja)
o  Aplica estandares de calidad en el|e Realiza pruebas que garanticen la calidad
desarrollo vy evaluacion de soluciones del software.
informaticas,
» Comprende los elementos principales del Alta
sistema de calidad basado en la norma IS0
GOOD: 2000.
» Comprende las principales caracteristicas |®  Aplica estindares de calidad en el
de los procesos del ciclo de vida del desarrollo vy evaluacion de soluciones Alta
estandar ISOVIEC 12207, informadticas.
» Comprende las principales caracteristicas
de los procesos del eiclo de vida del
estandar [SOMEC 15504,
o Comprende el ambito del proceso v técnicas
de pruebas de software.
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Unidad 1: Introduccion a la Calidad, Métricas
¢  Fundamentos de la calidad
e Definiciones de calidad.
Métricas de calidad,
Modelos de Métricas
Clasificacion de las Métricas
Medicion de los costos de la mala calidad.
s Evolucion del enfoque de la calidad.
Unidad 2; Gestion v enfoques de la calidad
o Principios de la gestion de la calidad total
s (Cliente. empleados, procesos,
*  Sistema integrado, enfoque estratégico, Mejora continua, Toma de decisiones basada en informacian,
Comunicaciones.
Autores de la calidad
Enfoques de calidad
Examen del Primer Parcial
Estandares de Calidad-Modelos y normas de calidad
Familia [SO 9000
- 1SO 8001
- 150 9004
Familia de ISO 25000
ISO/IEC 2500n,
ISOAEC 25010
ISOAEC 2502n
ISO/IES 12207
Unidad 3: Diagramas UML y Seguridad de Software
o Métricas para Diagramas UML
Introduccion
Tipos de UML
Plataformas para diagramas UML
Practica en la plataforma Lucidehart
Pruebas de Software
Técnicas de pruebas
= Procesos de pruebas
s Herramicntas de automatizacion
s Seguridad de software
e Tipos de segundad de software
L]
L]
L ]

Seguridad en ¢l ciclo de desarrollo de software

Confiabilidad, disponibilidad e integridad en el Desarrollo de Software.

Gestion de pruebas completas de seguridad de software,

Examen del segundo parcial

ESTRATEGIAS METODOLOGICAS Y RECURSOS DIDACTICOS
ESTHATECTAL HABILIDADES

MET Ol‘):gl..{)ﬂ IC BLANDAS FINALIDAD

Valores vinculados a la o (Generar confianza’ Promover el pensamiento critico.
Activas para la

- autonomia del sujeto: o  Permite a los estudiantes cumplir un rol activo dentro
aprendizaj : contianza, critica y autoeritica, de su formiacion.
honestidad. integridad *  Construye una sociedad participante.

B secretaria.general@itstena.edu.ec Q km 1 1/2 via Tena- Archidona




INSTITUTO SUPERIOR - -
TECNOLOGIGO TENA IMW qmnmuw Y Dgﬁnrrnﬂ&!

Tecnalogie: Innovaacidn y Deanrallo

o_/
0__/

s  Promover un ambiente de colaboracion/ trabajo en

Valores elementales de equipo’ Saber escuchar/Promover el pensamiento
_— ’ convivencia y civilidad: critico/ fomentar ¢l liderazgo/ adaptabilidad,
Aprendizaje y trabajo St A 9 e ai faia
SN critica v autocritica, »  Mantener una comunicacion abierta con el equipo
P tolerancia, empatia, respeto, tolerancia a los errores, aceptar y aprender de las
Justicia, lealtad, paciencia criticas,

*  Fomentar el sentido de pertenencia

e Facilitar la asimilacion del contenido por parte del
estudiante’ Plantear preguntas para promover Ja
comunicacion efectiva /Promover el pensamicnto
eritico

*  Lectura comprensiva para fijar contenidos/ Promover

Valores vinculados a la
autonomia del sujeto:
Aprendizaje individual | responsabilidad, honestidad,
integridad, efectividad,

autonomia ; s
el pensamiento critico
RECURSOS DIDACTICOS
MATERIALES Material impreso. libros, folletos, fotocopias, periodicos, eic.
CONVENCIONALE | . — .
s Tableros didacticos: pizarra
I MATERIALES Imdgenes fifas provectables (fotos): diapositivas v fotografias.

AUDIOVISUALES Materiales audiovisuales (video): peliculas v videos

Programas informaticos! procesador de palabras, hojas de calewlo, presentaciones

NUEVAS
TECNOLOGIAS Servicios telemdticos: paginas web, plataforma EVA, corveo electronico, chats, CANVA,

GENEALLY

Bibliografia Basica de la Asignatura: Digital

Mario, G, (2016). Calidad de sistemas de informacion, 4ta Edicion. Editorial Adriana Gutiérrez,
Espatia. ISBN: 978-958-778-156-4. Cadigo de inventario en Biblioteca ISTT-DS-0111 | X

Guillermo, P, (2016). Calidad en el Desarrollo de Software, 2da Edicion. Editorial Alfa Omega, X
Argentina. ISBN: 978-958-762-916-3. Codigo de inventario en Biblioteca ISTT-DS-

(0084
Fisic :
Bibliografia de consulta de la Asignatura: 5 Digital
Silvia A, & Coral C. (2022). Calidad v sostenibilidad de sistemay de informacion en la practica, X
Ira Edicion, Editorial RAMA S A, Espania. [SBN: 9788418971815, 8418971819,
https:/f/www.google.com.ec/books/edition/Calidad v sostenibilidad de sistemas de/
ER64EAAAQBAJ Thl=es-4 1 9&abpv=()
Coral C. (2010). Calidad Del Producio Y Proceso Software, Ira Edicion. Editorial RAMAL [SBN:
978- 9TRR4TROTE61S X

https://www. eoogle.com.ec’books/edition/Calidad del producto v proceso software/
M4h1WAvbeqQC?hl=es-419& ghpv=(}
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DESCRIPTIVA DE LAS COMPETENCIAS DE LA GUIA DE CALIDAD DE SOFTWARE

La asignatura "Calidad de Software" desarrolla en los estudiantes competencias que les permiten
adquirir conocimientos teoricos y practicos relacionados con la calidad en el desarrollo v gestion
de software. Estas competencias estan alineadas con la formacion integral en el ambito tecnologico
y abordan aspectos como la implementacion de métricas, la gestion de calidad, el uso de diagramas
UML y la seguridad en software. A continuacion, se describen las competencias generales de la
guia y las especificas correspondientes a cada unidad.

Competencias Generales

Los estudiantes estarin en capacidad de comprender y aplicar principios, enfoques y herramientas
relacionados con la calidad de software. Esto incluye la capacidad de identificar métricas clave,
gestionar proyectos desde la perspectiva de la calidad, y garantizar la seguridad del software
durante todo el ciclo de vida del desarrollo. Ademas, se fomenta la habilidad para trabajar en
equipos multidisciplinarios, comunicarse efectivamente y tomar decisiones éticas y responsables
en contextos profesionales,

Competencias Especificas

Unidad 1: Introduccion a la Calidad, Métricas

En esta unidad, los estudiantes desarrollaran competencias para comprender los conceptos basicos
de calidad en el desarrollo de software. Esto incluye la identificacion y definicion de métricas que
permitan medir el desempefio vy la eficiencia del software. Los estudiantes serdan capaces de
analizar indicadores clave y establecer criterios objetivos para evaluar la calidad, asegurando que
los productos tecnologicos cumplan con estindares internacionales. Ademas, aprenderan a
implementar herramientas y técnicas para recopilar, analizar y utilizar datos de manera efectiva en
el contexto del control y aseguramiento de la calidad.

Unidad 2: Gestion y Enfoques de la Calidad

Los estudiantes adquiriran competencias en la planificacion y gestion de proyecios de software
desde una perspectiva orientada a la calidad. Esto incluye el aprendizaje de enfoques modernos,
como la integracion de metodologias dgiles y tradicionales en el aseguramiento de la calidad.
También seran capaces de identificar riesgos asociados al desarrollo de software y proponer
estrategias para mitigarlos. Por otro lado, los estudiantes comprenderdan la importancia de las
auditorias y evaluaciones periodicas como herramientas clave para garantizar que los proyectos
cumplan con los objetivos establecidos.

Unidad 3: Diagramas UML y Seguridad de Software

B secretaria.general@itstena.edu.ec O km 1 1/2 via Tena- Archidona
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En esta unidad, los estudiantes desarrollaran competencias en ¢l uso de diagramas UML como
herramienta para modelar sistemas y garantizar una comprension clara de los requisitos y procesos,

Serin capaces de interpretar y crear diagramas estructurales y de comportamientio, asegurando la
alineacion entre el disefio y los objetivos de calidad. Adicionalmente, los estudiantes obtendran
habilidades para evaluar v mejorar la seguridad en software. identificando vulnerabilidades y

aplicando practicas recomendadas para proteger los sistemas frente a amenazas internas y externas.

UNIDAD 1: Introduccion a la Calidad, Métricas
e Fundamentos de la calidad
e Definiciones de calidad.
o Métricas de calidad.
= Modelos de Mémricas
o  Clasificacidn de las Métricas
® Medicion de los costos de la mala calidad.

e  Evolucion del enfoque de la calidad.

UNIDAD 1

Resultado de Aprendizaje

s —N

1. Comprension de conceptos fundamentales:
El estudiante serd capaz de definir y explicar los conceptos basicos relacionados con la
calidad del software, incluyendo sus dimensiones principales, como funcionalidad,
confiabilidad, usabilidad, eficiencia, mantenibilidad y portabilidad.
Identificacion de métricas de calidad:
El estudiante podré seleccionar e interpretar métricas clave para medir y evaluar la calidad
del software en funcion de estandares internacionales, asegurando la alineacion con los
objetivos del proyecto.
3. Analisis y aplicacion de métricas:
Los estudiantes serin capaces de aplicar técnicas de medicion para analizar el desempeiio
del software y tomar decisiones basadas en datos cuantitativos, utilizando herramientas
tecnologicas adecuadas.
4. Relacion entre requisitos y calidad:
El estudiante desarrollard la habilidad de relacionar los requisitos funcionales v no
funcionales con los indicadores de calidad, asegurando que los ohjetivos del proyecto sean
medibles y alcanzables,
5. Adopcitn de estindares internacionales:
El estudiante comprendera la importancia de los estandares y normativas internacionales,
como ISOAEC 25010, y sera capaz de integrar estos lineamientos en los procesos de
desarrollo de software.

b
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DIAGRAMA DE APRENDIZAJE

Mejorando el Rendimiento Organizacional a través de Métricas de
Calidad

Entendiendo los Conceptos de
Calidad

Reconociendo la
Importancia de la Calidad

Midiendo con Métricas

Implementando Métricas

Rendimiento Organizacional
Mejorado

SINTESIS

En este documento se presenta una introduccidn a los conceptos fundamentales de la calidad y las
métricas asociadas. La calidad es un aspecto crucial en cualquier organizacion, ya que determina
la satisfaccion del cliente y la eficiencia de los procesos. Las métricas, por su parte, son
herramientas que permiten medir y evaluar la calidad de productos y servicios, facilitando la toma
de decisiones informadas. A lo largo de este documento, se exploraran los principios de la calidad,
la importancia de las métricas y como estas pueden ser implementadas para mejorar ¢l rendimiento

organizacional.

o_/
O_"
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UNIDAD 1: INTRODUCCION A LA CALIDAD

1.1.  Coneceptos y Generalidades

La calidad es un concepto multidimensional que se refiere al grado en que un conjunto de
caracteristicas inherentes de un producto, servicio o proceso cumple con los requisitos
establecidos, ya sean estos normativos, funcionales o relacionados con las expectativas de los
usuarios. Comprender y gestionar la calidad es esencial para garantizar la satisfaccion del cliente,

la eficiencia operativa y el cumplimiento de estindares internacionales.

Existen diversos enfoques para definir y evaluar la calidad, cada uno con su propia perspectiva y

aplicacion practica. Entre los mds destacados se encuentran:
* Enfoque basado en el cliente

Este enfoque se centra en la percepeion y satisfaccion del cliente como principales
indicadores de calidad. La calidad, desde esta perspectiva, es subjetiva y depende de la
capacidad del producto o servicio para satisfacer las expectativas y necesidades de los
usuarios finales. Un producto de alta calidad, segun este enfoque, no solo cumple con los
requisitos funcionales, sino que también genera una experiencia positiva y valor agregado

para el cliente.
¢ Enfoque basado en el proceso

Desde esta perspectiva, la calidad se evalua en funcion de la eficacia y eficiencia de los
procesos empleados para crear bienes o servicios. Un proceso bien disenado y ejecutado
garantiza que los resultados cumplan consistentemente con los estandares esperados. Este
enfoque es clave para identificar y eliminar ineficiencias, reducir errores y mejorar la

productividad, lo que resulta en una mejora continua de los resultados organizacionales.
» Enfoque basado en la conformidad

Este enfoque define la calidad como el grado de cumplimiento con normas,
especificaciones técnicas y estandares predefinidos. Es ampliamente utilizado en sectores
regulados, donde la conformidad con requisitos especificos es crucial para garantizar la

seguridad, la funcionalidad y la legalidad de los productos o servicios. Este enfoque

o_/
O__/
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proporciona una medida objetiva de calidad, permitiendo evaluaciones precisas y

repetibles.

Cada uno de estos enfoques ofrece una perspectiva complementaria sobre la calidad, y su
aplicacion puede variar seglin las necesidades vy objetivos de la organizacion. Una gestion efectiva
de la calidad implica integrar estos enfoques de manera estratégica, asegurando que se¢ cumplan

tanto los estandares técnicos como las expectativas del cliente y las metas organizacionales.

Este andlisis brinda una base solida para comprender la importancia de la calidad y los métodos
para evaluarla, facilitando asi la implementacion de practicas que promuevan la excelencia y la

sostenibilidad en cualgquier contexto organizacional.

Evolucion de la Gestion de la Calidad

Modelos de Calidad

de Software Nofmas
Internacionales de
Modelos de calidad Calidad
para el desarrollo de
— Desarrollo de

estandares de

Gestion de Calidad calidad globales

Total

Enfoque en la mejora Control de Calidad

: Estadistico
continua
Introduccion de
Inspeccitn de la métodos
Revolucidn 7 estadisticos
Industrial @
Surgen sistemas de

inspeccion formales

Aseguramiento de la
calidad por
artesanos
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Origenes de la Calidad

Este documento explora la evolucion de la calidad a lo largo de la historia, desde sus inicios en la artesania
hasta su transformacion en la era digital. A través de diferentes periodos, se analizan los métodos de
inspeccion y gestion de calidad que han surgido, destacando la influencia de figuras clave v el desarrollo
de estindares internacionales, La calidad ha pasado de ser un concepto meramente artesanal a convertirse
en un elemento fundamental en la produccion v los servicios modernos, adaptindose a las necesidades

cambiantes de Ia sociedad y la tecnologia.
1. Inspeccion en la Artesania

» Enlaantigiiedad. la calidad era asegurada por artesanos que inspeccionaban su propio trabajo.

» Ejemplos: Construccion de las piramides en Egipto, produccion de armaduras en la Edad Media.
2, Era de la Revolucion Industrial

» Sistemas de Inspeccidn:
o Durante la Revolucion Industrial, la produccion en masa llevo a la necesidad de sistemas
formales de nspeccidn.
o Se implementaron controles de calidad al final del proceso de produccion para identificar
y corregir defectos.

o Fjemplo: La fabricacion de armas de fuego y maquinaria en el siglo XIX.
3. Siglo XX: Introduccidn de Ia Gestion de Calidad

» Décadas de 1920 vy 1930:
o Walter A. Shewhart:
»  [Introdujo el Control Estadistico de Calidad (SQC).
*  Desarrollo de graficos de control para monitorear la variabilidad en los procesos
de produccion.
o W, Edwards Deming y Joseph Juran:
*  Promovieron la idea de que la calidad deberia ser gestionada vy no solo

inspeccionada.
*  Enfoque en la mejora continua y la participacion de todos los empleados en el

proceso de calidad,
4. Post-Segunda Guerra Mundial: Japon v la Calidad Total

* Revolucion de Calidad en Japdin:
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o Influencia de Deming v Juran en la industria japonesa.
o Introduccion del concepto de Calidad Total (Total Quality Management, TOQM),
o Enfoque en la mejora continua (Kaizen), involucrando a todos los niveles de la
organizacion.

o Ejemplo: Toyota y el Sistema de Produccion Toyota.
5. Décadas de 1970 y 1980: Internacionalizacion de la Calidad

s Modelos de Calidad:
o Desarrollo de estindares internacionales como [SO 9000,
o Creacidon de modelos de excelencia como el Premio Deming en Japon y el Malcolm
Baldrige National Quality Award en EE.ULL

o Enfoque en la satisfaccion del cliente y la gestion de procesos.
6. Afios 1990 y 2000: Enfoque en la Calidad del Software

= Calidad en el Desarrollo de Software:
o Introduceion de modelos de calidad especificos para software como CMMI (Capability
Maturity Model Integration).
o Desarrollo de normativas ISO/AEC 90003 e ISO/IEC 12207 para procesos de ingenieria de

software,

o Aumento del enfoque en la seguridad del software y la gestion de riesgos.
7. Siglo XXI: Calidad v Transformacion Digital

= Calidad en la Era Digital:
o Integracion de tecnologias digitales en los sistemas de gestion de calidad.
o Uso de big data v analisis predictivo para mejorar la calidad.
o Enfoque en la experiencia del cliente y la calidad de servicio.
o Aumento de la importancia de la sostenibilidad y la responsabilidad social corporativa en

Ias estrategias de calidad.

Actividades de Aprendizaje
1. Lectura y Analisis de Articulos:
- Lectura de articulos sobre la evolucién historica de la calidad.

- Analisis de casos de estudio sobre la implementacion de sistemas de calidad en diferentes industrias.
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Definiciones Clasicas de Calidad
1. Joseph M. Juran

- Definicion: Calidad es "adecuacion al uso".

- Explicacion: Juran enfatiza que la calidad debe ser vista desde la perspectiva del cliente y que

un producto o servicio de calidad debe cumplir con las necesidades y expectativas de sus usuarios.
2. W. Edwards Deming

- Definicion: Calidad es "el grado predecible de uniformidad v confiabilidad a bajo costo y

adecuado a las necesidades del mercada".

- Explicacion: Deming destaca la importancia de la consistencia vy la fiabilidad en la calidad, asi

como la necesidad de reducir costos y satisfacer las necesidades del mercado.
3. Philip B. Crosby
- Definicion: Calidad es "conformidad con los requisitos”,

- Explicacion: Crosby subraya que la calidad se logra cuando los productos o servicios cumplen

con los requisitos especificados, sin desviaciones.
4. Armand V. Feigenbaum
- Definicion: Calidad es "la correccion de problemas y su eliminacion en el punto de origen".

- Explicacion: Feigenbaum introduce el concepto de la calidad total, donde todos los
departamentos y empleados de una organizacion son responsables de la calidad y deben trabajar

para eliminar problemas en su origen.
Definiciones Modernas y Estandares Internacionales

1. ISO 9000:2015

- Definicion: Calidad es "el grado en el que un conjunto de caracteristicas inherentes cumple con

los requisitos”.

- Explicacion: Esta definicion se centra en la capacidad de un producto o servicio para cumplir

con los requisitos establecidos, ya sean explicitos o implicitos.

2. ISOVIEC 25010:2011 (SQuaRE)
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- Definicion: Calidad es "la capacidad de un producto de software para satisfacer las necesidades

y expectativas de los usuarios".

- Explicacion: En el contexto del software, esta definicion destaca la importancia de la

satisfaccion del usuario y la adecuacion del producto a sus necesidades especificas.
3. American Society for Quality (ASQ)
- Definicion: Calidad es "una medida de la excelencia de un producto o servicio".

- Explicacion: La ASQ define la calidad en términos de excelencia, evaluando queé tan bien un

producto o servicio cumple con los estandares y expectativas.
4. 150 9001:2015

- Definicion: Calidad es "la capacidad de un conjunto de caracteristicas inherentes de un
producto, sistema o proceso para cumplir con los requisitos de los clientes y otras partes

interesadas".

- Explicacion: Esta definicion enfatiza la importancia de cumplir no solo con los requisitos del

cliente, sino también con los de otras partes interesadas, como reguladores y la sociedad en general.
5. Genichi Taguchi

- Definicion: Calidad es "la pérdida minima impartida a la sociedad desde el momento en que el

producto es enviado”.

- Explicacion: Taguchi introduce la idea de que la calidad debe minimizar el impacto negativo

en la sociedad, incluyendo aspectos como el desperdicio y los costos adicionales.

6. David A. Garvin

- Definicion: Calidad es "una combinacidon de ocho dimensiones: rendimiento, caracteristicas,

confiabilidad, conformidad, durabilidad, servicio, estética y calidad percibida”,

- Explicacion: Garvin proporciona una definicion multidimensional de la calidad, reconociendo

que diferentes aspectos contribuyen a la percepcion general de calidad por parte del consumidor.,

Actividades para los Estudiantes
1. Debate en Clase:

- Objetivo: Fomentar la discusion y el pensamiento critico sobre las diferentes definiciones de calidad.
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- Instruceiones: Organizar un debate donde los estudiantes defiendan la definicion de calidad asignada a

su grupo, argumentando por qué es la mas efectiva o relevante en el contexto actual.

Métricas de Calidad

Ohbjetivo

« [Este modulo tiene como objetivo introducir y explorar las metricas de calidad mas
relevantes en el desarrollo de software v en la gestion de calidad en general. Se busca
proporcionar las herramientas necesarias para medir v evaluar la calidad en distintos
niveles, ya sea de producto, proceso o proyecto, con el fin de asegurar que se cumplan los

estandares de calidad establecidos y se logren los objetivos organizacionales.

Contenidos

Las métricas de calidad son fundamentales para la toma de decisiones informadas y para la mejora
continua en cualquier organizacion. Estas meétricas permiten medir el rendimiento, identificar
oportunidades de mejora, y asegurar la alineacion de los proyectos con las expectativas de los

clientes y los objetivos estratégicos de la organizacion.

Las métricas se pueden clasificar en tres grandes categorias: métricas de producto, métricas de

proceso y métricas de proyecto. A continuacion, se detallan cada uno de estos tipos de métricas.
I. Metricas de Producto

Las métricas de producto se centran en las caracteristicas intrinsecas del software o producto que
se estd desarrollando. Son fundamentales para asegurar que el producto final cumpla con los

estandares y expectativas de los usuarios finales.
Meétricas de Tamaiio:

+ Lineas de Cadigo (LOC): Esta métrica se utiliza para medir el tamafio de un software

contando ¢l nimero de lineas de codigo que lo componen. Es una métrica atil para estimar
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la complejidad del proyecto, la cantidad de esfuerzo necesario para su desarrollo y los
costos asociados. Sin embargo, esta métrica puede no reflejar completamente la calidad,
ya que un software eficiente puede ser relativamente pequeio en lineas de codigo, mientras
que uno grande podria estar sobrecargado de codigo innecesario.

+ Puntos de Funcion: Los puntos de funcion miden la funcionalidad de un software desde
la perspectiva del usuario. Se basa en la cantidad de entradas, salidas, consultas, archivos
internos y archivos de interfaz que el sistema maneja. Esta métrica es Gtil porque mide la
calidad en términos de lo que el software hace, no solo en términos de su tamano, vy es

independiente del lenguaje de programacion o de la plataforma utilizada.
Meétricas de Complejidad:

« Complejidad Ciclomatica: Mide la complejidad del flujo de control en un programa.
Calcula el niimero de caminos lineales independientes a través del codigo, lo que puede ser
un indicador de cuan dificil es de entender, probar y mantener el software. A mayor
complejidad ciclomatica, mayor es el riesgo de errores y de fallos durante el ciclo de vida
del software.

« lIndice de Complejidad Halstead: Esta métrica se calcula a partir del nimero de
operadores y operandos en un programa, y mide la complejidad del software desde el punto
de vista de la teoria de la informacion. Halstead sugiere que a mayor complejidad, mayor
serd el esfuerzo requerido para entender y modificar el eddigo. Este indice también puede

ayudar a prever la probabilidad de defectos en el software.
Métricas de Calidad del Cédigo:

+ Densidad de Defectos: Mide el nimero de defectos (errores) encontrados en el codigo por
unidad de medida del software (como lineas de codigo). Una alta densidad de defectos
indica que el software tiene una gran cantidad de errores y puede necesitar mas pruebas y
refactorizacion. Esta métrica es clave para evaluar la calidad del producto y detectar areas
de mejora.

+« Cobertura de Pruebas: Se refiere al porcentaje del codigo que es ejecutado durante las
pruebas automatizadas. Una alta cobertura de pruebas indica que el software ha sido
exhaustivamente probado, lo que reduce el riesgo de errores no detectados. Sin embargo,
tener una alta cobertura no siempre garantiza una alta calidad si las pruebas no estan bien

disefiadas o no cubren casos criticos.
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1.2.1 Métricas de Proceso

Las métricas de proceso se utilizan para evaluar la eficiencia y efectividad de los procesos que se
utilizan para desarrollar el software. Estas métricas son esenciales para el control de calidad y la

mejora continua,
Métricas de Desempeiio:

+ Tiempo de Ciclo: Mide el tiempo total necesario para completar una tarea o proceso desde
su inicio hasta su finalizacion. Este es un indicador crucial de la eficiencia operativa, ya
que permite identificar cuellos de botella o demoras en el flujo de trabajo. La reduccion del
tiempo de ciclo contribuye a la mejora de la productividad y a la optimizacion de recursos.

« Productividad del Equipo: Mide la cantidad de trabajo completado por el equipo de
desarrollo en un tiempo determinado. Se puede medir en términos de lineas de codigo,
puntos de funcion o cualquier otra unidad de trabajo que se considere adecuada, Es un
indicador atil para evaluar la eficiencia del equipo y para identificar oportunidades de

mejora en su rendimiento.
Me¢tricas de Eficiencia;

« Defectos por Unidad de Producciéon: Relaciona el nimero de defectos encontrados en el
software con la cantidad de trabajo producido (por ejemplo. el nimero de lineas de cadigo
o puntos de funcién). Esta métrica ayuda a identificar la calidad del producto durante la
fase de produccion y a enfocar los esfuerzos de correccion en las dreas mas propensas a
generar errores.

« [Eficiencia de Costos: Compara el costo de produccion con la cantidad de trabajo
realizado. Avuda a evaluar la eficiencia economica de los proyectos y a identificar areas

donde los costos pueden ser reducidos sin sacrificar la calidad del producto.
Métricas de Mejora Continua:

+ Velocidad de Implementacion de Mejoras: Mide el tiempo necesario para implementar
mejoras en el proceso de desarrollo, como la adopcion de nuevas herramientas, practicas
agiles o técnicas de programacion. La velocidad de implementacion es crucial para evaluar

la agilidad de un equipo en la mejora continua.
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+ Indice de Implementacion de Sugerencias: Mide el porcentaje de sugerencias de mejora
que han sido implementadas con éxito. Un alto indice sugiere que el equipo esta
comprometido con la mejora continua y esti dispuesto a adaptarse a nuevas ideas para

mejorar la calidad v la eficiencia.
1.2.3. Métricas de Proyecto

Las métricas de proyecto ayudan a medir el progreso, los riesgos v la satisfaccion del cliente a lo

largo del ciclo de vida del proyecto.
Métricas de Planificacion:

« Desviacién del Cronograma: Compara ¢l tiempo estimado para completar una tarea con
el tiempo real utilizado. Esta métrica es clave para la gestion de plazos y la identificacion
de retrasos en el proyecto.

« Cumplimiento del Presupuesto:Compara el presupuesto inicial con los costos reales del
proyecto. Permite identificar si el proyecto estd siendo gestionado de manera eficiente en

términos financieros.
Meétricas de Riesgo:

« Nuamero de Riesgos ldentificados: Mide la cantidad de riesgos que han sido identificados
durante las distintas fases del proyecto, Esta métrica ayuda a mantener un control proactivo
sobre los riesgos potenciales,

« Severidad de los Riesgos: Mide el impacto potencial de los riesgos en el proyecto. Al
clasificar los riesgos en términos de su severidad, los equipos pueden priorizar sus

esfuerzos para mitigar los riesgos mas graves.
3.3. Métricas de Satisfaccion del Cliente:

« [Encuestas de Satisfaccion: Las encuestas permiten evaluar la satisfaccion de los clientes
con ¢l producto o servicio entregado. Los resultados son esenciales para comprender si se
han cumplido las expectativas del cliente y para mejorar futuras versiones del producto.

+ Indice de Retorno del Cliente: Mide cuan frecuentemente los clientes regresan para
utilizar el producto o servicio nuevamente. Este indice es un buen indicativo de la lealtad

del cliente y la calidad percibida del producto.
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Importancia de las Métricas en la Gestion de Calidad

Las métricas de calidad no solo permiten evaluar la calidad de los productos y procesos, sino que
también facilitan la gestion efectiva de proyectos vy la satisfaccion del cliente. A continuacion, se

detallan los beneficios de utilizar métricas de calidad en la gestion organizacional;
1. Medicion y Evaluacion:

« Objetividad: Las métricas proporcionan una base cuantitativa y objetiva para evaluar el
rendimiento, lo que elimina la subjetividad v mejora la toma de decisiones.

« Benchmarking: Las métricas permiten comparar el rendimiento con estandares
industriales, competidores y mejores practicas, ayudandoe a identificar areas de mejora y

establecer metas aleanzables,
2. Control ¥y Monitoreo:

+ Seguimiento en Tiempo Real: Las métricas de calidad permiten monitorear el desempeno
del proyecto en tiempo real, asegurando que se estén cumpliendo los objetivos y detectando
problemas a tiempo.

s ldentificacion de Desviaciones: Facilitan la identificacion temprana de desviaciones
respecto al plan, lo que permite corregir a tiempo problemas que podrian escalar en el

futuro.
3. Mejora Continua:

« Anilisis de Tendencias: Las metricas proporcionan datos historicos que permiten analizar
tendencias y patrones de desempefio, ayudando a identificar dreas de mejora y
optimizacion.

+ Implementacion de Cambios:

Basadas en datos, las métricas permiten hacer cambios y ajustes informados para optimizar

procesos y productos, lo que incrementa la eficiencia a largo plazo.

4, Gestion de Riesgos:

B secretaria.general@itstena.edu.ec O km 1 1/2 via Tena- Archidona




INSTITUTO SUPERIOR - -
H TECNOLOGICO TENA f?::«.obqw qhumw Y pcﬁuraﬂ&!
v Tecnalogia; Innovacidn y Deanprmalle

A

« Mitigacion Preventiva: Las métricas de calidad ayudan a identificar riesgos y problemas
potenciales antes de que ocurran, lo que permite tomar medidas preventivas para reducir
su impacto,

« Evaluacion de Impacto: L.as métricas permiten evaluar el impacto potencial de los riesgos

y priorizar las acciones correctivas seglin su gravedad.

5. Satisfaccion del Cliente:

s  Cumplimiento de Expectativas: Las métricas garantizan que los productos y servicios
cumplan con las expectativas del cliente, lo que mejora la satisfaccion y la fidelidad.

« Retroalimentacién Constante: Las métricas proporcionan informacién valiosa para la
retroalimentacion continua, lo que permite hacer mejoras y ajustes de manera proactiva en

funcion de las necesidades cambiantes del cliente.

Este enfoque detallado ofrece una comprension exhaustiva de las métricas de calidad,
proporcionando las bases necesarias para su implementacion efectiva en la gestion de proyectos,

procesos y productos.
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UNIDAD 2: GESTION Y ENFOQUES DE LA CALIDAD

* Principios de la gestion de la calidad total

» Cliente, empleados, procesos,

s Sistema integrado, enfoque estratégico, Mejora continua, Toma de decisiones basada en
informacion, Comunicaciones.

e Autores de la calidad

= Enfoques de calidad

# [Estandares de Calidad-Modelos y normas de calidad

« Familia ISO 9000

s - [S0O 9001

= - 150 9004

* Familia de 150 25000

Resultado de Aprendizaje )

El estudiante serd capaz de comprender y aplicar los principios fundamentales de la gestion de la
calidad total, imegrando clientes, empleados y procesos en un sistema organizado y estratégico.
Identificara los enfoques clave de la calidad, como la mejora continua, la toma de decisiones
informadas v las comunicaciones efectivas. Ademas, reconocera las contribuciones de los principales
autores en la calidad, explicando sus teorias y su impacto en las practicas actuales. Podra analizar y
diferenciar enfoques v metodologias de calidad, asi como interpretar y aplicar los estandares
internacionales, incluyendo la familia SO 9000 ¢ ISO 25000, especialmente en el contexto de la
mejora de la calidad en el desarrollo de software.
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DIAGRAMA DE APRENDIZAJE

Mejorar la calidad del software a traves de los principios de gestion
de la calidad total.

- —--—-——-_
Lograr la excelencia en la
calidad del software
Implementar estandares ISO y o

mejora continua.

Falta de gestion de calidad r/
estructurada

Procesos desorganizados y
estandares poco claros.

SINTESIS

Esta unidad proporciona una guia comprensiva sobre los principios fundameniales de la gestion
de la calidad total, enfocandose en la integracion de clientes, empleados v procesos en un sistema
organizado y estratégico. Se abordaran enfoques clave de la calidad, la mejora continua, la toma
de decisiones informadas vy las comunicaciones efectivas. Ademads, se exploraran las
contribuciones de autores destacados en el ambito de la calidad y se analizaran las metodologias vy
estandares intemacionales relevantes, con especial énfasis en la familia ISO 9000 e ISO 25000 en

el contexto del desarrollo de software.
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2.1 Principios de la Gestion de Calidad Total (TQM)

Enfoque en el cliente

El cliente define lo que significa calidad para el producto. En el desarrollo de software, los equipos deben

trabajar estrechamente con los usuarios para garantizar que se cumplan sus expectativas.
* Ejemplo real:

En el desarrollo de una aplicaciom bancaria, los clientes desean funciones como transferencias
ripidas, historial de transacciones v seguridad. El equipo realiza entrevistas v sesiones de "prucha
de concepto” con los usuarios finales para definir prioridades. Esto se traduce en historias de

usuario en metodologias agiles.
Compromiso de los empleados
El éxito de la calidad depende del compromiso de todos los niveles de la organizacién.
* Ejemplo prictico:

En un proyecto de desarrollo de un ERP (Sistema de Planificacion de Recursos Empresariales),
cada desarrollador tiene asignada una tarea especifica, pero todos participan en reuniones diarias

para identificar problemas y proponer soluciones conjuntas.
Enfoque basado en procesos
La calidad mejora cuando cada actividad se considera parte de un proceso mayor.
* Aplicacion en software:

Al implementar una herramienta CRM, el flujo de trabajo incluye las fases de diseno, desarrollo,

pruehas v desplicgue. Cada paso se mide para identificar cuellos de botella.
Sistema integrado de gestion

La integracion de sistemas asegura que los objetivos de calidad estén alineados con los objetivos

estratégicos,

* Ejemplo prictico:
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Un equipo usa Jenking para la integracion continua v JIRA para gestionar incidencias. Estos
sistemas estan interconectados para automatizar la asignacion de tareas cuando una compilacion

falla.
Mejora continua
La mejora es un esfuerzo constante.
« Ejemplo real:

En un equipo de desarrollo agil, después de cada sprint se realiza una retrospectiva. Identifican que
los tiempos de compilacion son largos y deciden implementar un servicio en la nube para acelerar

el proceso.
Toma de decisiones basada en hechos
Los datos deben respaldar las decisiones de calidad.
* Ejemplo prictico:

Un equipo utiliza Google Analytics para evaluar el rendimiento de una aplicacién web. Los datos
muestran que los usuarios abandonan el sitio debido a tiempos de carga elevados, lo que lleva a

optimizar el backend.

2.2 Autores de [a Calidad y su Relevancia en Software

1. W. Edwards Deming: Ciclo PDCA
El ciclo PDCA (Planificar, Hacer, Verificar, Actuar) es 0til para iteraciones en software.
s Ejemplo prictico:
Un equipo adopta PDCA para desarrollar un médule de pagos en linea:
o Planificar: Analizan los requisitos v disefian el modulo.
o Hacer: Desarrollan y prueban el codigo.
o Verificar: Realizan pruebas funcionales.
o Actuar: Ajustan el codigo segin los resultados de las pruebas.
2. Joseph M. Juran: Trilogia de Juran
Incluye planiticacion, control y mejora de calidad.

* Aplicacion real:
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Durante el desarrollo de una plataforma educativa, planifican las funcionalidades basicas,
controlan los defectos durante la implementacion v mejoran la interfaz basandose en el
feedback de los usuarios.
3. Philip Crosby: Calidad es Gratis y Cero Defectos
Enfatiza que prevenir defectos es menos costoso gue corregirlos.
+ Ejemplo prictico:
Usar herramientas de analizsis estdtico de codigo, como SonarQube, permite detectar

defectos antes de la integracion.

2.3, Estindares de Calidad: Modelos v Normas

Familia 150 8000
Estos estandares proporcionan directrices para implementar un Sistema de Gestion de Calidad (SGC).
IS0 9001: Gestion de la Calidad
IS0 9001 establece los requisitos para un SGC v es ampliamente utilizado en software.
« Ejemplo real:
Una empresa desarrolla un software medico y sigue 150 9001 para documentar reguisitos de usuario,
definir procesos de validacion y asegurar trazabilidad en cada cambio. Usan herramientas como GitLab
para rastrear cambios en el codigo.
ISO 9004: Mejora del Desempeno
Esta norma complementa [SO 9001 y se centra en la sostenibilidad y mejora continua.
+ Ejemplo prictico:
Una empresa de videojuegos realiza analisis de satisfaccion del cliente después de cada lanzamiento y

adapta su estrategia de marketing vy disefio.

Familia de Normas (50 25000 (SQuaRE)
La familia ISO/IEC 25000 (Systems and software Quality Requirements and Evaluation, o SQuaRE) se
enfoca en la calidad del software a lo largo de todo su ciclo de vida. Esta familia proporciona un marco que
permite definir, medir y evaluar la calidad de los productos de software mediante un enfoque estandarizado
y orientado a resultados,
Componentes Principales de la Familia ISO 25000
1. ISO/IEC 25010: Es la norma central, ya que establece un modelo de calidad para productos de
software. Este modelo se divide en dos perspectivas:
o  Modelo de calidad del producto: Evalia caracteristicas como funcionalidad,
confiabilidad, wusabilidad, eficiencia de desempefio. mantenibilidad, portabilidad,

compatibilidad y seguridad.
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o Modelo de calidad en uso: Se centra en el impacto del software sobre el usuario final y

evalia caracteristicas como efectividad, eficiencia, satisfaccion y libertad de riesgo.

ISO/IEC 25012: Define atributos de calidad para los datos utilizados o generados por el software,
como precision, completitud, consistencia y accesibilidad.
ISO/MEC 25020-25029: Proporcionan guias y métricas para la medicion de calidad en software.
Estas normas incluyen directrices para evaluar y certificar la calidad del producto en funcidn de los
atributos establecidos en la [SO/IEC 25010,
ISO/MMEC 25040-25045: Describen procesos y meétodos para la evaluacion sistematica de la calidad
del software. Incluyen herramientas pricticas para asegurar que el software cumpla con los

requisitos establecidos.

Uso de la Familia IS0 25000 en ¢l Ciclo de Vida del Software

La implementacion de las normas [SO 25000 en el ciclo de vida del software sigue un enfoque estructurado,

asegurando que la calidad sea gestionada desde la concepcion del producto hasta su retiro. A continuacion,

se¢ detallan las principales fases donde estas normas se aplican:

b

b

5,

Definicion de Requisitos de Calidad:

o Durante la etapa de planificacion y disefio, se utilizan las normas de SQuaRE para definir
criterios de calidad especificos que deben cumplir los productos de software.

o Elmodelo ISO/AEC 25010 guia a los equipos de desarrollo en la identificacion de objetivos
como la usabilidad, confiabilidad o eficiencia, segiin las necesidades del cliente,

Diseiio y Desarrollo:

o Los estandares de calidad se incorporan en las fases iniciales del disefio del software para
evitar fallos futuros.

o Por gjemplo, la caracteristica de seguridad definida en la ISO/IEC 25010 se puede
implementar mediante protocolos de autenticacion y manejo seguro de datos desde la fase
de codificacion.

Evaluacién del Software:

o Durante las fases de pruebas y validacion, las normas ISO/IEC 25040 v 25045
proporcionan guias para llevar a cabo evaluaciones formales,

o Seemplean métricas especificas para medir atributos como el rendimiento, la fiabilidad o
la compatibilidad.

Implementacion v Mantenimiento:

o Enla etapa de entrega e implementacion, las normas aseguran que el software cumpla con
las expectativas de los usuarios v pueda ser integrado sin problemas en el entorno
operativo,

o Las auditorias regulares basadas en la familia SQuaRE permiten identificar dreas de mejora
durante el mantenimiento,

Revision y Mejora Continua;

o_/
O__/

B secretaria.general@itstena.edu.ec 9 km 1 1/2 via Tena- Archidona



INSTITUTO SUPERIOR P F
| TEGNOLOGICO TENA Mecuslogia Tninsvmcisn y Degarrolls!
Y Tecnologin Innovacidn y Deanrmallo
o La mejora continua es un principio clave de la familia ISO 25000. Al recopilar métricas v
feedback de los usuarios, se pueden actualizar los procesos de desarrollo para futuros

proyectos.

Beneficios de ISO 25000 en el Desarrollo de Software

Garantia de calidad: Los estindares aseguran que el software cumple con criterios internacionales
reconocidos.

Satisfaceion del cliente: Se centra en las necesidades del usuario final, asegurando un producto
funcional y fiable.

Optimizaciéon de recursos: La implementacion temprana de estindares evita retrabajos y reduce
COSLOS.

Competitividad en el mercado: Los productos que cumplen con la 18O 25000 tienen mayor

aceptacion en mercados globales.

Ejemplo Praictico: Uso de ISO/IEC 25010 en una Aplicacion Web

Una empresa que desarrolla una aplicacion de comercio electronico puede utilizar el modelo ISO/IEC

25010 de la siguiente manera:

L)

Definir requisitos funcionales: La aplicacion debe permitir a los usuarios realizar compras
seguras, gestionar sus perfiles v recibir notificaciones,

Establecer requisitos de seguridad: Se implementan medidas como cifrado de datos v
autenticacion de usuarios.

Evaluar usabilidad: Se realizan pruebas con usuarios para garantizar que la interfaz sea ficil de
navegar.

Medir el rendimiento: Se monitorea el tiempo de carga de las paginas web y el manejo de
miultiples solicitudes simultaneas.

Asegurar mantenibilidad: El codigo se documenta adecuadamente para facilitar futuras

actualizaciones.

En conelusion, la familia 18O 25000 ofrece un marco robusto para gestionar y evaluar la calidad del

software, asegurando que este sea confiable, eficiente y adecuado para su proposite. Su implementacion no

solo mejora los procesos internos, sino gue tambieén aumenta la confianza del cliente y la competitividad

en ¢l mercado.
(ISOAEC, 2011}
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UNIDAD 3: Diagramas UML y Seguridad de Software
3.1 Méiricas para Diagramas UML

3.1.1 Introduccidn

3.1.2 Tipos de UML

3.1.3 Plataformas para diagramas UML

3.2 Practica en la plataforma Lucidchart

3.3 Pruchas de Software

3.3.1 Téenicas de pruebhas

3.3.2 Procesos de pruchas

3.3.3 Herramientas de automatizacion

3.4 Seguridad de software

341 Tipos de seguridad de soltware

342 Segunidad en el ciclo de desarrollo de software

3.4.3 Confiabilidad, disponibilidad ¢ integridad en el Desarrollo de Software.
3.4.4. Gestion de pruebas completas de seguridad de software.

Resultado de Aprendizaje

Al finalizar esta unidad, el estudiante sera capaz de disefiar y analizar diagramas UML
aplicando métricas y herramientas tecnologicas, implementar pricticas de seguridad en el
ciclo de desarrollo de software, y realizar pruebas de calidad y seguridad utilizando técnicas
y herramientas automatizadas, garantizando la confiabilidad, disponibilidad e integridad del
software desarrollado.
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DIAGRAMA DE APRENDIZAJE

identificacién Metricas UML
Temprana de Evaluacion de
Problemas Calidad
Detecta problemas de Asegura que el disefio
disefio temprano para del sistema cumpla con

los estandares y
requisitos.

evitar costosos fallos.

Facilitacion del ¥ Deteccién de

Mantenimiento Complejidad
Proporciona h . Identifica la complejidad
informacion para - del sistema para una
mejorar el q mejor gestion del
mantenimiento del desarrollo.

software a largo plazo.

SINTESIS

El desarrollo de software moderno requiere metodologias v herramientas que garanticen la calidad y
seguridad de los sistemas, En este contexto, los diagramas UML (Unified Modeling Language) se
destacan como una herramienta esencial para el modelado, disefio v documentacion de aplicaciones. Estos
diagramas permiten representar visualmente la estructura, ¢l comportamiento y las interacciones dentro de
un sistema, facilitando la comunicacion entre los equipos de desarrollo v mejorando la eficiencia en la

gestion de proyectos,

Por otro lado, la seguridad de software es un componente critico en el ciclo de vida del desarrollo, ya que

asegura que las aplicaciones sean resilientes frente a vulnerabilidades v amenazas, Incorporar pricticas de
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garantiza soluciones robustas, confiables y alineadas con estandares internacionales de calidad.

En conjunto, los diagramas UML v las estrategias de seguridad permiten a los desarrolladores no solo
visualizar v planificar sistemas complejos, sino también construir aplicaciones seguras, manteniendo la
integridad, disponibilidad v confidencialidad de los datos. Este enfoque integral es fundamental para

enfrentar los retos actuales en el desarrollo de software.

3.1 Métricas para diagramas UML

Los diagramas UML (Unified Modeling Language) son herramientas visuales fundamentales para modelar,
disefiar v documentar sistemas de software. Las métricas para diagramas UML permiten medir aspectos
cuantitativos y cualitativos del disefio del sistema, facilitando la evaluacion de la calidad, complejidad y
mantenimienta del sofrware. Estas métricas son esenciales para identificar problemas en etapas tempranas

del desarrollo y garantizar que el disenio cumpla con los objetivos.
3.1.1. Introduccidn

Las métricas para diagramas UML son herramientas fundamentales en el desarrollo de software, ya que
permiten evaluar la calidad y eficiencia del disefio modelado mediante el Lenguaje Unificado de Modelado
{UML, por sus siglas en inglés). Estas métricas proporcionan datos cuantitativos que facilitan la medicion
de aspectos como la complejidad, cohesion, acoplamiento y escalabilidad del sistema. Su aplicacion ayuda
a garantizar que el disefio cumpla con los estandares de calidad establecidos, permitiendo identificar
problemas en etapas tempranas del ciclo de vida del software.

El uso de meétricas en diagramas UML contribuye a optimizar el disefio, ya que detecta posibles
inconsistencias o elementos gque podrian dificultar el mantenimiento o la comprension del sistema. Estas
métricas permiten evaluar diversos aspectos de los diagramas, como el niimero de elementos presentes, la
cantidad de relaciones entre ellos y el nivel de cohesion dentro de las clases. Ademis, proporcionan
informacidn valiosa sobre la complejidad del sistema, lo que facilita la planificacion de recursos y tiempos
durante las etapas posteriores del desarrollo.

Otro beneficio importante de las métricas UML es su capacidad para fomentar la colaboracion entre los
diferentes roles involucrados en un proyecto, como desarrolladores, analistas y gerentes. Al ofrecer una
base comiin para analizar el disefio, estas meétricas apoyan la toma de decisiones informadas, mejorando la
comunicacion v reduciendo el riesgo de errores en la implementacion. En conjunto, estas herramientas no
solo mejoran la calidad del software, sino que también optimizan los procesos y reducen costos a largo

plazo,
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Por lo tanto, la integracion de métricas en los diagramas UML representa una prictica esencial para
cualquier equipo de desarrollo que busque construir sistemas confiables, sostenibles y alineados con los

objetivos del proyecto.

3.1.2 Tipos de UML
UML (Unified Modeling Language) y sus tipos de diagramas
El UML es un lenguaje grafico que permite modelar sistemas de software complejos de forma visual.
facilitando la comunicacion entre desarrolladores. analistas y usuarios. Los diagramas UML se utilizan en
todas las fases del desarrollo de software, desde el analisis de requerimientos hasta la implementacion,
pruebas y mantenimiento, ayudando en el proceso de evaluacion del software al ofrecer una representacion
clara de su estructura y comportamiento.
1. Diagramas estructurales
Los diagramas estructurales se centran en describir los aspectos estiticos del sistema, como la
relacion entre sus clases, objetos ¥ componentes. Son esenciales durante la fase de disefio v
permiten evaluar la arquitectura del sistema.
o L1 Diagrama de clases
Descripcion:
Este diagrama representa la estructura estitica del sistema mostrando;
Clases: Las entidades principales del sistema.
Atributos: Las propiedades o datos que describe cada clase.
Métodes: Las operaciones o comportamientos que las clases pueden realizar.
Relaciones:
Herencia: Representa una relacion "es un" entre una clase base y una clase
derivada.
Asociacion: Relacion entre dos elases que interactian entre si.
Dependencia: Una clase utiliza a otra temporalmente.
Agregacidon y composicion: Representan relaciones "todo/parte”.
Uso:
El diagrama de clases es fundamental en la fase de disefo orientado a objetos, va que
permite;
Maodelar el sistema de forma detallada.
Identificar correctamente los componentes reutilizables.
Facilitar la generacion de codigo.
Evaluacion del software;
Avuda a verificar que la estructura del sistema esté correctamente modelada, que las
relaciones entre clases sean coherentes y que no existan dependencias innecesarias que

puedan dificultar el mantenimiento.
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Diagrama de objetos
Deseripeion:
Este diagrama es una instancia del diagrama de clases, es decir, muestra objetos concretos con valores
especificos de atributos en un momento determinado,
Lisn: Se utiliza principalmente para:
Mostrar el estado del sistema en un momento especifico durante su ejecucion.
WValidar que las relaciones entre objetos definidos en el diagrama de clases sean correctas.
Evaluacion del software:
Permite comprobar el estado de los objetos en situaciones especificas, validando su correcto
funcionamiento segin el disefio.
Diagrama de componentes
Descripeion;
Este diagrama representa la estructura fisica del sistema, definiendo como se organizan los
componentes de software, como bibliotecas, modulos y archivoes ejecutables.
Liso:Es util durante la fase de implementacion para:
o Especificar la arquitectura fisica del sistema,
o ldentificar los componentes reutilizables,
o Facilitar la distribucion de los componentes en diferentes entornos.
Evaluacion del software.
Ayuda a garantizar que los componentes del sistema estén correctamente integrados y que puedan

ser reutilizados en otros proyectos, lo que mejora la eficiencia del desarrollo,

Diagramas de comportamiento
Estos diagramas modelan los aspectos dindmicos del sistema, es decir, como el sistema reacciona a eventos
y como los objetos interactian y cambian de estado con el tiempo,
Diagrama de casos de uso
Descripeidn:
Muestra las funcionalidades o servicios gque el sistema ofrece a los actores externos
{usuarios u otros sistemas), Un caso de uso describe una secuencia de interacciones entre
los actores y el sistema para lograr un objetivo especifico.
Uso: Se emplea en la fase de analisis de requerimientos.
Facilita la comunicacion con los usuarios finales.
Define ¢l alcance del sistema.
Evaluacion del sofiware:
Ayuda a verificar que todas las funcionalidades requeridas por los usuarios se hayan

considerado y que se haya definido claramente como interactuaran con el sistema.
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Diagrama de actividades
Descripeion:
Modela flujos de trabajo o procesos dentro del sistema. Representa actividades, decisiones v flujos
paralelos.
LUso:
Se emplea para modelar procesos complejos y secuencias de tareas.
Ayuda a identificar posibles cuellos de botella o actividades que puedan ser ejecutadas en paralelo.
Evaluacion del software:
Permite evaluar si el Aujo de trabajo del sistema es correcto y eficiente, ayudando a detectar errores
logicos y optimizar procesos,
Diagrama de estados
Descripeion;
Modela los diferentes estados por los que pasa un objeto a lo largo de su vida, asi como las
transiciones entre esos estados.
Liso: Se utiliza para:
o Modelar el comportamiento de objetos con eiclos de vida complejos.
o Representar como los eventos desencadenan cambios de estado,
Evaluacion del software.
Permite validar que los objetos cambien de estado correctamente en respuesta a eventos, evitando
errores de comportamiento durante la ejecucion.
Diagramas de interaccién
Estos diagramas detallan como los objetos interactian entre si, centrandose en el intercambio de mensajes
en tiempo de ejecucion,
Diagrama de secuencia
Descripeion:
Representa como los objetos interactian en un flujo temporal, mostrando el orden en que
s¢ envian los mensajes,
Ulsa:
o Seemplea para modelar interacciones especificas dentro de un caso de uso.
o Permite identificar la secuencia de pasos necesaria para ejecutar una funcionalidad.
Evaluacion del software:
o Ayuda a verificar que la secuencia de interacciones sea correcta y que los mensajes se
envien en ¢l orden adecuado, garantizando que el sistema cumpla con los requisitos.
Diagrama de colaboracion
Descripeion:
Destaca como los objetos colaboran entre si para llevar a cabo una funcionalidad, Se enfoca

en las relaciones entre objetos mas que en el tiempo de ejecucion,
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o Se utiliza para modelar interacciones complejas que requieren la colaboracion de miltiples
abjetos.
o Permite identificar como los objetos trabajan juntos para lograr un objetivo,
Evaluacion del software:
o Ayuda a garantizar que la colaboracion entre objetos esté correctamente disefada,

mejorando la cohesion y reduciendo el acoplamiento,

El uso de diagramas UML facilita el proceso de evaluacion del software al olrecer una representacion clara
de su disefio y comportamiento. Permite a los desarrolladores identificar errores, optimizar el disefio y
asegurar que el sistema cumpla con los requisitos funcionales y no funcionales establecidos. Ademas, la

correcta documentacion a través de UML mejora el mantenimiento v la escalabilidad del software.

[ Diagramas Estructurales E}

,{6_‘? Diagramas de Currlme-:irruL':n!D\'
# o

- Diagrama de Casos de Uso

X

Diagrama de Clases --
: . N Tipos de -
Diagrama de Objetos ' UML

Diagrama de Componentes --

Diagrama de Actividades
=+ Diagrama de Estados

- Diagrama de Secuencia

Diagrama de Colaboracion

3.1.3 Plataformas para diagramas UML

El disefio de software utilizando diagramas UML (Unified Modeling Language) requiere herramientas
especificas que permitan crear y gestionar diagramas de forma eficiente. Las plataformas para diagramas
UML ofrecen funcionalidades adaptadas a las necesidades de los desarrolladores, desde interfaces
amigables hasta capacidades avanzadas de modelado. A continuacién, se presentan algunas de las

plataformas mas utilizadas, junto con sus caracteristicas, ventajas, y casos practicos de aplicacion.
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¢ Lucidchart
Descripeion:
Lucidchart es una plataforma en linea que permite crear diagramas de UML v otros tipos de diagramas de
manera intuitiva, Ofrece funciones de colaboracion en tiempo real, lo que facilita el trabajo en equipo y la
revisién conjunta de los diagramas.
Caracteristicas clave:

» Interfaz amigable basada en arrastrar v soltar.

s Colaboracion en tiempo real para equipos distribuidos.

» Integracion con herramientas populares como Google Workspace, Microsoft Teams y Slack.

s  Amplia biblioteca de plantillas v formas UML predisefiadas.
Ejemplo prictico:
Una empresa de desarrollo de software que trabaja de manera remota puede usar Lucidchart para disefiar
un diagrama de clases, permitiendo que todos los miembros del equipo revisen y editen el modelo en tiempo
real. Por gjemplo, un equipo podria moedelar el sistema de reservas de un hotel, definiendo clases como

"Habitacion", "Cliente" y "Reserva”, y sus relaciones.

s Microsoft Visio
Descripeion:
Microsoft Visio es una herramienta profesional ampliamente utilizada en empresas para la creacion de
diagramas de alta calidad, incluidos diagramas UML. Se destaca por su capacidad de personalizacion y su
compatibilidad con otras aplicaciones de Microsoft Office.
Caracteristicas clave:

» Amplias opciones de diseiio y formato para diagramas detallados.

» Integracion total con ¢l ecosistema de Microsoft, como Excel y PowerPoint,

» Soporte para diagramas complejos y detallados, con capacidad de analisis avanzado.

» Plantillas para diagramas UML, como casos de uso, clases v actividades.
Ejemplo prictico:
Una institucion financiera que desarrolla un sistema de gestion de clientes puede utilizar Microsoft Visio
para disefiar un diagrama de actividades, representando el flujo de procesos como la creacion de cuentas,
la aprobacion de créditos y la generacién de reportes. Este diagrama puede exportarse a PowerPoint para

ser presentado a los gerentes del proyecto.

e StarUML
Descripeion:

StarUML es un software dedicado al modelado UML gue ofrece un entorno especializado para
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desarrolladores y arquitectos de software. Es ideal para quienes necesitan funcionalidades avanzadas en el
disefio de sistemas complejos.
Caracteristicas clave:
+ Soporte para UML 2 .x, permitiendo trabajar con los estandares mas recientes,
o Capacidad para generar codigo a partir de los diagramas.
+ [Extensible mediante complementos v scripts.
s Compatible con diagramas de casos de uso, clases, actividades, estados y mids.
Ejemplo practico:
Un equipo de desarrollo que crea un sistema de comercio electronico puede vsar StarlIML para disefiar
diagramas detallados de secuencia v clases, como el flujo de "Carrito de Compras" vy la relacion entre

"Productos”, "Usuarios" y "Ordenes". Ademas, pueden generar automaticamente fragmentos de codigo en

lenguajes como Java o C#.

* Draw.io (ahora Diagrams.net)
Descripeion:
Draw.io, conocido actualmente como Diagrams.net, es una herramienta gratuita basada en navegador que
permite crear diagramas UML basicos. Es ideal para estudiantes, principiantes ¥ proyectos pequeios que
no requieren caracteristicas avanzadas.
Caracteristicas clave:

» Acceso gratuito sin necesidad de licencias.

» Integracion con Google Drive v Dropbox para almacenamiento en la nube,

» Plantillas simples para diagramas UML.

* Funcién de exportacion a formatos como PNG, PDF v SVG.
Ejemplo prictico:
Un grupo de estudiantes que trabaja en un proyecto universitario puede usar Draw.io para disefiar un
diagrama de casos de uso que represente las interacciones principales en una aplicacion de biblioteca, con

actores como "Usuario”, "Administrador” vy "Sistema".
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Comparativa de las plataformas

Plataforma Costo Uso Ideal Nivel de
Complejidad
Lucidchart Gratuito y Trabajo en  equipo. proyectos Medio
pago colaborativos.
Microsoft Pago Empresas y proyectos de alta calidad.  Avanzado
Visio
StarUML Pago tinico Disefioc  avanzado de  sistemas Alto
complejos.
Draw.io Gratuito Proyectos pequenios y educativos. Bajo

3.2 Practica en la plataforma Lucidchart
Lucidchart es una herramienta en linea que permite la creacion y edicién colaborativa de diagramas UML.
Pasos para la practica:
l. Registrarse en la platalorma (opeional, version gratuita disponible).
2. Selecciona una plantilla UML o empieza desde cero.
3. Usar las herramientas de arrastrar y soltar para diagramar clases, casos de uso, secuencias u otros
tipos UML.

. C icativ | 1sualizacion,
4, Incorporar colores y notas explicativas para una mejor visualizacion

L

Exportar el diagrama en formatos como PDF o PNG para su integracian en documentos,

3.3 Prucbas de software
3.3.1 Técnicas de prueba
Las técnicas de pruebas aseguran que el software funcione segin lo esperado. Tipos principales:
= Pruebas de caja negra: Evalian la funcionalidad sin conocer la implementacion interna.
« Pruebas de caja blanca: Analizan la logica interna del codigo.
= Pruebas de regresion: Verifican que nuevas modificaciones no afectan las funcionalidades
existentes.

= Pruebas de estrés: Miden el desempeiio del software bajo condiciones extremas.

3.3.2 Procesos de prueba

Los procesos de pruebas suelen seguir estos pasos:

. Planificacion: Definir objetivos, alcance y recursos.

2. Diseinio: Crear casos de prueba y seleccionar herramientas.

3. Ejecucién: Realizar las pruebas segun los casos disenados.

4, Registro: Documentar los resultados y problemas encontrados.
5. Cierre: Resolver defectos y confirmar los arreglos.
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3.3.3 Herramientas de automatizacion
La automatizacién de pruebas mejora la eficiencia y precision. Herramientas comunes:
* Selenium: Automatiza pruebhas para aplicaciones web.

s JUnit: Usado para pruebas unitarias en Java.

e TestNG: Similar a JUnit, con funcionalidades avanzadas para pruebas.

3.4 Seguridad del software
3.4.1 Tipos de seguridad de software

Tipos de Seguridad de Software

La seguridad de software se refiere a la implementacion de practicas, tecnologias y procesos que garantizan
que un sistema o aplicacion sea resistente frente a amenazas, protegiendo tanto los datos como la
funcionalidad del software. Este enfoque abarca miultiples dimensiones que trabajan juntas para
salvaguardar la confidencialidad, integridad y disponibilidad de la informacién v los sistemas. A

continuacion, se detallan los principales tipos de seguridad de software y su importancia.
Seguridad de Datas

La seguridad de datos se centra en proteger la informaeion almacenada, procesada o transmitida por el
software frente a accesos no autorizados, pérdida o modificacion. Este tipo de seguridad es esencial para
garantizar la privacidad de los usuarios v el cumplimiento de normativas legales como el Reglamento

General de Proteccidon de Datos (GDPR) o la Ley de Proteccion de Datos Personales en Ecuador.
Principales medidas para la seguridad de datos:

» Cifrado de dates: Transformar la informacion en un formato ilegible para quienes no tienen
acceso autorizado. Ejemplo: el uso de TLS (Transport Layer Security) en comunicaciones web.

» Control de acceso: Implementar autenticacion y autorizacion para garantizar que solo los
usuarios correctos accedan a la informacion.,

+ Copia de seguridad (backups): Crear respaldos periodicos de datos criticos para prevenir

pérdidas.

Ejemplo prictico:
En una aplicacion bancaria, la seguridad de datos asegura que la informacion personal y financiera de los
clientes esté protegida contra ataques como el robo de identidad. Esto se logra mediante cifrado de

extremo a extremo y sistemas de autenticacién multifactor,
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Seguridad de Aplicaciones

La seguridad de aplicaciones busca prevenir y mitigar vulnerabilidades dentro del codigo del sottware. Este
enfoque se centra en identificar errores en el desarrollo que podrian ser explotados por atacantes para

comprometer la funcionalidad del sistema o acceder a datos sensibles.
Principales pricticas para la seguridad de aplicaciones:

= Pruchas de penetracion (pentesting): Simular ataques para identificar vulnerabilidades antes de
gue los hackers reales puedan explotarlas.

» Validacion de entradas: Asegurarse de que los datos ingresados por los usuarios no contengan
elementos maliciosos como inyvecciones SQL o scripts dafiinos.

= Actoalizacion y parcheo: Mantener el software actualizado para corregir fallas de seguridad

conocidas.

Ejemplo prictico:
Una tienda en linea implementa medidas de seguridad en su aplicacion para evitar ataques de inyeccion
SOL que podrian exponer datos confidenciales, como nombres de usuarios y contrasenas. Esto se logra

mediante el uso de consultas parametrizadas y validacion de entradas.
Sequridod de Red

La seguridad de red protege las conexiones y comunicaciones de las aplicaciones, evitando que intrusos
accedan o interfieran con los datos transmitidos. Este tipo de seguridad es esencial para garantizar que la

informacion que viaja entre usuarios v servidores esté protegida contra intercepeiones y alteraciones.
Principales herramientas v técnicas para la seguridad de red:

* Firewalls: Controlan y filtran el trafico de red para bloguear accesos no autorizados.

» Sistemas de deteccién y prevencion de intrusiones (IDS/IPS): Monitorizan el trafico para
identificar y neutralizar posibles amenazas.

» VPN (Red Privada Virtual): Encripta las conexiones para proteger la privacidad en redes

publicas.

Ejemplo practico:
Un sistema de correo electronico corporative utiliza una VPN para proteger 1a transmision de mensajes
entre empleados, evitando que un atacante en una red pablica intercepte las comunicaciones. Ademas,

emplea un firewall para filtrar el trafico entrante y saliente. bloqueando intentos de acceso no autorizados.
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Relacion entre los Tipos de Seguridad

Aungue los tipos de seguridad se enfocan en dreas especificas, funcionan de manera conjunta para
garantizar una proteccion integral del software. Por ejemplo. una aplicacion de banca movil puede usar
medidas de seguridad de datos para proteger informacion confidencial, seguridad de aplicaciones para
prevenir ataques al codigo y seguridad de red para asegurar la conexion entre los usuarios y los

servidores,
Importancia de los Tipos de Seguridad en el Desarrollo de Software

La implementacion de estos tipos de seguridad no solo protege a las organizaciones de pérdidas financieras
v dafios reputacionales, sino que también cumple con las regulaciones legales v genera confianza en los
usuarios. En un entorno tecnolégico donde las amenazas son cada vez mas sofisticadas, asegurar el software

es una prioridad que no puede pasarse por alto,

En conclusion, la seguridad de software abarca miltiples dimensiones, cada una esencial para prevenir
riesgos y garantizar que los sistemas sean resilientes frente a las amenazas actuales. Al combinar seguridad
de datos, aplicaciones y redes, los desarrolladores v las organizaciones pueden construir soluciones

confiables y robustas.

3.4.2 Seguridad en el ciclo de desarrollo de software

Integracion de la Seguridad en ¢l Ciclo de Vida del Desarrollo de Software

La seguridad de software debe ser un componente integral en cada fase del ciclo de vida del desarrollo,
desde Ia concepcitn inicial hasta el mantenimiento posterior, Asegurar que el software esté protegido contra
amenazas y vulnerabilidades requiere un enfoque proactivo en cada etapa, adaptando las practicas de
seguridad para satisfacer las necesidades y riesgos especificos de cada fase. A continuacion, se describe

como se integra la seguridad en cada fase del ciclo de vida del desarrollo:
Analisis: Identificacion de Riesgos v Definicion de Requisitos de Seguridad

La primera fase del ciclo de vida del software es crucial para establecer las bases de la seguridad. En esta
etapa, los equipos de desarrollo deben identificar los posibles riesgos vy amenazas que podrian afectar al

software, asi como definir los requisitos de seguridad que guiarn todo el proceso de desarrollo.
Actividades clave:

» Analisis de riesgos: Identificar posibles amenazas (por gjemplo, ataques de inyeccion SQL,

pérdida de datos) y evaluar su impacto y probabilidad.
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» Definicion de requisitos de seguridad: Establecer los requisitos fundamentales de seguridad,
como la confidencialidad, integridad, disponibilidad y autenticidad de la informacion, v como se
abordardn en el disefio del software.

+« Cumplimiento de normativas vy estandares: Asegurarse de que el software cumpla con las
normativas de seguridad relevantes, como el Reglamento General de Proteccién de Datos

(GDPR), ISO/IEC 27001, o leyes nacionales de proteccion de datos.
Ejemplo prictico:

Si se esta desarrollando un sistema de atencion médica en linea, el analisis debe identificar los riesgos
asociados con la privacidad de los datos de los pacientes y parantizar que el sistema cumpla con las
normativas de proteccion de datos de salud, como la HIPAA en Estados Unidos o regulaciones similares

en otras regiones.
Disefio: Implementacion de Arquitecturds Seguros

El disefio del software debe incorporar pricticas que aseguren que el sistema sea resistente a posibles
amenazas. En esta fase, se¢ crean las arquitecturas del sistema que soportaran las funcionalidades del

software. y deben disefiarse para minimizar las vulnerabilidades desde el inicio.
Actividades clave:

« Diseiio de una arquitectura segura: Adoptar patrones de disefio y arquitecturas que refuercen la
seguridad, como el disefio basado en capas, separacion de privilegios y control de acceso.

+ Integracion de controles de seguridad: Incorporar controles como cifrado, autenticacion,
autorizacion y auditoria en la arquitectura del sistema.

« Principio de menor privilegio: Limitar los permisos de los usuarios y servicios a lo estrictamente

necesario para reducir las posibilidades de abuso.
Ejemplo prictico:

En el disefio de un sistema de gestion empresarial. se debe implementar un modelo de arquitectura que
segmente los modulos sensibles (como el médulo de recursos humanos) y limite el acceso solo a usuarios

autorizados mediante autenticacion robusta y roles definidos.
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Codificacion: Uso de Estandares Sequros de Programacion

Durante la fase de codificacion, el codigo debe desarrollarse siguiendo estandares de programacion seguros
gque prevengan las vulnerabilidades comunes. Es fundamental que los desarrolladores implementen

practicas y téenicas que garanticen la seguridad del codigo fuente.
Actividades clave:

= Adopcion de buenas pricticas de codificacion segura: Evitar la introduccion de vulnerabilidades
como inyecciones SQL, desbordamientos de bafer y errores de validacion de entradas.

» Uso de bibliotecas ¥y marcos de trabajo seguros: Utilizar librerias v frameworks que ofrezcan
mecanismos de seguridad integrados, como OWASP ESAPI (Enterprise Security API), para
facilitar la implementacion de buenas practicas de seguridad.

* Revision de codigo: Realizar revisiones de codigo y auditorias para detectar posibles errores de

seguridad,
Ejemplo prictico:

Al programar una aplicacién de comercio electronico, los desarrolladores deben seguir practicas como la
validacion de entradas para evitar ataques de inyeccion SQL., y utilizar funciones de cifrado para almacenar

de manera segura las contraseiias de los usuarios.

Pruebas: Validacion de la Robustez Frente a Atagues

Las pruebas son una fase critica para verificar que el software sea robusto frente a ataques. En esta etapa,
se validan los controles de seguridad implementados durante las fases anteriores, buscando posibles

vulnerahilidades que podrian ser explotadas por atacantes.
Actividades clave:

» Pruchas de penetracion (pentesting): Simular ataques cibernéticos para  identificar
vulnerabilidades en el sistema.

» Pruchas de sepuridad estatica (SAST): Analizar el codigo fuente en busca de vulnerabilidades
antes de la ejecucion,

* Pruebas de seguridad dindmica (DAST): Evaluar el comportamiento del sistema en gjecucion
para identificar posibles fallos de seguridad en tiempo real.

» Pruebas de caja negra y caja blanca: Realizar pruebas tanto desde la perspectiva del usuario final
(caja negra) como del desarrollador (caja blanca) para evaluar las diferentes dimensiones de

seguridad.
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Ejemplo prictico:

Antes de lanzar un sistema de pagos en linea, un equipo de seguridad realiza pruebas de penetracion para
evaluar como el sistema maneja ataques de fuerza bruta, manipulacion de cookies y otros metodos que

intentan vulnerar las autenticaciones y transacciones.
Despliegue v Mantenimiento: Actualizaciones Regulares y Manitoreo Cantinuo

Una vez que el software se ha desplegado en produccion, la seguridad no termina. sino que debe mantenerse
activa. La fase de despliegue y mantenimiento implica realizar actualizaciones periddicas para corregir
vulnerabilidades emergentes y garantizar que el sistema siga funcionando de manera segura a medida que

evolucionan las amenazas.
Actividades clave:

» Actuoalizaciones y parches: Aplicar parches de seguridad regularmente para corregir
vulnerabilidades que se descubren despues del lanzamiento del software.

» Monitoreo continuo: Implementar sistemas de monitoreo vy alertas para detectar actividad
sospechosa o intrusiones en tiempo real,

» Gestion de incidentes: Tener un plan de respuesta ante incidentes de seguridad para minimizar los

dafios en caso de que se produzea una violacidn de seguridad.
Ejemplo prictico:

En ¢l caso de un sistema de gestion de inventarios, ¢l mantenimiento implica la actualizacion regular de las
bibliotecas de software para abordar vulnerabilidades conocidas y el monitoreo continuo de la red para

detectar intentos de acceso no autorizado al sistema.

Integrar la seguridad a lo largo de todas las fases del ciclo de vida del desarrollo de software es esencial
para crear sistemas confiables v robustos. Desde la identificacion de riesgos en la fase de andlisis hasta el
monitoreo constante después del despliegue, cada fase debe incorporar medidas de seguridad que aseguren
la proteccion de los datos, las aplicaciones v las redes. Este enfoque no solo previene vulnerabilidades, sino
que también asegura ¢l cumplimiento de normativas y genera confianza en los usuarios, lo que es crucial

en un mundo cada vez mas dependiente de la tecnologia.

3.4.3 Canfiabilidad, disponibilidad e integridad en el desarrollo de software

L.a confiabilidad, disponibilidad e integridad son tres atributos clave en el desarrolio de software que

aseguran que las aplicaciones sean robustas, eficaces y seguras. Estos principios no solo afectan el
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funcionamiento téenico de un software, sino también la confianza de los usuarios v la satisfaceion de las
expectativas comerciales. A continuacion, se detalla cada uno de estos conceptos y su importancia en el

ciclo de vida del software.
Confiabilidad del Software

La confiabilidad se refiere a la capacidad del software para funcionar de manera consistente y sin fallos
dentro de un entorno definido. cumpliendo las especificaciones v comportindose como se espera, incluso
en condiciones adversas. Un software confiable es aquel que se puede ejecutar durante largos periodos sin

interrupeiones o fallos, brindando una experiencia de usuario estable y predecible,
Aspectos clave para garantizar la confiabilidad:

* Pruebas exhaustivas: Realizar pruebas de rendimiento, estrés y carga para verificar que el
software pueda mangjar situaciones de uso intensivo y extremas sin fallar,

* Manejo de errores adecuado: Incorporar técnicas de manegjo de errores eficaces para evitar que
fallos menores provoquen fallos mas grandes en el sistema.

= Sistemas de recuperacion: Implementar mecanismos de recuperacion ante fallos, como backups

automaticos o sistemas de tolerancia a fallos.
Ejemplo prictico:

En una plataforma de comercio electronico, la confiabilidad es esencial para garantizar que el sistema
funcione correctamente durante las temporadas altas de ventas, como el Black Friday, sin que se presenten

errores o caidas del servicio, lo que podria generar pérdidas econdmicas o dafiar la reputacion de la empresa.

Disponibilidad del Software

La disponibilidad se refiere a la capacidad de un software para estar accesible y funcional cuando se
necesita, sin interrupciones innecesarias. La disponibilidad es crucial en aplicaciones criticas como las de
atencion medica, sistemas financieros o plataformas de e-commerce, donde el tiempo de inactividad puede

tener consecuencias serias.
Aspectos clave para garantizar la disponibilidad:

* Redundancia: Implementar sistemas redundantes, como servidores o bases de datos duplicadas,
para asegurar que si un componente falla, otro pueda tomar su lugar sin interrumpir el servicio.
= Mantenimiento preventivo: Realizar mantenimiento regular del sistema para identificar y corregir

posibles problemas antes de que afecten la disponibilidad.
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o Escalabilidad: Asegurar que el sistema pueda manejar un aumento en la carga de usuarios o

solicitudes sin afectar su disponibilidad.
Ejemplo prictico:

En ¢l caso de un banco en linea, la disponibilidad es esencial para garantizar que los usuarios puedan
acceder a sus cuentas y realizar transacciones a cualquier hora, todos los dias, sin interrupciones debido a

fallos en los servidores o en el sistema.
Integridod del Software

La integridad se refiere a la capacidad del software para proteger los datos contra alteraciones o
modificaciones no autorizadas, asegurando que la informacion se mantenga precisa y consistente durante
todo su ciclo de vida. La integridad de los datos es crucial para mantencr la confianza en el sistema,
especialmente en aplicaciones que manejan informacion sensible como registros financieros, datos

personales o registros médicos.
Aspectos clave para garantizar la integridad:

s Cifrado de datos: Utilizar cifrado para proteger los datos tanto en transito como en reposo,
gvitando que los atacantes o usuarios no autorizados puedan modificar los datos.

» Controles de acceso: Implementar un sistema de control de acceso para asegurarse de que solo
usuarios autorizados puedan modificar los datos.

* Auditoria y seguimiento: Registrar todas las modificaciones realizadas sobre los datos para poder

auditar y verificar su integridad, y detectar posibles fraudes o errores.
Ejemplo prictico:

En un sistema de gestion de inventarios, la integridad es esencial para asegurar que los registros de los
productos (por ejemplo, cantidades v precios) no se alteren sin autorizacion. Si un usuario malintencionado

pudiera modificar estos datos, esto podria generar pérdidas financieras o problemas logisticos graves,
Relacion de Confiabilidad, Disponibilidad ¢ Integridad en el Desarrollo de Software

Estos tres principios estan estrechamente relacionados v son fundamentales para la creacion de un software
robusto v confiable. La confiabilidad asegura que ¢l software funcionard correctamente bajo condiciones
esperadas, la disponibilidad garantiza que el software esté accesible cuando se necesita y la integridad

protege la informacién contra alteraciones no autorizadas. Un software que no sea confiable, no esté
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disponible cuando se necesite o cuya integridad de datos sea comprometida, no solo serd ineficaz, sino que

también pondra en riesgo la seguridad v la reputacion de la empresa que lo desarrolla.
Ejemplo integrador:

En el caso de un sistema de salud en linea. la confiabilidad es vital para asegurar que el sistema esté
operativo todo ¢l tiempo, la disponibilidad es crucial para que los profesionales de la salud puedan acceder
a los registros de los pacientes en cualguier momento, v la integridad es esencial para garantizar que los

datos médicos no sean alterados o manipulados de manera incorrecta.

3.4.4 Gestion de pruebas completas de sequridod de software

Implementacién de Pruebas Especificas para Garantizar la Seguridad del Software

La seguridad del software no puede dejarse al azar, especialmente en sistemas que manejan informacion
critica o servicios sensibles. Para garantizar la seguridad. es esencial implementar una serie de pruebas y
técnicas especializadas durante todo el ciclo de vida del software. A continuacion, se describen cuatro

enfogues clave para evaluar y mejorar la seguridad de un software,
Andlisis de Vulnerabilidades

El analisis de vulnerabilidades es el proceso de identificar debilidades dentro de un sistema o aplicacion
que podrian ser explotadas por atacantes. Esto se realiza mediante el uso de herramientas automaticas que
escanean el software en busca de fallos de seguridad conocidos o configuraciones incorrectas que puedan

abrir brechas.
Téenicas comunes en el andlisis de vulnerabilidades:

« Escaneo automatizado: Utilizacion de herramientas como Nessus o OpenVAS para realizar
escaneos de vulnerabilidades. Estas herramientas identifican fallos de segpuridad comunes, como
configuraciongs erréneas, puertos abiertos innecesarios o software desactualizado con
vulnerabilidades conocidas,

« Revision manual: Los expertos en seguridad realizan una auditoria manual del codigo y la
infraestructura para identificar posibles vulnerabilidades que las herramientas automaticas puedan

haber pasado por alto.

Ejemplo prictico:
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En una plataforma de banca en linea, un analisis de vulnerabilidades puede detectar que una APl externa
utilizada por la plataforma tiene configuraciones inseguras que permiten a los atacantes ejecutar comandos

remotos, lo gue podria permitirles comprometer los datos de los usuarios.
Pruebas de Penetrocion (Pen-Testing)

Las pruebas de penetracion o pen-testing son simulaciones controladas de ataques cibernéticos que tienen
como objetivo evaluar la defensa del software ante amenazas externas. Durante un pen-test, los especialistas
en seguridad intentan explotar las vulnerabilidades del sistema de la misma manera en que lo haria un

atacante real,
Objetivos de las pruebas de penetracion:

» Explotar debilidades: Evaluar qué tan ficilmente un atacante puede obtener acceso no autorizado
al sistema,

« Evaluacion de la respuesta a incidentes: Analizar como reaccionan los sistemas v los equipos de
seguridad ante un ataque simulado.

» Evaluacion de politicas de seguridad: Verificar si las politicas de seguridad implementadas son

efectivas para detener ataques.
Ejemplo prictico:

En una aplicacion de red social, un equipo de pruebas de penetracion podria intentar realizar un ataque de
inyeccion SQL para verificar si los datos de los usuarios pueden ser comprometidos a través de entradas
maliciosas en formularios de usuario, asegurandose de que se utilicen las mejores practicas de validacion y

escape de entradas para prevenir estos ataques.
Escaneo de Codigo (Code Scanning)

El escaneo de cddigo implica la revision automatica y manual del codigo fuente en busca de errores de
programacion que puedan comprometer la seguridad del software, Esta practica es esencial para detectar
fallos que podrian no ser visibles durante fas pruebas tradicionales, como errores de implementacion que

permiten la gjecucion de codigo malicioso o violaciones de principios de seguridad.
Técnicas comunes en escaneo de codigo:

« Anilisis estitico de eddigo (SAST): Herramientas como SonarQube o Checkmarx escanean el
codigo fuente para identificar posibles errores de seguridad, como variables mal mangjadas, falta

de validacion de entradas o errores de logica que podrian ser explotados.
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» Andlisis dindmico de ¢odigo (DAST): Se ejecutan pruebas en tiempo real sobre el software en
gjecucion para detectar vulnerabilidades durante su funcionamiento, Este enfoque ayuda a
identificar problemas de sepuridad en la interfaz de usuario o en la interaccidn del software con

olros sistemas.
Ejemplo practico:

En un sistema de gestion de datos personales, un escaneo de codigo puede identificar que los datos de los
usuarios se almacenan en texto plano, lo que puede comprometer la privacidad de los usuarios si un atacante

obtiene acceso a la base de datos.
Monitoreo Continuo

El monitoreo continuo implica supervisar la actividad del software y el entorno operativo en tiempo real
para detectar amenazas y anomalias de seguridad. Este enfoque es fundamental para detectar atagues que
no pudieron ser prevenidos mediante pruebas anteriores, asi como para identificar vulnerabilidades

emergentes,
Técnicas de monitoreo continuo:

» Anilisis de trifico en red: Herramientas como Wireshark o Splunk analizan el trifico de red
para detectar patrones inusuales que puedan indicar un ataque, como ataques DDoS o intentos de
aceeso no autorizado.

* Monitoreo de logs: Se revisan los registros de actividad del software para identificar eventos
sospechosos, como intentos de login fallidos o cambios no autorizados en archivos de
configuracion.

* Alertas automatizadas: Herramientas como Prometheus o Nagios pueden generar alertas en

tiempo real si se detectan comportamientos anomalos que sugieren una brecha de seguridad.
Ejemplo prictico:

En un sistema de comercio electronico, el monitoreo continuo puede detectar un aumento en el nimero de
intentos fallidos de inicio de sesion, lo que podria indicar un intento de ataque de fuerza bruta para
adivinar contrasefias, activando una alerta para que los administradores tomen medidas preventivas, como

bloquear la cuenta del atacante.
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