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RESUMEN

Este estudio cvalta la seguridad del sitio web del Entorno Virtual de Aprendizaje (EVA) del
Instituto Superior Tecnoldégico Tena, mediante la ejecucion de prucbas especializadas orientadas
a identificar y mitigar vulnerabilidades criticas. La investigacion se centrd en el anélisis de
amenazas comunes ¢n aplicaciones web, como la inyeccion SQL (SQLi), el cross-site scripting
(XSS) y los ataques de falsificacion de peticion en sitios cruzados (CSRF), alineandose con las

recomendaciones de seguridad establecidas por el proyecto OWASP.

Para alcanzar los objetivos propuestos, se utilizaron herramientas de andlisis dindmico como
Pentest-Tools y OWASP ZAP, que permitieron realizar escaneos automaticos del sitio en
ejecucion para detectar vulnerabilidades sin necesidad de acceso al cddigo fuente. OWASP ZAP
se empled para simular ataques y evaluar el comportamiento del sistema ante posibles
explotaciones, mientras que Pentest-Tools ofrecié una exploracion mas amplia y detallada del
entorno web, incluyendo configuraciones inseguras, cabeceras HTTP ausentes y tecnologias

desactualizadas.

Los hallazgos fueron documentados minuciosamente y se establecieron medidas correctivas
especificas para cada vulnerabilidad identificada. Como resultado, se propuso un protocolo de
pruebas de seguridad que puede ser replicado en futuras versiones del sistema, fortaleciendo la
postura de seguridad institucional y fomentando una cultura de desarrollo responsable y proteccion

digital en entornos educativos.

Palabras clave: Seguridad web, EVA, Pentest-Tools, OWASP ZAP, XSS, CSRF, SQL Injection,

pruebas de penetracion, andlisis dinamico, plataformas educativas seguras.




ABSTRACT

This study evaluates the security of the Virtual Learning Environment (EVA) website of the
Instituto Superior Tecnologico Tena through the execution of specialized tests aimed at identifying
and mitigating critical vulnerabilities. The research focused on analyzing common web application
threats such as SQL Injection (SQL1), Cross-Site Scripting (XSS), and Cross-Site Request Forgery

(CSRF), in alignment with the security guidelines established by the OWASP project.

To achieve the proposed objectives, dynamic analysis tools such as Pentest-Tools and OWASP
ZAP were used. These tools enabled automatic scanning 61" the live site to detect vulnerabilities
without requiring access to the source code. OWASP ZAP was utilized to simulate attacks and
assess the Syslem’s. behavior under potential exploitation, while Pentest-Tools provided a broader
and more detailed scan of the web environment, including insecure configurations, missing HTTP

security headers, and outdated technologies.

The findings were thoroughly documented, and specific corrective actions were proposed for each
identified vulnerability. As a result, a security testing protocol was developed that can be replicated
in future versions of the system, strengthening the institution's security posture and promoting a

culture of secure development and digital protection in educational environments.

Keywords: Web sccurity, EVA, Pentest-Tools, OWASP ZAP, XSS, CSRF, SQL Injection,

penetration testing, dynamic analysis, secure cducational platforms.

Revieward by

BA. Carolina Romero

Language Center Professor




1 INTRODUCCION

En la actualidad, el uso de plataformas web en entornos educativos ha adquirido una gran
relevancia, permitiendo a instituciones y estudiantes gestionar contenidos, recursos y actividades
de forma remota y eficiente. Sin embargo, este crecimiento también ha traido consigo nuevos
desaffos, particularmente en lo que respecta a la seguridad de la informacion. Las aplicaciones
web, como el Entorno Virtual de Aprendizaje (EVA) del Instituto Superior Tecnoldgico Tena,
manejan datos sensibles de estudiantes, docentes y administrativos, lo que las convierte en

objetivos potenciales de ciberataques si no se implementan mecanismos de proteccion adecuados.

La presencia de vulnerabilidades como la inyeccion SQL (SQL Injection), el Cross-Site
Scripting (XSS) o la falsificacion de peticion en sitios cruzados (CSRF) puede comprometer
seriamente la confidencialidad, integridad y disponibilidad de la informacién. A pesar de la
existencia de estdndares y herramientas que permiten mitigar estos riesgos, muchas instituciones
aun no aplican procesos sistematicos de pruebas de seguridad, dejando expuestas sus plataformas

a ataques que podrian prevenirse con practicas adecuadas.

Ante esta problemadtica, esta investigacion busca responder a la siguiente pregunta:
. Como se pueden identificar y mitigar las vulnerabilidades mas comunes en el sitio web EVA

mediante la implementacion de pruebas de seguridad y herramientas de andlisis especializadas?

1.1 OBJETIVOS ESPECIFICOS

° Identificar las vulnerabilidades frecuentes en aplicaciones web,

enfocandose en XSS, SQL Injection y CSRF.




° Aplicar herramientas de analisis estidtico como OWASP ZAP para realizar
pruebas de seguridad sobre el sitio EVA.
° Documentar los hallazgos y proponer soluciones correctivas que fortalezcan

la seguridad del sistema.

En este estudio sc utilizaran herramientas reconocidas en el ambito de la ciberseguridad.
OWASP ZAP facilitard pruebas de penetracion automatizadas para evaluar la resistencia del
sistema ante ataques externos. La combinacion de estas herramientas permitird obtener una vision

completa del estado actual de la seguridad del sistema.

El objetivo general de esta investigacion es fortalecer la seguridad del Entorno Virtual de
Aprendizaje (EVA) mediante la ejecucion de pruebas técnicas que permitan identificar
vulnerabilidades, aplicar correcciones y establecer un protocolo que sirva como referencia para

futuras auditorias.

La importancia de este estudio radica en su aporte a la proteccion de los datos y al
fortalecimiento de la confianza en el uso de plataformas educativas digitales. Al aplicar un enfoque
basado en estandares y herramientas especializadas, se busca no solo resolver vulnerabilidades
actuales, sino también fomentar una cultura institucional de desarrollo seguro y prevencion de

riesgos cibernéticos.




2 ANALISIS

El presente andlisis se fundamenta en la descomposicién del problema de seguridad web
en sus componentes esenciales, permitiendo identificar vulnerabilidades criticas en el sitio web del
Entorno Virtual de Aprendizaje (EVA) del Instituto Superior Tecnologico Tena. Para garantizar
la fiabilidad, se aplicaron metodologias y herramientas alineadas con los principios del modelo

ISO/IEC 27001, especialmente en lo relacionado con la seguridad y la mantenibilidad del software.

El enfoque metodologico fue descriptivo y aplicado, combinando técnicas de analisis
estatico y dinamico para la deteccion de vulnerabilidades como inyeccion SQL (SQL Injection),
secuencias de comandos en sitios cruzados (XSS) y falsificacion de solicitudes en sitios cruzados
(CSRF). Estas pruebas fueron ejecutadas con el objetivo de diagnosticar fallas de seguridad

frecuentes en aplicaciones desarrolladas en PHP.

2.1 Herramientas Utilizadas
Para lograr un analisis integral, se utilizaron herramientas automaticas y manuales que
permiten evaluar tanto el cddigo fuente como el comportamiento del sistema en ejecucion.
Ademds, para obtener una evaluacion integral, se emplearon tanto herramientas técnicas como

encuestas a usuarios:

2.1.1 Recoleccion de datos cualitativos
Se aplicaron encuestas estructuradas a usuarios de la plataforma EVA (Entorno
Virtual de Aprendizaje) a través de la plataforma digital como WhatsApp, lo cuales son los
estudiantes del Instituto Superior Tecnoldgico Tena (ISTT). Se obtuvo un total de 53
respuestas, lo que permitié recopilar datos sobre la percepcion de seguridad en paginas

web.




» Resultados de encuesta sobre la Usabilidad en Aplicaciones Moviles
Figura 1
Pregunta N°l — Conocimiento sobre seguridad en paginas web

1. iHas escuchado alguna vez sobre la seguridad en pdginas web?
53 respueslas

®si
@® No

@ Tal vez

84,9%

Nota: La mayoria de los encuestados mencionan conocer sobre la seguridad de paginas web.

Figura 2
Pregunta N°2 — Consecuencia de una pagina web insegura
2. {Sabes qué puede pasar si una pagina web no protege la informacién?

53 respueslas

@®sl
® No

@ Tal vez

Figura 3

Pregunta N°3 — Robo de informacion
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3. ¢Crees que una pagina web puede ser hackeada si no esta bien protegida?
53 respuestas

® s
@ No
@ Lo dudo

Nota: El 94,3% de los encuestado tiene conocimiento sobre qué sucederia si alguna pagina que

utiliza frecuentenente se viera afectado por su seguridad deficiente.

Figura 4

Pregunta N°4 — Herramientas de seguridad

4. ¢Has usado alguna herramienta para revisar si una pagina es segura?
53 respueslas

®si
@ No

Nota: El 64,2% utiliza alguna herramienta para verificar su seguridad antes de ingresar sus datos

personales y ast evitar el riesgo de ser afectados por robo de informacion.

Figura 5

Pregunta N°5 — Seguridad en el EVA
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5. ¢Te gustaria que las paginas que usas (como el EVA) estuvieran mejor protegidas?

53 respuestas

@® si
® No
) Talvez

Nota: El 90,6% de los encuestados mostraron una respuesta positiva a mejoras para el Entorno
Virtual de Aprendizaje (EVA). Sin embargo, el 5,7% se muestran inconformes de implementar

nuevas formas de seguridad y el 3,8% estan indecisos ante tal pregunta.

Figura 6

Pregunta N°6 — Precaucion ante pdginas que manejan informacion personal

6. (Te parece importante revisar si una pagina es segura antes de ingresar datos personales?
53 respueslas

@ si
@ No

@ Talvez

Nota: El 94,3% de respuestas mencionan que revisan la pdgina antes de ingresar informacion
delicada en la misma. Mientras tanto, el 3,8%y 1,9% menciona que no les parece relevante revisar

si una pdgina es segura para la proteccion de sus datos




Figura 7

Pregunta N°7 — Paginas no seguras

7. ¢Has visto alguna vez un mensaje como "Esta pagina no es segura” en el navegador?
53 respueslas

@ si
@ No
o Talvez
Figura 8
Pregunta N°8 — Proteccién de pdginas web
8. ;Te gustaria aprender cémo proteger una pagina web?
53 respuestas
® sl
@ No
o Tal vez

Nota: Ll 56,6% de respuestas estan interesados en aprender diferentes formas de proteger una
pagina web. Por otro lado, el 39,6% aiin no estan decididos si aprender o no sobre la proteccion

de paginas web, el resto 3,8% estdan completamente decididos en no aprender.




Figura 9

Pregunta N°9 — Herramienta Pentesi-Tools

9. ;Sabes qué hace una herramienta como Pentest-Tools?
53 1espuestas

@ si
® No

! Tal vez

Nota: La mayor parte de los encuestados, es decir el 52,8% mencionan desconocer de dicha

herramienta. Sin embargo, el 43,4% estan seguros de conocer la herramienta Pentest-Tools.

Figura 10

Pregunta N°10 — Seguridad en el EVA del 1STTena

10. ¢Te sientes seguro usando el sitio web del EVA del instituto?
53 respuestas

® si
@ No
@ Talvez

Nota: Il 69,8% de respuesta mencionan que si se sienten seguros al usar la plataforma EVA.
Mientras tanto, el 22,6% se siente inseguros de usar la plataforma. Por otro lado, el 7,5% de los

encuestados no se sienten seguros al usar la plataforma antes mencionada.




2.1.2 Identificacion de vulnerabilidades de forma manual
Se realizaron prucbas manuales sobre los formularios publicos del sistema EVA del
Instituto Superior Tecnolégico Tena. Estas pruebas se centraron en vulnerabilidades comunes

como Cross-Site Scripting (XSS), Inyeccion SQL y CSRF, sin el uso de herramientas autométicas.

a) XSS

Se inyecto el siguiente cddigo en el campo de busqueda del EVA:
<script=alert("XSS")</script>

Figura 11

Inyeccion del codigo XSS

Entrar a ENTORNO VIRTUAL DE
APRENDIZAJE

<script>alert("XSS") </script>

Contraseia

ACCEDER

JOWida su contiaseia?

Identifiquese usando su cuenta en:

5 Google




Figura 12

Rechazo de la pagina al script

No se puede acceder a este
sitio
Lo b restabdocidos b conendn

Intenta:

Permitir qua Opera acceda a la red en tu cortafuegos o

tus opclones de antivinis.

&1 utilizas un servidor pro;

ds > i

Nota: La insercion del script genera una respuesta de rechazo por parte del sistema.

Por lo que evidencia que la aplicacion no es vulnerable a ataques de XSS reflejado. Esto
indica que existen mecanismos de validacion que detectan y neutralizan entradas potencialmente

maliciosas.

b) SQL Injection

Se probo el siguiente cadigo “payload ' OR '1'="1” en el formulario de login del sistema EVA.




Figura 13

Inyeccion SQL

Entrar a ENTORNO VIRTUAL DE
APRENDIZAJE

payload ' OR '1'="1

Contrasena

ACCEDER

;Olvida su contrasena?
Identifiquese usando su cuenta en:

5 Google

Figura 14.

Rechazo a la inyeccion SQOL

No se puede acceder a este
sitio

S b restablocda b conemidn.
Intenta:

fes

Comprueba 10 conexion a [ntemet.

Parmitly qua Opera accoda a la red en tu cortafuegos o
tus opciones de antivirus.

Nota: El sitio web EVA no permite la ejecucion de inyecciones SQL.




Ll sitio bloquea el acceso cuando se intenta introducir cédigo malicioso. Esto indica que la
proteccion no reside inicamente en el codigo de la aplicacion, sino que también esta implementada

a nivel externo, como un WAF (Firewall de Aplicaciones Web) o un firewall del servidor.

c) CSRF
Se analizo ¢l formulario de inicio de sesidn de los usuarios. Se comprobo que, si incluia tokens de

seguridad, lo que no lo hace susceptible a ataques CSRF.
F .igura 15
Codigo fuente del formulario de inicio de sesion con token CSRF visible

e ovaitstera eda e anindes phy

1dal

DL APRUNDIZAY
i .t

Nota: El codigo fuente de la pdagina exhibe claramente el token anti-CSRF.

Esto indica que la aplicacién implementa mecanismos efectivos para protegerse contra

ataques CSRF, contribuyendo asi a la seguridad del entorno de trabajo EVA.

18




2.1.3 Identificacion de vulnerabilidades de forma automatica

2.1.3.1 Herramientas utilizadas

Tabla 1

Herramientas que se utilizaron para los dos diferentes andlisis

HERRAMIENTA TIPO DE OBJETIVO PRINCIPAL VERSION
ANALISIS UTILIZADA
OWASP ZAP Andlisis Encontrar vulnerabilidades como 2.14.0
dindmico XSS, CSRF y SQL Injection mediante
(DAST) la ejecucidn dindmica sobre la web.
PENTEST- Andlisis Detectar de forma automdtica las Plataforma online
TOOLS dinamico vulnerabilidades mas fiecuentes actualizada (version
(DAST) presentes en el sitio web analizado. web, julio 20235)

a) Anadlisis general con la herramienta OWASP ZAP

realizar pruebas de penetracion mediante analisis activo de sitios web.

Se utilizé la herramienta OWASP ZAP, una solucion automatizada que permite

Durante la simulacion de ataque al entorno http://eva.itstena.edu.ec, se ejecutaron

multiples pruebas de seguridad, los mas relevantes son:

Inyeccion SQL

Exploracion de directorios (Directory Browsing)

Inyeccion de codigo del lado del servidor (Server Side Code Injection)

Inyeccion XPath y XML

Manipulacion de parametros (Parameter Tampering)

Redireccion externa y ejecucion remota de comandos (RCE)

Inyeccion CRLF




Tabla 2
Términos y Siglas
Nombre Técnico en
Espaiiol
Inyeccion SOL
Exploracion de
directorios

Inyeccion de codigo del
lado del servidor

Inyeccion XPath y XML

Manipulacion de
pardmetros

Redireccion externa y
ejecucion remota de
comarndos

Inyeccion CRLF (Retorno
de Carro y Salto de
Linea)

Figura 16

Sigla (si
aplica)

SQLi

XPathi /
XMLi

RCE

CRLFi

Nomibre Técnico
en Inglés

SQL Injection
Dircctory
Browsing

Server-Side
Code Injection

XPath Injection /
XML Injection

Parameter
Tampering

Remole Code
Execution

CRLF Injection

Descripcion
Permite ejecutar consultas maliciosas sobre bases de
datos.
Expone archivos o carpetas no protegidas del servidor.
Inserta codigo en el servidor que puede ser ejecutado.

Manipula consultas XPath/XML para acceder a datos.

Cambia valores de parametros en URLs o formularios
para alterar el comportamiento.

Permite ejecutar comandos maliciosos de forma remota,

Es una vulnerabilidad web que permite a un atacante
inycctar caracteres especiales de salto de linea (\r\n)
en las respuestas HTTP del servidor

Progreso del escaneo con deteccion de miiltiples pruebas realizadas

20




Nota: Pruebas generales automdticas que contiene la herramienta OWASP ZAP

b) Analisis de seguridad de inyeccion SQL
Durante el escaneo activo realizado con OWASP ZAP, se identificd una vulnerabilidad de
Inyeccion SQL en el pardmetro “password” del formulario de autenticacion
“(/login/index.php)” de la plataforma evaluada.
Figura 17

Vulnerabilidad de inyeccion SQL

mFont , "Segoe UI', Roboto,"Helvetica Neu
i Emoj

Srem;
font-neight: uee;
line-height: 1.5;

et (Arana) ! [ & Escaneo Activo

Inyeccion SQL
edu eclloginfindex php
Y High

Medium

Nota: Alerta de SQLi generada por OWASP ZAP.

Se evidencia que el sistema es vulnerable al ataque de inyeccion SQL con una cadena

simple que manipula la logica del inicio de sesion.

¢) Anilisis de seguridad de XSS
Durante el escaneo activo con OWASP ZAP, se detecté una vulnerabilidad de
Cross-Site  Scripting  (XSS) en el pardmetro “email” de la URL

“(eva.itstena.edu.ec/login/forgot_password.php)” con una confianza baja.
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Figura 18

Vulnerabilidad de XSS en el parametro

Atributo de elemento HTML controlable por el usuario (X$$ potencial)
URL hitp./feva itstena edu.ec/loginforgot._password php
Riesgo 1 [nformational

Confianza Low
Paramelro email
Alaque
Evidencia
, CWEID
L WASCID

Nota: Comprobacion examina la entrada proporcionada por el usuario en parameltros de cadenas.

Las cadenas estan formadas de consulta y datos POST para identificar donde podrian estar
controlados ciertos valores de atributos HTML.. Esto proporciona deteccion de puntos calientes

para XSS (cross-site scripting).

d) Analisis de seguridad de CSRF
Durante el escaneo activo con OWASP ZAP, se localizo el token anti-CSRF lo que
significa que tiene seguridad, por otro lado, en otros formularios, no se encuentra el token

anti-CSRF lo cual puede tener riesgo de vulnerabilidad hacia el sistema.

Figura 19
Token anti-CSRE
seript-document.getElementById('anchor').value = location.hash; /seript

input type="hidden" name="logintoken" value="DHHDCCRX7XZUdXZQFFWEVIJalaBTylLy">
div class="login-forn-usernane forn-group"

label for="username" class="sr-only"-
Nonbre de usuario
/label

Nota: El token anti-CSRF se encuentra nombrada “logintoken” en la linea de codigo.
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Figura 20

Ausencia de Tokens Anti-CSRF

E ‘hl
php? method="post® id="1legin"*

input i ¥
script docy ¥ ntBy salue acation.hash; /script

lar(frana) £ AJAX Spider & Escanen Activa

Ausencia de Tokens A SRF

tena edu ecllogrvindex php

tstena edu ecliognindex php® mell

Ausencia de Tokens Anli: CSRF)

Nota: No existe ningun tipo de Token Anti-CSRF.

2.1.4 OWASP ZAP

OWASP ZAP (Zed Attack Proxy) es una herramienta de codigo abierto
desarrollada por el proyecto OWASP para realizar pruebas de seguridad en aplicaciones
web. Esta discefiada tanto para principiantes como para expertos en seguridad, y permite
detectar automaticamente vulnerabilidades comunes como XSS, inyeccion SQL, CSRF,
entre otras. Su interfaz gréafica, funciones automatizadas y herramientas manuales lo
convierten en una de las soluciones mas populares para realizar auditorias de seguridad

web.




e Caracteristicas

Tabla 3

Caracteristicas principales de OWASP ZAP

Caracteristica ~al Descripcidn
CODIGO ABIERTO Y GRATUITO | Disponible para todos sin costo, bajo licencia libre.

ANALISIS AUTOMATIZADO | Detecta vulnerabilidades comunes en aplicaciones web sin intervencion

menal.

PROXY DI INTERCEPCION | Permite interceptar y modificar trdfico HTTP/HTTPS entre el navegador

v el servidor.

ESCANEQ ACTIVO Y PASIVO | Escanea tanto de forma pasiva (sin alterar el sistema) como activa (con

pruebas).

HERRAMIENTAS MANUALES | Incluye utilidades como fuzzing, fuerza bruta, escaneo de puerios, elc.
INFORMES DETALLADOS | Genera reportes con las vulnerabilidades encontradas, su riesgoy

recomendaciones.

e Relacion

Tabla 4

Relacion de OWASP ZAP con ISO/IEC 27001

Control ISO Descripcion Relacion con OWASP ZAP
27001
R A.12.6.1 | Gestion de vulnerabilidades OWASP ZAP identifica y reporta vulnerabilidades web
técnicas comunes.

A 14.2.1 | Principios de desarrollo seguro — QWASP ZAP valida que el desarrollo cumple buenas
prdcticas.

A.18.2.3 | Evaluacion técnica del sistema OWASP ZAP realiza pruebas automatizadas para evaluar
seguridac.

24




o Aplicacion con este estudio
OWASP ZAP se utilizo para identificar vulnerabilidades de seguridad en el sitio web del
Entorno Virtual de Aprendizaje.(EVA), mediante el escaneo automatico y manual de componentes
criticos. La herramienta permitio detectar fallos como inyecciones SQL, XSS y CSRF, asi como
analizar encabezados HTTP y configuraciones inseguras, proporcionando informacion clave para

proponer mejoras en la proteccion de la aplicacion.

2.1.5 Pentest-Tools

Pentest-Tools es una plataforma en linea que permite analizar la seguridad de paginas web
y servidores mediante herramientas automadticas. No necesita instalacion y es ideal tanto para
profesionales de ciberseguridad como para usuarios que quieren detectar vulnerabilidades en su

sitio web.

° Caracteristicas

Tabla 5

Caracteristicas de Pentest - Tools

CARACTERISTICAS  DESCRIPCION
WEBSITE VULNERABILITY SCANNER Analiza automdticamente una pdgina web para
encontrar fallos como XSS, SQL Injection, y otros
riesgos comunes. Ideal para un andlisis complefo.

CMS DETECTION Detecta si el sitio wtiliza sistemas como WordPress,
Joomla o Drupal, y verifica si estin actualizados o
expuesios a vulnerabilidades.

SUBDOMAIN FINDER Encuentra  subdominios  ocultos que  podrian
representar puerias traseras o sistemas olvidados. Util
para reconociniiento web.

SSL/TLS SCANNER Verifica el estado de seguridad del certificado SSL de la
pdgina, comprobando cifrado, fechas de validez y
configuracion segura del HTTPS.
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° Relacion

Tabla 6

Relacion de Pentest-Tools con ISO/IEC 27001

CONTROL ISO DESCRIPCION RELACION CON PENTEST-TOOLS
27001
Ad2.6.1 Gestion de vulnerabilidades Permite escanear sitios web para detectar
técnicas vulnerabilidades.

A18.23 Evaluacion técnica del sistema Realiza evaluaciones externas sinnlando ataques
reales.

Ad3 LT Proteccion de redes Identifica fallos en protocolos, puertos y
configuracion web.

e Aplicacion en este estudio
Con el fin de complementar el analisis de vulnerabilidades, se utilizo la plataforma Pentest-
Tools, una solucion basada en la web que permite ejecutar pruebas de seguridad automatizadas en
aplicaciones web. Esta herramienta permite realizar escaneos sin necesidad de instalacion local,

facilitando la evaluacién rapida de sistemas accesibles publicamente.

2.2 Anilisis de vulnerabilidades del sistema EVA utilizando una herramienta
automatizada como Pentest-Tools.

Esta seccion describe el andlisis de seguridad realizado al entorno web del Entorno
Virtual de Aprendizaje (EVA) del Instituto Superior Tecnologico Tena, utilizando la
herramienta automatizada Pentest-Tools. El objetivo fue identificar vulnerabilidades
frecuentes, tales como inyecciones SQL, ataques XSS, ausencia de tokens CSRF y
exposicion de cabeceras HTTP inseguras. Estos hallazgos permiten evaluar el nivel de
riesgo al que esta expuesto el sistema, asi como detectar malas configuraciones o practicas

que podrian comprometer la seguridad, disponibilidad e integridad del sitio web.
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Pentest-Tools permitid realizar un escanco externo del sistema EVA simulando
ataques reales sin necesidad de acceso al codigo fuente, generando un reporte téenico con

recomendaciones especificas para mitigar los problemas detectados.

2.2.1 Herramienta utilizada: Pentest-Tools
Pentest-Tools es una plataforma en linca para la realizacion de pruebas de
penetracion automatizadas, disefiada para identificar vulnerabilidades de seguridad en
aplicaciones web sin necesidad de acceder al codigo fuente. Esta herramienta facilita la
deteccion de fallos mediante escaneos externos, emulando ataques reales que permiten

evaluar el nivel de exposicion de un sitio frente a amenazas comunes.

Entre las vulnerabilidades que puede detectar se encuentran:

« Inyeccion SQL (SQLA).

» Cross-Site Scripting (XSS).

» Falta de proteccion contra ataques CSRF.

» Cabeceras HT'TP inseguras o mal configuradas.

* Exposicion de directorios o archivos sensibles.

» Fallas relacionadas con la seguridad del servidor o configuracion del sitio.

Su facilidad de uso y generacion automatica de informes técnicos la convierten en
una herramienta ideal para evaluaciones preliminares de seguridad en plataformas web

como el sistema EVA.
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Figura 21

Dashboard de la herramienta Pentest-tools
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2.2.2. Hallazgos de vulnerabilidades con Ia herramienta Pentest-tools
Durante ¢l analisis del entorno EVA utilizando Pentest-Tools, se detectaron dos

vulnerabilidades de tipo Cross-Site Scripting (XSS) en la libreria Bootstrap v3.3.7.

Figura 22

Vulnerabilidades detectadas con la herramienia Pentesi-tools
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I.  Vulnerabilidades nivel de riesgo medio

Figura 23

Primera vulnerabilidad media detallada por la herramienta Pentest-tools
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ity ¢ Al sl » attrib can be cxploted theough the beef attilbate
tag) due to inadequal izall Th srability could potentisly
enable attackers to excouto arhitrary JavaSaipt within the victim’s browvsct
Figura 24
Segunda vulnerabilidad media detallada por la herramienta Pentest-tools
(M ] 43 CVE-2018-14040 ) bootstrap
In Bootstrap before 4.1.2, XS5 is passible in the collapse data-parent attribute, 337
Tabla 7
Vulnerabilidades nivel de riesgo medio
Vulnerabilidad JQué es? Consecuencias

Cross-Site | Es una vulnerabilidad que permite al

Scripting (XSS)

Uso de Bootstrap
3.3.7

atacante inyectar scripts maliciosos en
pdginas web.

Se trata de una version antigua de la
libreria que contiene errores de seguridad
conocidos, conio XSS.
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a sitios maliciosos o ejecucion de acciones sin
aitorizacion.

Facilita la explotacién de vulnerabilidacles si
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codigo malicioso.




II.  Vulnerabilidades nivel de riesgo bajo
Figura 25

Primera vulnerabilidad nivel de riesgo bajo
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Figura 26

Segunda vulnerabilidad nivel de riesgo bajo
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Nota: No incluyen el encabezado de seguridad HTTP Referrer-Policy y la etiqueta <melta> con

el nombre referrer' no estd presente en la respuesta.

Figura 27

Tercera vulnerabilidad nivel de riesgo bajo
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Figura 28

Cuarta vulnerabilidad nivel de riesgo bajo
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Nota: No incluye el encabezado de seguridad HTTP Content-Security-Policy ni la metaeliquela

Tabla 8

Vulnerabilidades encontradas con la herramienta Pentest-tools

Ne
1

VULNERABILIDAD

Falta de X-Cohrr:’hf-_’f:'jwé-
Options

Falta de Referrer-Policy

Falta de Strict-Transport-
Security (HSTS)

Falta de Content-Security-
Policy (CSP)

JOUE ES?

CONSECUENCIA POTENCIAL

[l servidor no evita que el -
navegador intente adivinar el tipo
de archivo (MIME).

No se indica coma manejar la
informacion del sitio anterior al
seguir un enlace.

No se obliga al navegador a usar
HTTPS.

No se define qué scripts o recursos
son seguros de cargar.
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Puede ejecutar archivos como scripls
cuando no deberia, permitiendo ataques
como XSS.

Puede filtrar URLs sensibles o tokens al
sitio de destino, afectando la privacidad.

Podria permitir ataques tipo "man-in-the-
middle" si el usuario accede por HTTP.

Aumenta el riesgo de XSS, ya que no se
limita qué contenido externo se puede
ejecuitar,




3 PROPUESTA

Como resultado del analisis de seguridad realizado al Entorno Virtual de Aprendizaje
(EVA) del Instituto Superior Tecnologico Tena, se ha identificado la presencia de vulnerabilidades
de nivel bajo y medio, especialmente relacionadas con conﬂguracionesl inadecuadas en las
cabeceras HTTP de seguridad, uso de librerias desactualizadas (como Bootstrap 3.3.7) y la

ausencia de mecanismos de defensa contra ataques comunes como XSS, CSRF e Inyeccion SQL.

Estas fallas, aunque no criticas en su mayoria, representan una puerta de entrada potencial
para atacantes que busquen comprometer la confidencialidad, integridad y disponibilidad del
sistema y los datos de sus usuarios. En este contexto, se propone un conjunto de acciones
estructuradas orientadas a mejorar significativamente la seguridad del sitio web EVA y reducir su

superficie de ataque.

3.1 Objetivo general de la propuesta
Implementar un conjunto de medidas técnicas, organizacionales y formativas que
fortalezcan la seguridad del sitio EVA, enfocandose en prevenir ataques web comunes, proteger
la informacion de los usuarios y mejorar la calidad del sistema conforme a buenas practicas de

ciberseguridad.

3.2 Acciones Propuestas
L. Implementacion de eabeceras HTTP de seguridad
Se detecto la ausencia de varias cabeceras de seguridad esenciales. Se propone configurar

en el servidor web las siguientes:

» X-Content-Type-Options: nosniff :

Evita que el navegador adivine el tipo de contenido y reduzca el riesgo de XSS.
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»  Strict-Transport-Security (HSTS):
Obliga a que los navegadores solo se conecten mediante HTTPS, evitando ataques tipo

Man-in-the-Middle.

» Content-Security-Policy (CSP):
Define qué contenido puede cargarse en la pagina, limitando la ejecucién de scripts no

autorizados.

» Referrer-Policy:

Controla qué informacion se envia al seguir enlaces, protegiendo URLs internas.

Estas cabeceras se deben afiadir al archivo de configuracion del servidor para que

acompafien cada respuesta HTTP emitida por la aplicacion.

II.  Sustitucion de librerias vulnerables
Se encontrd que EVA utiliza Bootstrap v3.3.7, una version antigua con vulnerabilidades

conocidas de tipo XSS. Se recomienda:

» Actualizar a Bootstrap 5 o superior; versiones que han corregido las vulnerabilidades
identificadas.

» Realizar pruebas funcionales tras la migracion para asegurar que la interfaz mantenga
su comportamiento esperado.

» Validar que las nuevas versiones sean compatibles con navegadores y dispositivos
utilizados por los estudiantes y docentes.

1.  Integracion de pruebas automatizadas con Pentest-Tools
Para mantener una vigilancia constante, se propone realizar escaneos periddicos utilizando

la herramienta Pentest-Tools, aprovechando su capacidad de detectar vulnerabilidades como:
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» lInyeccion SQL.
» Cross-Site Scripting (XSS).
» Falta de configuraciones seguras en el servidor.
¥» Exposicion de archivos sensibles.
Estos escaneos deben programarse al menos una vez cada tres meses y ser ejecutados por

personal autorizado. Sus reportes deben ser documentados y revisados con el equipo de desarrollo.

IV. Implementacion de validaciones en formularios
Aunque no se analizo directamente el codigo fuente, se recomienda asegurar que todos los

formularios:

» Utilicen tokens CSRF (si la tecnologia lo permite).
» Tengan validacion tanto del lado del cliente como del servidor.
» Restringan correctamente los caracteres ingresados, especialmente en campos como
busqueda, nombre, comentarios, etc.
» [Estas medidas evitaran que usuarios maliciosos puedan inyectar comandos o scripts en el
sistema.
V.  Respaldo periodico del sistema y control de versiones

Se sugiere:

» Implementar un sistema de copias de seguridad (backups) semanales del sistema y su base
de datos.

» Usar un repositorio con control de versiones (como Git) para tener trazabilidad de los
cambios realizados en el sistema EVA.
Esto permitira restaurar rapidamente el sistema ante fallos o ataques, y mantener un registro

claro de su evolucion.
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3.3 Beneficios de la propuesta
» Reduccion significativa del riesgo de ataques XSS, CSRF e inyeccion SQL.
» Mayor proteccion de la informacion académica y personal de estudiantes y docentes.
» Cumplimiento de buenas practicas de desarrollo seguro.
» Mejor percepeion de seguridad por parte de los usuarios.
3.4 Consideraciones finales
La propuesta aqui presentada busca no solo resolver las vulnerabilidades actuales, sino
establecer una cultura de mejora continua en materia de seguridad. Su implementacion no requiere
cambios drasticos en la estructura del sistema, pero si compromiso institucional y técnico para

aplicarla correctamente y mantenerla en el tiempo.




4 CONCLUSIONES

El presente estudio ha demostrado la relevancia de aplicar prucbas de seguridad
-sistematicas en plataformas web educativas como el Entorno Virtual de Aprendizaje (EVA) del
Instituto Superior Tecnolégico Tena. A medida que ¢l uso de estos sistemas se intensifica en
contextos académicos, también aumenta la exposicién a riesgos cibernéticos que podrian
comprometer la confidencialidad, integridad y disponibilidad de la informacién institucional y

personal.

Mediante la implementacion de herramientas especializadas como OWASP ZAP y Pentest-
Tools, fue posible identificar vulnerabilidades comunes como inyeccién SQL (SQLi), Cross-Site
Scripting (XSS) y falsificacion de peticiones en sitios cruzados (CSRF). Estas amenazas, si bien
en algunos casos fueron catalogadas como de bajo riesgo, tienen el potencial de ser explotadas si

no se toman medidas correclivas oportunas.

Se concluye que la aplicacion de pruebas de seguridad automatizadas y manuales,
combinadas con un proceso de documentacion de hallazgos y recomendaciones, permite no solo
detectar fallas técnicas, sino también establecer un protocolo de mejora continua en el desarrollo
web. Esto contribuye significativamente a aumentar la proteccion de los datos sensibles
gestionados por la plataforma, mejorar la calidad del servicio ofrecido a los usuarios, y elevar los

estandares de seguridad institucional.




5 RECOMENDACIONES

Adoptar una postura proactiva en ciberseguridad, incorporando la seguridad informatica

como un componente esencial en cada fase del ciclo de vida del desarrollo de software.

Implementar medidas de seguridad bésicas como la correcta configuracion del servidor
web, el uso de cabeceras HTTP seguras, validaciones en formularios y la actualizacién regular de

componentes y librerias.

Establecer un cronograma de revisiones periodicas que incluya pruebas de penetracion

internas y externas, asi como escaneos automatizados con herramientas reconocidas.

Promover la capacitacion continua del personal técnico en practicas seguras de desarrollo

y gestion de sistemas web

Fomentar una cultura institucional de prevencion, concienciando a usuarios y

administradores sobre los riesgos existentes y la importancia del uso responsable del sistema EVA.

Documentar e implementar protocolos de respuesta a incidentes, para actuar de manera

oportuna frente a cualquier posible vulnerabilidad o intento de ataque.
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7 ANEXOS
ANEXO 1

Preguntas de la encuesta aplicada en redes sociales y a estudiantes

1. ;Has escuchado alguna vez sobre la seguridad en paginas web?

o Si
o No
o Tal vez

2. ¢ Sabes qué puede pasar si una pagina web no protege la informacion?

o Si
o No
o Talvez

3. ;Crees que una pagina web puede ser hackeada si no esta bien protegida?

o Si
o No
o Lo dudo

4. ;Has usado alguna herramienta para revisar si una pagina es segura?
o Si
o No
5. ¢ Te gustaria que las paginas que usas (como el EVA) estuvieran mejor protegidas?
o Si
o No
o Tal vez

6. ; Te parece importante revisar si una pagina es segura antes de ingresar datos personales?
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o Si
o No
o Tal vez

7. ¢Has visto alguna vez un mensaje como “Esta pagina no es segura” en el navegador?

o Si
o No
o Tal vez

8. ;Te gustaria aprender como proteger una pagina web?
o S
o No
o Tal vez

9. (Sabes qué hace una herramienta como Pentest-Tools?
o Si
o No
o Tal vez

10. ; Te sientes seguro usando el sitio web del EVA del instituto?
o Si
o No

o Tal vez
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ANEXO 11

Escaneo del EVA

ROS wesmMANEEE 50D Hmweonns
i e + ; i

. \ Escaneo Automatizado

ANEXO IIT

Informe técnico de pruebas de seguridad

Ver Informe Técnico de Pruebas de Seguridad
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ANEXO IV

Oficio de autorizacion para la ejecucion de pruebas de seguridad

Secretaria de Educacion Superior,
Ciencia, Tecnologia e Innovacion

Tha T
AR i INSTITUTC
REPUBLICA aim Al

L DELECURDOR LTS mey

Oficio N°® ISTT-R-2025-526-OF
Tena, 04 de agosto de 2025

Seiior

Hualaloca Avilez Jhordan Jesus
ESTUDIANTE DEL IST TENA
Presenle

De mi consideracion:

Con un cordial saludo y en alencion al documento sin de fecha 31 de julio del 2025, quo en su parte
pertinenle manifiesla: (...) me encuentro en el proceso de titulacion con el tema: “Efecutar Pruebas
de Seguridad para el sitio web Entorno Virlual De Aprendizaje (EVA) del Instituto Superior
Tecnolégico Tena", por ende, me dirjo respeluosamente para soficilar el permiso de realizor
pruebas de seguridad al siio web antes mencionado (...

Al respeco, informo a usled que se autoriza la peticién realizada; para ko cual, deberé coordinar con
el Ing. Fernando Nfez y con el Lic. Héclor Lozada para la ejecucion de dicha actividad.

Con senlimienlo de distinguida consideracion.

Atentamente,

LR FIAN Tiver
ALACTO%

Ing. Lerena Pilar Yénez Palacios, MEd.
RECTORA DEL INSTITUTO SUPERIOR TECNOLOGICO TENA

ce;  Ing Femando Nuder, DOCENTE DEL IST TENA
Lic. Héclor Lozada, DOCENTE DEL IST TENA

Punto de Atenclén al Usuario: km 1 % via Tena - Archidona

) LN
I:::ér'al::z;lr::t'llghﬂu na.edu.ec [ J‘”A”ﬂ” I /

https:iwvw.itstena.edu.ec
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