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RESUMEN

Este proyecto de titulacion aborda la brecha digital que enfrentan los pequefios artesanos
mediante el disefio y desarrollo de una plataforma de comercio electronico robusta,
escalable y moderna. Se ha construido una aplicacion web full-stack utilizando un stack
tecnoldgico basado en Next.js, React y TypeScript, garantizando una experiencia de
usuario fluida y un rendimiento optimizado para los motores de busqueda (SEO). El
sistema implementado ofrece un catdlogo de productos dinamico, gestion de usuarios con
un sistema de autenticacion seguro basado JSON Web Tokens (JWT), un carrito de
compras con persistencia de datos y un completo panel de administracion para la gestion
autonoma de la tienda. El objetivo fundamental es proporcionar una solucion tecnologica
de nivel profesional que no solo sirva como un prototipo funcional con pasarela de pago
simulada, sino que también establezca una base arquitectonica solida para su escalamiento
a un entorno de produccidn con transacciones reales, impulsando asi la transformacion
digital del comercio artesanal local.

Palabras clave: Tienda virtual, Next.js, React, TypeScript, JWT, MySQL, Tailwind CSS,

comercio electronico, desarrollo web full-stack, artesania local.



ABSTRACT

This thesis project addresses the digital divide faced by small artisans by designing and
developing a robust, scalable, and modern e-commerce platform. A full-stack web
application was built using a technology stack based on Next.js, React, and TypeScript,
ensuring a fluid user experience and optimized performance for search engines (SEO) The
system offers the implementation of a dynamic product catalog, user management with a
secure authentication system based on JSON Web Tokens (JWT), a shopping cart with
data persistence, and a complete administration panel for autonomous store management.
The fundamental objective is to provide a professional-grade technological solution that
not only serves as a functional prototype with a simulated payment gateway, but also
establishes a solid architectural foundation for scaling to a production environment with
real transactions, thus driving the digital transformation of local artisan commerce.

Keywords: Virtual store, Next.js, React, TypeScript, JIWT, MySQL, Tailwind CSS, e-comerce,

full-stack web development, local crafts.
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1. INTRODUCCION

En una época donde el uso de la tecnologia ha dejado de ser opcional para
convertirse en una necesidad, incluso para actividades tradicionales como la artesania.
Muchos artesanos enfrentan una realidad desafiante: elaboran productos de gran valor
cultural, pero no cuentan con las herramientas necesarias para comercializarlos en el
entorno digital. Esta brecha tecnologica limita sus oportunidades de venta, visibilidad y
crecimiento econémico.

El desarrollo de una tienda bésica se plantea como una respuesta concreta y
accesible. La idea no es reemplazar el contacto humano propio de los mercados
artesanales, sino complementarlo con una plataforma que les permita en un entorno seguro
y controlado.

Esta propuesta construye desde la formacion practica en desarrollo de
software y responde a la necesidad de disefiar soluciones tecnologicas aplicadas a la vida
real. Su relevancia radica que no solo cumple un objetivo académico, sino que también
busca generar un impacto social positivo en los pequefios emprendedores locales.

El objetivo general de este proyecto es desarrollar una aplicacion web
funcional que conecte a los artesanos con el mundo digital, permitiendo gestionar

productos y pagos simulados de manera eficiente y amigable para el usuario.



2. ANALISIS

El sistema desarrollado, denominado "Artesian Store", es una tienda virtual
concebida como una aplicacion web full-stack. A diferencia de un enfoque tradicional con
PHP y XAMPP, esta version utiliza un stack de desarrollo moderno para ofrecer una
solucion mas robusta y profesional. Durante la fase de pruebas funcionales, se realizaron
evaluaciones exhaustivas para verificar el correcto desempefio de cada uno de los médulos
implementados, logrando una plataforma cohesiva, eficiente y segura.

Durante la etapa de pruebas, se realizaron evaluaciones funcionales para
verificar el correcto desempefio de cada uno de los médulos implementados. Entre los
resultados mas relevantes se encuentran:

2.1 MODULOS DESAROLLADOS Y VALIDADOS

. Catilogo de productos: Permite a los usuarios visualizar los
productos de la tienda de forma dinamica. Se valid6 que las imagenes,
nombres, precios y categorias se muestren correctamente, cargando la
informacion de forma asincrona desde la base de datos. La interfaz,
desarrollada en el archivo app/products/page.tsx, incluye filtros funcionales

que mejoran la experiencia de busqueda del usuario.



Figura 1Vista del catalogo de productos.

Y Filtros
Categorias

Todas las categorias

Rango de Precio

O

Productos (8)

$0

Buscar

Buscar productos...

(0) (0) (©)
Taza de Ceramica Pintada Plato Decorativo de Arcilla Manta Andina Tejida a Mano
$25.00 $35.00 $180.00

2 Agregar al Carrito 2 Agregar al Carrito 2 Agregar al Carrito

Nota 1 La interfaz esta construida con componentes de React y estilizada con Tailwind CSS, garantizando

un diserio responsivo. Los datos de los productos, incluyendo las imagenes, se cargan dinamicamente desde

la base de datos a través de la API RESTful implementada en app/api/products/route.ts.

. Carrito de compras: Los usuarios autenticados pueden agregar
productos al carrito, modificar las cantidades y ver el subtotal y total en
tiempo real. Se valido que el estado del carrito es persistente entre sesiones,
gracias a su gestion con React Context (contexts/CartContext.tsx) y su
sincronizacion con la base de datos a través de los endpoints en

app/api/cart/route.ts.



Figura 2 Funcionalidad del carrito de compras.

< Artesania (& Cantidad actualizada

Cantidad de "Manta Andina Tejida a Mano"
actualizadaa 3

Carrito de Compras @ Vaciar Carrito i
Resumen del Pedido
Manta Andina Tejida a Mano &
Textil Subtotal: $565.00
Cantidad: — 3 + $540.00 Envio: Gratis
$180.00 c/u
Impuestos: $45.20
Total: $610.20
Taza de Ceramica Pintada &
Ceramica
Pagar con PayPal
Cantidad: — 1 + $25'00
$25.00 c/u PayPal
Cadigo de Descuento Desarrollado por PayPal

Ingresa tu codigo Aplicar

Nota 2 El estado del carrito se gestiona globalmente, permitiendo que el contador en el header se actualice

en tiempo real desde cualquier pagina, mejorando la experiencia de usuario.

o Registro e inicio de sesion: Se implementd un sistema de
autenticacion seguro. Las pruebas confirmaron que los usuarios pueden
registrarse, iniciar sesion y mantener su sesion activa.

. Registro: El formulario en app/auth/register/page.tsx captura y
valida los datos, que son enviados a la API (app/api/auth/register/route.ts)
para su procesamiento.

° Inicio sesion: Las credenciales son verificadas, y si son correctas,
se genera un JSON Web Token (JWT) para gestionar la sesion.

o Seguridad: Las contrasefias se almacenan de forma segura

utilizando el algoritmo de hashing berypt.js.



Figura 3 Formulario de registro de nuevos usuarios.

:Unete a nosotros!

Crea tu cuenta y descubre artesanias unicas

Nombre Apellido
2 Tunombre 2 Tuapellido
Solo letras y espacios Solo letras y espacios

Cédula de Identidad

B 1234567890

Solo numeros, maximo 10 digitos

Correo Electronico Teléfono

M tu@email.com Q, 0987654321

Solo numeros, maximo 10 digitos

Direccion Ciudad
© 123 Main Street © Ciudad
Contrasena Confirmar Contrasena

Nota 3 El formulario incluye validaciones del lado del cliente y del servidor para asegurar la integridad de
los datos. Los campos como cédula y teléfono tienen validaciones especificas para aceptar solo numeros y

una longitud maxima de 10 digitos.
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Figura 4 Visualizacion del formulario de inicio de sesion.

iBienvenido de vuelta!

Inicia sesion en tu cuenta para continuar

Correo Electrénico

& tu@email.com

Contrasefia
& Tu contrasena ®
(J Recordarme ¢Olvidaste tu contrasena?

Iniciar Sesién

¢No tienes una cuenta? Registrate aqui

Nota 4 El formulario incluye validaciones del lado del cliente y del servidor para asegurar la integridad de los
datos.
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eSimulacion de Pago y Gestion de Pedidos: Al finalizar la
compra, el sistema simula el procesamiento del pago. Se valido que el
pedido se almacena correctamente en la base de datos, incluyendo detalles
y direccion de envio. Esta légica reside en la API de pedidos

(app/api/orders/route.ts).

Figura 5 Confirmacion de pedido.

P® PayPal Checkout - Perfil 1: Microsoft Edge = (] X

@ https://www.sandbox.paypal.com/webapps/hermes?flow=1-P&ulReturn=... 2 A)
(1) P $565,00
Enviar a John Doe Modificar

Free Trade Zone, EC170203 Quito

Pagar con

565,00
O p saldodePayPal ®

| Convertir en mi forma de pago preferida

Visa
- Abono #++5009

+ Agregar tarjeta de crédito

Completar compra

Cancelar y volver al Test Store

Nota 5 Esta vista es generada dinamicamente por el frontend tras recibir una respuesta exitosa del backend,
asegurando al usuario que su pedido ha sido procesado.
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Figura 6 Visualizacion de la gestion de pedidos.

Detalles del Pedido #

Estado Fecha
@ Procesando 11 de agosto de 2025, 07:44

Total Numero de Seguimiento
$610.20 No asignado

Direccién de Envio

Productos

® Manta Andina Tejida a Mano

Cantidad: 3 x $180.00 $540.00

® Taza de Ceramica Pintada
Cantidad: 1x $25.00

o Panel administrativo: Se desarroll6 un dashboard completo y
protegido en app/admin/, validando que todas las operaciones CRUD
funcionen correctamente.

o Gestion de Productos: (/admin/products) Permite afiadir, editar y
eliminar productos.

. Configuracion del Sistema: (/admin/settings) Permite ajustar

parametros como la configuracion de correo SMTP.
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Figura 7 Visualizacion del Dashboard.

DaShboard B Ultima semana

Resumen de ventas y actividad de la tienda

Ventas Totales Productos Vendidos Clientes Activos Productos en Stock
$ ® 2 =]
$647.19 2 5 74 S
7 +12% vs mes anterior ~” +8% vs mes anterior ~ +6% vs mes anterior “ -3% vs mes anterior
Pedidos Recientes Ver Todos Productos Mas Vendidos Ver Todos
Ricardo Andi $610.20 ® Manta Andina Tejida a Mano $540.00
Productos variados 11/8/2025 Categoria 3 ventas
Procesando ©®
® Taza de Ceramica Pintada $50.00
. . Categoria 2 ventas
Ricardo Andi $36.99
Productos variados 10/8/2025
Entregado ®

Figura 8 Panel administrativo para gestion de productos.

Productos

Gestiona el catalogo de productos

Buscar productos... Todos
= ) Activo d ) Activo P . . Activo
Taza de Ceramica Pintada 4 Plato Decorativo de Arcilla Manta Andina Tejida a Mano
Ceramica ’3 Ceramica Textil
Taza Unica pintada a mano con motivos indigenas. Plato decorativo con disenos tradicionales. Ideal Manta tradicional tejida en telar de cintura. Colores
Cada pieza es Unica y especial. para servir o decorar. vibrantes y disefio ancestral.
$ $25 © 15unidades $ $35 © 13 unidades $ $180 © Ounidades

® ¥ @ ® g w ® B W

Nota 6 Esta seccion es una ruta protegida accesible solo para administradores. Las operaciones interactian
directamente con la API en app/api/admin/.

14



Figura 9 Visualizacion de la configuracion del sistema SMTP.

Configuracion

Gestiona la configuracion del sistema

B8 SsSMTP €3 General 0 Notificaciones O Seguridad

3 Configuracion SMTP

Servidor SMTP Puerto

smtp.gmail.com 465

Usuario

darkc619@gmail.com

Contrasefia

Encriptacion

SSL

Guardar Configuracién § Probar Conexién

2.1.1 RESULTADOS TECNICOS

o Arquitectura Full-stack con Next.js: El uso de Next.js permitio
unificar el desarrollo, mejorando la eficiencia y el rendimiento general.

. Tipado Estiatico con TypeScript: Garantizd un codigo mas
robusto, legible y con menos errores.

. Gestion de Estado Centralizada: El uso de React Context API
simplifico el manejo de estados globales, haciendo el cdédigo mas
mantenible.

. Diseiio Responsivo y Moderno: El uso de Tailwind CSS vy
shaden/ui asegura una experiencia de usuario Optima en cualquier

dispositivo.
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2.1.2 EVALUACION GENERAL DEL SISTEMA

La evaluacion del sistema "Artesian Store" se ha llevado a cabo considerando
multiples criterios de calidad de software, incluyendo funcionalidad, arquitectura,
experiencia de usuario, seguridad y rendimiento. El resultado es una plataforma que no
solo cumple con los objetivos iniciales del proyecto, sino que los supera al entregar una
solucion tecnologicamente avanzada, robusta y preparada para un crecimiento futuro:

2.1.3 FUNCIONALIDAD Y CUMPLIMIENTO OBJETIVOS

El sistema es completamente funcional y satisface todos los requisitos
definidos. Se ha validado con éxito que:

1. Proporciona una Tienda Virtual Operativa: La plataforma
permite a los clientes navegar por un catdlogo dinamico, ver detalles de
productos, registrarse y realizar un ciclo de compra completo, desde la
seleccion de articulos hasta la finalizacion de un pedido simulado.

2. Facilita la Gestion Auténoma: El panel administrativo es una
herramienta integral que empodera al artesano, permitiéndole gestionar
productos, categorias, inventario, clientes y pedidos sin necesidad de
conocimientos técnicos avanzados.

3. Simulacion de Compra Exitosa: El flujo transaccional, que
incluye el carrito de compras persistente y la simulacion de pago, funciona
de manera correcta, registrando los pedidos en la base de datos y
actualizando el stock de productos, lo que valida la légica de negocio

principal.
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En resumen, la aplicacion trasciende el concepto de un prototipo basico para
posicionarse como un Producto Minimo Viable (MVP) de alta calidad, listo para la
siguiente fase de integracion con servicios de pago reales.

2.14 CALIDAD DE LAARQUITECTURAY ESCABILIDAD

La eleccion de un stack tecnologico moderno es uno de los pilares
fundamentales de la calidad del sistema:

o Arquitectura Full-Stack con Next.js: El uso de Next.js ha
permitido construir una aplicacion monolitica, pero con una clara
separacion de responsabilidades (frontend y backend). Esta arquitectura no
solo simplifica el desarrollo y el despliegue, sino que también es
inherentemente escalable. La capacidad de Next.js para funcionar en
entornos de servidor sin estado (stateless) y su optimizacion para el
despliegue en plataformas como Vercel garantizan que la aplicacion puede
manejar un crecimiento futuro en trafico y datos.

o Base de Datos Relacional Robusta: La utilizacion de MySQL con
un esquema de base de datos bien disefiado (database schema.sql) asegura
la integridad, consistencia y atomicidad de los datos (principios ACID). Las
relaciones entre tablas como users, products y orders estan correctamente
establecidas, lo que permite realizar consultas complejas de manera
eficiente.

o Cédigo Modular y Mantenible: La estructuracion del codigo en
componentes reutilizables de React (components/), contextos para el estado

global (contexts/) y una capa de acceso a datos bien definida (lib/db-utils.ts)

17



resulta en un codigo limpio, legible y facil de mantener, lo cual es crucial
para la longevidad y evolucion del proyecto.

2.1.5 EXPERIENCIA DE USUARIO (UX) Y USABILIDAD

Se ha puesto un énfasis especial en la creacion de una interfaz de usuario que

sea tanto estéticamente agradable como funcionalmente intuitiva:

. Interfaz Moderna e Interactiva: Gracias a React, la interfaz es
altamente dinamica. Acciones como agregar productos al carrito, filtrar el
catalogo o recibir notificaciones ocurren de manera instantanea y sin
necesidad de recargar la pagina, proporcionando una experiencia de usuario
fluida y moderna.
. Diseiio Responsivo y Consistente: El uso de Tailwind CSS y el
sistema de componentes shadcn/ui garantiza que la aplicacion se vea y
funcione perfectamente en una amplia gama de dispositivos, desde
teléfonos moviles hasta monitores de escritorio. La consistencia visual en
todos los médulos (publicos y administrativos) refuerza la profesionalidad
de la plataforma.
o Flujos de Usuario Intuitivos: Los procesos clave, como el registro,
el inicio de sesion y el proceso de compra, han sido disefiados para ser
sencillos y directos, minimizando la friccion y guiando al usuario de

manera natural a través de la aplicacion.

18



2.1.6 SEGURIDAD Y FIABILIDAD

La seguridad ha sido un aspecto prioritario durante todo el desarrollo:

. Autenticacion Segura: La implementacion de JSON Web Tokens
(JWT) para la gestion de sesiones proporciona un mecanismo de
autenticacion estandar y seguro. Los endpoints de la API estan debidamente
protegidos, asegurando que solo los usuarios autenticados (y con los roles
correctos) puedan acceder a recursos restringidos.

o Protecciéon de Datos Sensibles: Todas las contrasefias de los
usuarios se almacenan en la base de datos utilizando el algoritmo de
hashing berypt.js. Esto garantiza que, incluso en el caso de una brecha de
seguridad en la base de datos, las contrasefias originales no puedan ser
recuperadas.

o Prevencion de Inyeccion SQL: El uso de consultas parametrizadas
a través de la libreria mysql2 mitiga eficazmente el riesgo de ataques de
inyeccion SQL, una de las vulnerabilidades méas comunes en aplicaciones
web.

En conclusion, la evaluacion general del sistema "Artesian Store" es
altamente positiva. La plataforma no solo es una herramienta funcional que resuelve la
problematica planteada, sino que también representa una pieza de software bien disefnada,
segura, escalable y con una experiencia de usuario de alta calidad, demostrando un

dominio de las tecnologias y practicas de desarrollo web modernas.
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2.2 OBSERVACIONES Y MEJORAS IDENTIFICADAS

Durante el ciclo de desarrollo y la fase de pruebas funcionales, se realizé un
analisis critico del sistema "Artesian Store". Si bien la plataforma cumple con todos los
objetivos planteados y presenta una base tecnoldgica sélida, se han identificado varias
areas de oportunidad para su optimizacion y evolucidon hacia un sistema de nivel de
produccion. Estas observaciones no representan deficiencias, sino una hoja de ruta
estratégica para futuras iteraciones del proyecto, demostrando una comprension profunda
del ciclo de vida del software.

A continuacion, se detallan las mejoras identificadas, agrupadas por areas de
impacto:

2.2.1 MEJORAS EN LA EXPERIENCIA DE USUARIO (UX) Y

FRONTEND

e Gestion de Estados de Carga Granulares:

* Observacion: Actualmente, la aplicacion muestra indicadores de
carga generales para paginas completas (ej. "Cargando
productos..."). En operaciones especificas, como agregar un
producto al carrito, la retroalimentacion es instantanea a traves de
notificaciones, pero el estado del boton que inicia la accion no
cambia visualmente para indicar que una operacion esta en curso.

* Mejora Propuesta: Implementar estados de carga a nivel de
componente. Por ejemplo, al hacer clic en el boton "Agregar al
Carrito", este podria mostrar un icono de carga (spinner) y

desactivarse temporalmente hasta que la operacion se complete en
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el servidor. Esto proporcionaria una retroalimentacién visual mas
directa e inmediata al usuario, mejorando la percepcion de

interactividad y evitando clics duplicados.

eOptimizacion de imagenes para la web:

2.2.2

Observacion: Las imagenes de los productos, aunque se cargan
dinamicamente, no estdn optimizadas para diferentes tamafios de
pantalla y resoluciones, lo que puede afectar los tiempos de carga
en dispositivos con conexiones lentas.

Mejora Propuesta: Implementar srcset y tamafios de imagen
responsivos utilizando las capacidades avanzadas del componente
<Image> de Next.js. Adicionalmente, se podria integrar un servicio
de optimizacion de imagenes en tiempo real o utilizar formatos de
imagen modernos como WebP o AVIF, que ofrecen una compresion
superior sin una pérdida significativa de calidad. Esto reduciria
drasticamente el peso de las paginas y mejoraria la métrica de
Largest Contentful Paint (LCP), crucial para el SEO.

MEJORAS EN RENDIMIENTO Y ESCALABILIDAD

eImplementacion de una Estrategia de Renderizado Hibrida:

Observacion: La aplicacion funciona principalmente como una
Single Page Application (SPA) con renderizado del lado del cliente
(CSR), lo cual es ideal para interfaces altamente interactivas como

el panel de administracion.
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* Mejora Propuesta: Aprovechar las poderosas estrategias de
renderizado hibrido de Next.js para optimizar el rendimiento y el
SEO de las paginas publicas:

* Server-Side Rendering (SSR): Aplicar SSR a las paginas de
detalle de productos (/product/[id]) para que el contenido se
renderice en el servidor en cada solicitud. Esto garantiza que los
motores de busqueda siempre reciban el contenido actualizado y
mejora el tiempo de carga inicial para el usuario.

» Static Site Generation (SSG): Utilizar SSG para paginas cuyo

contenido no cambia frecuentemente, como la pagina de inicio (/), la

pagina de contacto (/contact) o el listado principal de productos

(/products). Estas paginas se generarian en tiempo de compilacion,

permitiendo que se sirvan instantaneamente desde una red de

distribucion de contenidos (CDN), ofreciendo la maxima velocidad
posible.
¢ Gestion Escalable de Activos Digitales:

* Observacion: El sistema actual sube y almacena las imagenes de
los productos en el sistema de archivos local del servidor, dentro de
la carpeta public/uploads/products/. Este enfoque, aunque funcional
para el desarrollo, presenta serios problemas de escalabilidad en un
entorno de produccidn, especialmente en despliegues sin estado

(stateless) o con balanceo de carga.
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* Mejora Propuesta: Integrar un servicio de almacenamiento en la
nube, como Amazon S3, Google Cloud Storage o Cloudinary. Esto
desacoplaria el almacenamiento de imagenes del servidor de la
aplicacion, mejoraria la velocidad de entrega a través de CDNs
globales, facilitaria la escalabilidad horizontal del sistema y reduciria
la carga del servidor principal.

2.2.3 MEJORAS EN LA SEGURIDAD DE LA APLICACION

e Proteccion contra Ataques CSRF (Cross-Site Request Forgery):

* Observacion: Los formularios de la aplicacion, especialmente
aquellos que realizan acciones de modificacion de estado (como
actualizar el perfil o afiadir un producto en el panel de
administracién), no implementan actualmente una proteccion
contra ataques CSRF.

* Mejora Propuesta: Implementar una estrategia de tokens anti-

CSRF. Al renderizar un formulario, el servidor generaria un token unico

que se enviaria al cliente. Este token seria incluido en la solicitud

posterior y verificado por el servidor, asegurando que la solicitud
proviene legitimamente de la aplicacion y no de un sitio malicioso de
terceros.

eImplementacion de Politicas de Seguridad de Contenido (CSP):
* Observacion: La aplicacion no define una Politica de Seguridad de

Contenido (Content Security Policy) estricta, lo que la deja
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vulnerable a ciertos tipos de ataques, como el Cross-Site Scripting
(XSS).

Mejora Propuesta: Configurar cabeceras de CSP en la
configuracion de Next.js (next.config.mjs). Esto permitiria definir
explicitamente qué fuentes de contenido (scripts, estilos, imagenes,
etc.) son confiables y pueden ser cargadas por el navegador,
bloqueando la ejecucion de cualquier recurso proveniente de
fuentes no autorizadas.

MEJORAS EN LA CALIDAD DEL CODIGO Y

MANTENIBILIDAD

eImplementacion de Pruebas Automatizadas:

Observacion: El proyecto carece de una suite de pruebas
automatizadas. Las validaciones se han realizado de forma manual,
lo cual es propenso a errores y dificil de escalar a medida que el
proyecto crece.

Mejora Propuesta: Introducir un framework de pruebas como Jest
junto con React Testing Library para desarrollar pruebas unitarias
(para componentes individuales y funciones de utilidad) y pruebas
de integracion (para verificar la interaccion entre multiples
componentes). Adicionalmente, se podrian implementar pruebas
End-to-End (E2E) con herramientas como Cypress o Playwright
para validar los flujos criticos de usuario de principio a fin, como el

proceso de registro y compra.

24



e Adopcion de un ORM (Object-Relational Mapping):

* Observacion: La capa de acceso a datos (lib/db-utils.ts) utiliza
consultas SQL directas. Aunque son eficientes, pueden volverse
dificiles de mantener y son propensas a errores a medida que la
complejidad de las consultas aumenta.

* Mejora Propuesta: Integrar un ORM moderno como Prisma o
TypeORM. Esto proporcionaria una capa de abstraccion sobre la
base de datos, permitiendo escribir consultas de forma segura y
tipada en TypeScript. Ademas, facilitaria enormemente la gestion
de las migraciones del esquema de la base de datos, haciendo que

las futuras actualizaciones sean mas seguras y predecibles.

3 PROPUESTA

A partir del analisis de resultados y las observaciones identificadas durante
el desarrollo, se propone una serie de mejoras estratégicas orientadas a fortalecer la
funcionalidad, seguridad y escalabilidad del sistema "Artesian Store". Estas propuestas no
solo buscan optimizar la plataforma actual, sino también prepararla para una transicion
exitosa hacia un entorno de produccion real, convirtiéndola en una solucién de comercio
electronico completa y competitiva.

3.1.1 INTEGRACION DE UNA PASARELA DE PAGO REAL

SIMULADO.

Justificacion: La funcionalidad mas critica para transformar la plataforma

de un prototipo a un negocio operativo es la capacidad de procesar transacciones
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monetarias reales. La simulacion de pago actual valida la logica de negocio, pero la

integracion de una pasarela de pago real es indispensable para la comercializacion.

Propuesta Técnica:

1. Seleccion del Proveedor: Se recomienda integrar Stripe debido a su

robusta documentacion, su excelente soporte para desarrolladores y sus

librerias optimizadas para React y Next.js.

2.

Implementacion en el Backend:

. Crear un nuevo endpoint en la API, por ejemplo, POST
/api/payments/create-checkout-session.

. Este endpoint recibira los productos del carrito del usuario y
utilizara el SDK de Stripe para crear una sesion de pago segura.

. Tras una transaccion exitosa, se configurard un Webhook
(POST /api/payments/webhook) que escuchard los eventos de
Stripe (ej. checkout.session.completed). Este webhook sera el
responsable de actualizar el estado del pedido en la base de datos de
"pendiente" a "pagado", garantizando la fiabilidad del proceso
incluso si el usuario cierra el navegador después de pagar.
Implementacion en el Frontemd:

. Al hacer clic en "Proceder al Pago", el cliente realizara una
solicitud al nuevo endpoint para obtener la URL de la sesion de
pago de Stripe.

. Se redirigird al usuario a la pagina de checkout segura de

Stripe para completar la transaccion.
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3.1.2 SISTEMA DE NOTIFICACIONES TRANSACIONALES POR
EMAIL
Justificacion: Una comunicacion clara y automatizada es fundamental para
generar confianza en el cliente y reducir la carga operativa del administrador. El sistema
ya cuenta con una base sélida para el envio de correos a través de la configuracion SMTP
(app/admin/settings/page.tsx).
Propuesta Técnica:
. Crear un Modulo de Correo: Desarrollar un servicio de
notificaciones en lib/email-service.ts que utilice la libreria Nodemailer (ya
presente en el proyecto) para enviar correos electronicos utilizando la
configuracion SMTP guardada en la base de datos.
. Definir Plantillas de Correo: Crear plantillas HTML dinamicas
para diferentes eventos transaccionales, tales como:
. Confirmacion de Registro: Un correo de bienvenida para
los nuevos usuarios.
. Confirmacion de Pedido: Un resumen detallado del pedido
enviado al cliente tras una compra exitosa.
. Notificacion de Nuevo Pedido: Un aviso enviado al correo
del administrador cada vez que se realice una nueva venta.
. Actualizacion de Envio: Notificaciones sobre cambios en
el estado del pedido (ej. "enviado", "en transito").
eIntegracion con la Légica de Negocio: Invocar el servicio

de correo en los puntos clave de la aplicacion:
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. Después de un registro exitoso en
app/api/auth/register/route.ts.
. Después de procesar un pedido correctamente en el
Webhook de la pasarela de pago.
. Cuando un administrador actualice el estado de un pedido
desde el panel.
3.1.3 MEJORAS AVANZADAS EN LA SEGURIDAD DEL SISTEMA
Justificacion: Para un entorno de produccion, es imperativo reforzar la
seguridad de la aplicacion para proteger tanto los datos de los usuarios como la integridad
del negocio.
Propuesta Técnica:
. Proteccion contra Ataques CSRF (Cross-Site Request Forgery):
. Implementar una libreria como csurf o una solucion
personalizada en un middleware de Next.js.
. Esta capa de seguridad generard y validara tokens anti-CSRF
en todos los formularios que realicen mutaciones de datos (ej.
actualizar perfil, crear producto), asegurando que las solicitudes
provengan Unicamente de la propia aplicacion.
J Implementacion de Cabeceras de Seguridad:
. Configurar cabeceras de seguridad HTTP en next.config.mjs

para una proteccion adicional a nivel de navegador. Esto incluye:
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. Content-Security-Policy (CSP): Para prevenir
ataques de Cross-Site Scripting (XSS) al restringir las
fuentes desde las cuales se puede cargar contenido.

- Strict-Transport-Security (HSTS): Para forzar el
uso de HTTPS en todas las comunicaciones.

. X-Content-Type-Options: Para prevenir que los
navegadores interpreten archivos con un tipo MIME
incorrecto.

o RATE LIMITING EN LA API:
. Integrar un middleware en los endpoints mas sensibles (ej.
login, register) para limitar el nimero de solicitudes que un cliente
puede realizar en un periodo de tiempo determinado. Esto es crucial
para mitigar ataques de fuerza bruta y de denegacion de servicio
(DoS).
3.1.4 ADOPTACION DE UN ORM PARA LA GESTION DE DATOS
Justificacion: Aunque las consultas SQL directas (lib/db-utils.ts) son
funcionales, un ORM (Object-Relational Mapper) como Prisma puede mejorar
dréasticamente la seguridad, la mantenibilidad y la experiencia del desarrollador.
Propuesta Técnica:
. Migracion a Prisma:

. Instalar y configurar Prisma en el proyecto.
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. Definir el esquema de la base de datos en el archivo
schema.prisma, que servira como la tnica fuente de verdad para la
estructura de los datos.
. Utilizar el cliente de Prisma, que es totalmente tipado, para
reemplazar todas las consultas SQL directas. Esto eliminaria por
completo el riesgo de inyeccion SQL y proporcionaria
autocompletado y validacion de tipos en el editor de codigo.
o Gestion de Migraciones: Aprovechar el sistema de migraciones de
Prisma para gestionar los cambios en el esquema de la base de datos de una
manera controlada y versionada, lo cual es fundamental para el trabajo en

equipo y los despliegues a produccion.
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4 CONCLUSIONES

Se ha desarrollado con éxito una plataforma de comercio electronico
completa y funcional, superando significativamente los objetivos iniciales del
proyecto. La transicion de un prototipo basado en tecnologias tradicionales a una
aplicacion full-stack construida con un stack moderno (Next.js, React, TypeScript y
MySQL) ha resultado en un producto final de calidad superior. El sistema no es
meramente una "tienda virtual basica", sino un Producto Minimo Viable (MVP)
robusto, que demuestra la capacidad de aplicar metodologias y herramientas de
vanguardia para resolver problemas del mundo real.

La arquitectura del sistema, basada en Next.js y sus API Routes, ha
demostrado ser una eleccidn acertada para garantizar la escalabilidad, el
rendimiento y la mantenibilidad de la aplicacion. La clara separacion entre la logica
del frontend (gestionada por React y sus componentes reutilizables) y la del backend
(manejada por los endpoints de la API) crea una base de codigo limpia y modular.
Esta arquitectura no solo facilita futuras actualizaciones y la adicion de nuevas
funcionalidades, sino que también estd inherentemente optimizada para el
despliegue en infraestructuras de nube modernas.

La implementacion de un sistema de autenticacion seguro basado en
JSON Web Tokens (JWT) y el hashing de contrasefias con bcrypt.js asegura la
integridad y confidencialidad de los datos de los usuarios. Se ha validado que el
sistema protege eficazmente las rutas y los recursos, diferenciando los roles de

cliente y administrador. Esto es un pilar fundamental que otorga fiabilidad a la
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plataforma, un requisito indispensable para cualquier aplicacion de comercio
electronico que aspire a gestionar transacciones y datos personales.

El panel de administracion integral representa una herramienta de
empoderamiento tangible para los pequefios artesanos. A través de una interfaz
intuitiva y amigable (app/admin/), los usuarios administradores tienen control total
sobre los aspectos clave de su negocio en linea: gestion de inventario, visualizacion
de pedidos, administracion de clientes y configuracion del sistema. Esto cumple con
el objetivo central de proporcionar una solucion auténoma que reduce la
dependencia de intermediarios técnicos y facilita la transicién del artesano al
comercio digital.

La experiencia de usuario (UX) ha sido un factor prioritario y
exitosamente logrado en el proyecto. Gracias a la interactividad de React, la gestion
de estado centralizada con Context API y el disefio responsivo implementado con
Tailwind CSS, la plataforma ofrece una navegacion fluida, rapida y coherente en
cualquier dispositivo. Acciones como agregar productos al carrito, filtrar el catalogo
o recibir notificaciones en tiempo real se ejecutan sin interrupciones, elevando la
calidad percibida y la usabilidad del sistema tanto para el cliente final como para el
administrador.

El proyecto ha validado de manera practica la viabilidad de construir
soluciones de comercio electronico de nivel profesional utilizando herramientas de
codigo abierto. Al combinar la potencia de un framework como Next.js con la

fiabilidad de una base de datos como MySQL, se ha demostrado que es posible crear
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plataformas competitivas sin incurrir en altos costos de licencias, lo cual es un factor

clave para la sostenibilidad de proyectos dirigidos a pequefios emprendedores.
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6 ANEXOS

Anexo 1. Vista del catdlogo de productos.

Productos (8)

Y Filtros
Categorias

Todas las categorias

Rango de Precio

O O
$0 $1000
Buscar

Buscar productos...

) 0) )
Taza de Ceramica Pintada Plato Decorativo de Arcilla Manta Andina Tejida a Mano
$25.00 $35.00 $180.00

2 Agregar al Carrito 2 Agregar al Carrito o Agregar al Carrito

Nota 1: La interfaz esta construida con React y estilizada con Tailwind CSS. Los datos de los productos se cargan

dindmicamente desde la base de datos a través de una API REST.

Anexo 2. Funcionalidad del carrito de compra.

¢ Artesanla (@ Cantidad actualizada x

Cantidad de "Manta Andina Tejida a Mano"
actualizadaa 3

Carrito de Compras @ Vaciar Cariito .
Resumen del Pedido

Manta Andina Tejida a Mano ®
Textil Subtotal: $565.00
Cantidad: — 3 + $540-00 Envio: Gratis
$180.00 c/u
Impuestos: $45.20
Total: $610.20
Taza de Ceramica Pintada o}
Ceramica
Pagar con PayPal
; ‘ Cantidad: — 1 + $25'00
$25.00 c/u PayPal
Cadigo de Descuento Desarrollado por PayPal

Al proceder con el pago, aceptas
nuestros términos y condiciones.
Total a pagar: $610.20 USD

Ingresa tu cédigo Aplicar

Nota 2: El estado del carrito se gestiona globalmente mediante el CartContext de React, permitiendo que el contador

en el header se actualice en tiempo real.
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Anexo 3. Formulario de registro de nuevos usuarios.

i{Unete a nosotros!

Crea tu cuenta y descubre artesanias Unicas

Nombre Apellido
S  Tunombre S  Tu apellido
Solo letras y espacios Solo letras y espacios

Cédula de Identidad

B 1234567890

Solo nimeros, maximo 10 digitos

Correo Electrénico Teléfono

M tu@email.com Q, 0987654321

Solo nimeros, maximo 10 digitos

Direccion Ciudad
® 123 Main Street © Ciudad
Contrasefia Confirmar Contrasefia

Nota 3: El formulario incluye validaciones del lado del cliente y del servidor. Las contraseiias se almacenan

hasheadas utilizando bcrypt.js.
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Anexo 4. Panel administrativo para gestion de productos.

Productos

Gestiona el catélogo de productos

Buscar productos..

i ) Activo
Taza de Ceramica Pintada
§ Ceramica

Taza Gnica pintada a mano con motivos ||\d|'genas.
Cada pieza es (nica y especial.

$ $25 © 15unidades

® Z w

Nota 4: Esta seccion es una ruta protegida accesible solo para administradores. Las operaciones CRUD interactuan

. Activo
S8 Plato Decorativo de Arcilla
" Ceramica

Plato decorativo con diserios tradicionales. Ideal
para servir o decorar

$ $35 © 13 unidades

®© B w

directamente con la API en app/api/admin/products.

+ Agregar Producto

Todos

P . . Activo
Manta Andina Tejida a Mano
Textil

Manta tradicional tejida en telar de cintura. Colores
vibrantes y disefio ancestral.

$ $180 © Ounidades

® Z w

Anexo 5. Logica de Autenticacion en API Route (app/api/auth/login/route.ts).

if (luser) {

import { getUserByEmail } from '@/lib/db-utils';
import berypt from 'berypt;js';

import jwt from 'jsonwebtoken';

// ... dentro de la funcion POST

const user = await getUserByEmail(email);

// Fragmento que muestra la validacion de credenciales y generacion de JWT

return NextResponse.json({ error: 'Credenciales invalidas' }, { status: 401 });
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const isPasswordValid = await berypt.compare(password, user.password); if
(isPasswordValid) { return NextResponse.json({ error: 'Credenciales invalidas' }, { status:
401 }); } const token = jwt.sign( { userld: user.id, email: user.email, role: user.role },

process.env.JWT SECRET!, { expiresIn:'7d' } ); // ...

Nota 5: Este fragmento ilustra la implementacion de la autenticacion segura. Se obtiene el usuario por su email, se
compara la contraseiia proporcionada con el hash almacenado usando berypt, y finalmente se genera un JSON Web

Token para gestionar la sesion del usuario.

Anexo 6. Gestion de Estado Global con React Context (contexts/CartContext.tsx)

// Fragmento que muestra como se gestiona el estado del carrito import React, {
createContext, useContext, useState, useEffect } from 'react’; // ... definicion de interfaces
const CartContext = createContext<CartContextType | undefined>(undefined); export
function CartProvider({ children }) { const [cartltems, setCartltems] =
useState<Cartltem[]|>([]); const { user, isAuthenticated } = useAuth(); const loadCart =
async () => { if (lisAuthenticated || luser) return; try { const response = await
fetch("/api/cart?userld=$ {user.id}); // ... 16gica para actualizar el estado } catch (error) {

console.error('Error cargando carrito:', error); } };
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useEffect(() => { loadCart(); }, [user, isAuthenticated]); // ... otras funciones como
addToCart, removeFromCart return ( <CartContext.Provider value={{ cartltems, ... } }>

{children} </CartContext.Provider>); }

Nota 6: Este codigo muestra el uso de React Context para crear un proveedor de estado (CartProvider). La funcion
loadCart se ejecuta cada vez que el estado de autenticacion cambia, asegurando que el carrito del usuario se

sincronice automdticamente con los datos del backend. Esto demuestra una gestion de estado moderna y eficiente en

el frontend.
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