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TEMA

DESARROLLO DE UNA APLICACION WEB PARA LA AUTENTICACION DE
USUARIOS MEDIANTE DJANGO ALLAUTH
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RESUMEN

El presente Trabajo de Integracion Curricular tiene como objetivo desarrollar una
aplicacion web para la autenticacion de usuarios en la empresa Digital Educas, utilizando
el framework Django y la librerfa Django Allauth, con el fin de fortalecer la seguridad
informatica y optimizar el control de accesos a los sistemas digitales. El sistema fue
desarrollado con el lenguaje de programacién Python, empleando Django para el backend
y los lenguajes HTML, CSS y JavaScript para la interfaz de usuario. La gestion de la
informacién se realizd mediante una base de datos relacional SQLite. Ademas, se
implement6 autenticacién tradicional y autenticacion social mediante Google y GitHub,
utilizando el protocolo OAuth 2.0. El desarrollo del proyecto se realizé aplicando la
metodologia agil Scrum, lo que permitié una organizacion eficiente del trabajo y la
validacién continua de las funcionalidades. Como resultado, se obtuvo un sistema

funcional, seguro y accesible que contribuye al fortalecimiento tecnologico de Digital

Educas.

Palabras clave: Aplicacién web, Autenticacién de usuarios, Django, Scrum, Seguridad

informatica.
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ABSTRACT

This Curricular Integration Project aims to develop a web application for user
authentication for the company Digital Educas, using the Django framework and the
Django Allauth library, in order to strengthen information security and optimize access
control to digital systems. The system was developed using the Python programming
language, with Django for backend development and HTML, CSS, and JavaScript for the
user interface. Data management was implemented through a relational SQLite database.
In addition, traditional authentication and social login through Google and GitHub were
implemented using the OAuth 2.0 protocol. The project was developed following the
Scrum agile methodology, enabling an organized workflow and continuous validation of
system functionalities. As a result, a secure, functional, and accessible authentication

system was achieved for Digital Educas.

Keywords: Web application, User authentication, Django, Scrum, Computer security.

Reviewed by:

Reviewed by:
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B.A. Carolina Romero, M.E.d

Professor Language Center
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FUNDAMENTACION DEL TEMA

3.1 Necesidad

En el entorno empresarial actual, la gestion segura de los accesos digitales constituye
un pilar esencial para proteger la informacion y garantizar la integridad de los sistemas
informaticos. Digital Educas, empresa dedicadaa la creacién de soluciones tecnologicas y
servicios educativos digitales, requiere implementar un sistema web de autenticacién que
permita controlar los accesos de sus colaboradores y clientes de forma segura y centralizada.
Actualmente, la empresa utiliza diversas plataformas independientes, lo que dificulta la
administracion de credenciales y eleva el riesgo de accesos no autorizados. Frente a esta
necesidad, se plantea el desarrollo de una aplicacion web de autenticacion de usuarios basada
en Django Allauth, con el fin de optimizar la seguridad, mejorar la trazabilidad de sesiones

y fortalecer los procesos internos de Digital Educas.

3.2 Actualidad

La transformacion digital ha impulsado a empresas como Digital Educas a

modernizar sus procesos administrativos y tecnolégicos. Sin embargo, la ausencia de un

sistema unificado de autenticacion limita la eficiencia operativa y expone vulnerabilidades

en la gestion de informacion.

Hoy en dia, la tendencia global en seguridad informatica se orienta hacia la

autenticacion centralizada y multifactor, aplicando marcos de trabajo como Django Allauth,
que permite la gestién segura de usuarios, recuperacion de contrasefias y verificacion de

identidad mediante correos electronicos.

Por ello, este proyecto se alinea con las necesidades actuales deseguridad informatica
y administracién digital de la empresa, ofreciendo una solucién adaptable, modema y con

soporte escalable,

15

Escaneado con CamScanner


https://v3.camscanner.com/user/download

3.3 Importancia

La importancia del proyecto radica en su contribucién directa al fortalecimiento de
la seguridad digital y la eficiencia tecnologica dentro de Digital Educas.
Mediante la aplicacion de buenas practicas en desarro6llo web seguro, la empresa podrd
gestionar de forma ordenada los accesos, prevenir incidentes de seguridad y ofrecer a sus

usuarios una experiencia confiable y moderna.

Ademés, desdeel punto de vista académico y profesional, el proyecto permite aplicar
los conocimientos adquiridos en 4recas como Desarrollo Web, Seguridad Informética, y
Administracion de Bases de Datos, fortaleciendo la formacién del tecnologo en el campo de

las Tecnologias de la Informacion y Comunicacién (TIC).

3.4 Presentacion del problema profesional a responder

Digital Educas actualmente no dispone de un sistema web que permita autenticar a
sus usuarios de forma centralizada y segura, lo que ha ocasionado dificultades en la
administracion de credenciales y vulnerabilidades en el acceso a los sistemas intemos.

Ante esta problematica, se propone el desarrollo de una aplicacion web para la
autenticacion de usuarios mediante Django Allauth, con el fin de brindar a la empresa una
herramienta robusta que garantice la proteccién de los datos y la gestion eficiente de
usuarios.

Campo: Tecnologias de la Informacion y Comunicacion
Area: Gestién de Seguridad Informitica
Aspecto: Autenticacién y Control de Acceso de Usuarios

Sector: Seguridad Informética

Linea de investigacién: Tecnologias de la informacién y comunicacion
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3.5 Delimitacion

3.6 Delimitacion Espacial
El Trabajo de Integracion Curricular se desarrolld en la empresa Digital Educas,

ubicada en la ciudad de Tena, provincia de Napo — Ecuador.

3.7 Delimitacién Temporal

El proyecto se llevé a cabo duranteel Periodo A cadémico 2025-11S, comprendiendo

las etapas de analisis, disefio y desarrollo del sistema.

3.8 Delimitacion Técnica

La aplicacion se desarrolld6 con el framework Django en lenguaje Python,

incorporando la libreria Allauth para la gestion segura de usuarios mediante APL

3.9 Unidades de Observacion

Las unidades de observacion corresponden a todo el personal de Digital Educas,
quienes interactian con los sistemas internos y requieren autenticacién para acceder a los

servicios digitales.
3.10  Beneficiarios

3.11 Directos
Los beneficiarios directos del trabajo Integrador Curricular es el:
e Empresa Digital Educas

e Unidad Técnica de Desarrollo y Soporte Informatico

3.12 Indirectos

e Personal administrativo.
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e Colaboradores y técnicos.

e Clientes y usuarios externos de los servicios digitales

e
-
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OBJETIVOS

4.1 Objetivo General

Desarrollar un sistema de autenticacion seguro que permita a los usuarios acceder a
una plataforma educativa de manera confiable y sencilla, utilizando el framework Django

Allauth.
4.2 Objetivos Especificos

e Disefio de un sistema de autenticacién y registro de usuarios en plataformas
educativas con Django Allauth.

» Integracidn de autenticacion social (Google y GitHub) en plataformas
educativas mediante Django Allauth.

o Realizar pruebas técnicas y documentar el funcionamiento del sistema.
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ASIGNATURAS INTEGRADORAS

Tabla 1 Asignaturas integradoras

Asignaturas Resultados de Aprendizaje
BASE DE DATOS Brinda asistencia técnica en el disefio, modelamiento ¢
AVANZADAS ilustracion del proceso de base de datos.

FUNDAMENTOS DE Brinda asistencia técnica en el desarrollo de aplicaciones de

PROGRAMACION software, desde el analisis del problema y la planificacion del

proyecto, hasta la implementacion, el mantenimiento, Ila
prueba y la documentacion.

ANALISIS DE SISTEMA Identifica oportunidades para mejorar el desempefio de las

organizaciones a través del uso eficiente y eficaz de soluciones

informaticas.
PROGRAMACION Aplica conceptos, técnicas, herramientas de programacion, que
WEB contribuyan con la implementaciéon de soluciones de software.

Elaborado por: Bill Urapari

Fuentes: Malla curricular de la carrera de Desarrollo de Software
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FUNDAMENTACION TEORICA

5.1 Aplicaciones Web y Autenticacion de Usuarios

En el contexto tecnolégico actual, las aplicaciones web se han consolidado como
herramientas fundamentales para la gestién de informacion y la prestacién de servicios
digitales en distintos ambitos, especialmente en los sectores educativo y empresarial. Segiin
(Pressman, 2014) una aplicacion web no es solo un sitio informativo, sino un sistema de
software complejo que se ejecuta a través de un navegador y permite a los usuarios
interactuar de manera remota con servicios alojados en servidores. Esta arquitectura
proporciona ventajas criticas como la accesibilidad universal, la escalabilidad y la facilidad
demantenimiento, aspectos que también son resaltados por (Sommerville, 2016) al analizar
los sistemas de software modemos, donde la disponibilidad constante es un requisito no

negociable.

Para una entidad en crecimiento como Digital Educas, la implementacion de una
plataforma web no solo implica el despliegue de contenido, sino la creaciéon de un entorno
seguro y eficiente. Bajo esta premisa, el desarrollo del sistema se articula en torno a los

siguientes:

5.2 Disefio de un sistema de autenticacion y registro de usuarios en

plataformas educativas con Django Allauth

El primer pilar del proyecto consiste en el disefio arquitecténico de un sistema de
autenticacién y registro robusto. Para Digital Educas, esta necesidad es estratégica debido
al aumento progresivo de usuarios con distintos roles, como usuarios, personal
administrativo y gestores académicos. En este sentido, (Stallings, 2017) define la
autenticacion de usuarios como el proceso critico mediante el cual un sistema verifica la

identidad de una persona antes de permitir el acceso a recursos protegidos.

El disefio propuesto utiliza Django Allauth para gestionar el ciclo de vida del

usuario. Esta eleccion se fundamentaen la necesidad de centralizar el registro, la validacién

21

Escaneado con CamScanner


https://v3.camscanner.com/user/download

de correos electronicos y la gestion de sesiones en una Gnica logica de negocio. Una
autenticacion correctamente discfiada ¢ implementada ¢s esencial para garantizar que
Unicamente los usuarios autorizados interactien con la informacion sensible del sistema.
Como sefialan (Pfleeger, 2015), una gestion inadecuada de la autenticacion representa uno
de los principales riesgos de seguridad en aplicaciones web; en un entorno educativo, una
brecha de seguridad podria comprometer la integridad de las calificaciones, datos

personales y la disponibilidad de los servicios académicos. Por tanto, el disefio con Django

Allauth actiia como una capa de defensa proactiva.
Integracion de autenticacién social (Google y GitHub) mediante Django Allauth

La integracién de la autenticacion social, permitiendo que los usuarios de Digital
Educas accedan a la plataforma utilizando sus credenciales preexistentes de Google y
GitHub. De acuerdo con la Django Software (Foundation, 2024), el uso de Django Allauth
para este proposito no solo mejora la seguridad técnica del sistema al delegar el manejo de
contrasefias a proveedores expertos, sino que también optimiza significativamente la

experiencia del usuario (UX) al facilitar un acceso rapido, eliminando la necesidad de

recordar multiples credenciales.

Desdeuna perspectiva técnica, esta integracion se fundamentaen el estandar O Auth
2.0, definidopor (Hardt,2012). OAuth2.0 es el protocolo ampliamente aceptadoen la web
modema que permite el intercambio de autorizaciones seguras entre aplicaciones sin
exponer la contrasefia del usuario. Alimplementar este estdndara través de Django Allauth,
la plataforma educativa puede obtener de forma segura el perfil basico del estudiante o
docente (nombre, correo y avatar) desde Google o GitHub, asegurando un proceso de
registro fluido y confiable que cumple con las expectativas de los usuarios digitales

actuales.
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5.3 Bases de Datos Relacionales y SQLite

El funcionamiento eficiente del sistema dcautenticacién de Digital Educas depende
de una arquitectura de datos que garantice la integridad y disponibilidad de la informacién
del usuario. Las basecs de datos relacionales permiten organizar los datos en tablas
vinculadas mediante claves primarias y foraneas, asegurando la coherencia en procesos
criticos como el registro y el inicio de sesién. Este modelo, fundamentado por (Codd,
1970),es esencial para gestionar la complejidad de los sistemas de identidad modemos
(Date, 2019).

Para el cumplimiento del objetivo de realizar pruebas técnicas y documentar el
funcionamiento, se ha seleccionado SQLite como motor de base de datos. Segiin (Hipp,
2000), SQLite es un sistema embebido que almacena la informacién en un archivo local
Gnico, eliminando la necesidad de configurar servidores externos durante las fases de
desarrollo y validacion. Esta eleccion facilita un entorno de pruebas agil y portétil, ideal
para demostrar la viabilidad del sistema de autenticacion en plataformas educativas sin

incurrir en costos de infraestructura complejos.

Ilustracion 1 : Base de Datos

Nota: https://openwebinars.net/blog/sqlite-para-android-la-herramienta-definitiva/
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Estructura de Datos para la Autenticacion Social (Django Allauth)

La integracion de Django Allauth requiere una base dc datos relacional robusta para
gestionar no solo las credenciales locales (usuario/contrasefia), sino también los flujos de
autenticacion social con Google y GitHub. En este disciio, SQLite permite a Django

Allauth orquestar varias tablas interconectadas:

* User Table: Almacena la informacion basica del perfil y credenciales cifradas.

* SocialAccount Table: Vincula al usuario local con su proveedor externo (Google
o GitHub), almacenando identificadores tinicos (UID).

* SocialToken Table: Gestiona los tokens de acceso necesarios para validar la

identidad del usuario a través de la API de los proveedores.
5.4 Seguridad Informdtica en Aplicaciones Web

La seguridad informatica es un pilar fundamentalen el disefio de sistemas de gestion
de identidad para entornos educativos. Segiin (Pfleeger, 2015), la proteccion de datos se
rige por la triada de confidencialidad, integridad y disponibilidad. En el proyecto Digital
Educas, estos principios se materializan a través de una arquitectura de seguridad disefiada

para mitigar riesgos de acceso no autorizado y proteger la privacidad de los Usuarios.

En el sistema Digital Educas, la seguridad se concibe como un componente transversal

integrado en toda la arquitectura de la aplicacién. La implementacion de Django Allauth.

5.5 Disefio Seguro con Django Allauth

El primer objetivo especifico de este proyecto se centra en el disefio de un sistema
de autenticacion utilizando Django Allauth. Esta herramienta permite integrar mecanismos
de defensa proactivos desde la fase de desarrollo. La seguridad se garantiza mediante el
uso de algoritmos de cifrado robustos como PBKDF2 para el almacenamiento de
contrasefias locales y la implementacion de tokens de verificacion por correo electrénico
(Foundation, 2024), Este disefio asegura que, incluso en caso de una exposicién de la base

de datos, las credenciales de los usuarios permanezcan cifradas ¢ inaccesibles.
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Iustracion 2 :Allauth

Nota: https://docs.allauth.org/en/latest/

Cumpliendo con el segundo objetivo de integrar proveedores externos, se ha
implementado el protocolo OAuth 2.0. De acuerdo con (Hardt, 2012)este estindar permite
que el sistema delegue la autenticacion a plataformas con infraestructuras de seguridad de
nivel global como Google y GitHub. Al integrar estos servicios, Digital Educas reduce la
superficie de ataque, ya que no almacena directamente las contrasefias de estas cuentas
externas, sino que utiliza "tokens" temporales de acceso. Esto garantiza que la identidad

delusuario sea validada por proveedores que cuentan con sistemas avanzados de deteccién

de intrusiones y autenticacion de dos factores (2FA).

5.6 Marco Legal
5.7 Normativa Nacional

El desarrollo de este sistema de autenticacion y registro se fundamenta en el marco
juridico ecuatoriano, el cual impulsa la digitalizacion segura y la eficiencia administrativa

en el sector educativo.

e Ley Organica de Educacion Superior (LOES): El proyecto cumple con el Art.
107, que obliga a las instituciones a promover el uso de Tecnologias de
Informacién y Comunicacion (TIC) para optimizar procesos. Al implementar un

gistema automatizado con Django Allauth, se garantiza que el acceso a la
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plataforma de Digital Educas sea agil y moderno, cumpliendo con el mandato de
innovacion tecnolégica (Ecuador, 2018)

* Reglamento del Régimen Académico (CES): En concordancia con el Art. 21,
que fomenta la integracién de herramientas tecnologicas en la gestion institucional,
este proyecto aporta una solucién técnica para el control de accesos. La integracién
de autenticacion social (Google y GitHub) reduce las barreras de entrada para los
usuarios, alineindose con los principios de calidad y eficiencia en servicios
académicos ( (CES, 2020).

e Ley Orgdnica de Proteccion de Datos Personales (LOPDP): Dado que el
sistema recolecta y procesa informacion sensible (nombres, correos y tokens de
acceso), el disefio del software se alinea con los principios de seguridad y
confidencialidad. El uso de Django Allauth permite implementar protocolos de
seguridad que protegen la identidad del usuario, cumpliendo con la normativa

vigente sobre el tratamiento de datos en plataformas digitales (Ecuador, 2018)

Digital Educas, como entidad impulsora de la transformacion digital en la provincia
de Napo, establece dentro de sus objetivos el fortalecimiento de la infraestructura

tecnologica educativa.

o Estandarizacion de Procesos: El disefio de un sistema de registro
centralizado profesionaliza el ingreso a las plataformas de la empresa,
eliminando procesos manuales propensos a errores.

o Seguridad de la Informacion: Al cumplir con el objetivo de realizar
pruebas técnicas y documentacién, se asegura que la solucion no solo sea
funcional, sino también auditable y escalable.

o Valor Estratégico: Como sefialan Laudon y (Laudon, 2020), la
implementacion de sistemas de informacién robustos es un activo
estratégico. La integracion de OAuth 2.0 (Google y GitHub) eleva el
estindar de seguridad de Digital Educas, posiciondndola como una

institucion a la vanguardia en el manejo de identidades digitales.
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Su mision institucional contempla el fortalecimiento de la transformacion digital de
los procesos educativos. En este sentido, ¢l presente proyecto responde dircctamente a
dichos objetivos, al aportar una solucion tecnologica que mejora la seguridad, cficiencia y
profesionalismo de sus plataformas internas, en concordancia con lo sefialado por Laudon
y (Laudon, 2020), sobre el valor estratégico de los sistemas de informacion en las

organizacioncs.

5.8 Marco Conceptual

5.9 Conceptos Fundamentales metodologia
Se definen los términos base que sustentan el disefio, integracion y validacion del sistema:

Aplicaciéon Web: Sistema de software que se ejecuta en un navegador y permite a los
usuarios interactuar de forma remota con servicios y datos, facilitando el acceso a

plataformas educativas desde cualquier dispositivo (Pressman (, (2014))

Autenticacion de Usuarios: Proceso critico de seguridad mediante el cual el sistema
verifica la identidad de un individuo antes de permitirle el acceso a recursos protegidos o

informacién sensible dentro de la plataforma (Stallings, 2017)

Django Framework: Marco dedesarrollo web dealto nivel, basado en el lenguaje Python,

que promueve un desarrollo rapido y un disefio limpio, garantizando la seguridad frente a

vulnerabilidades comunes ( (Kaplan-Moss, 2009)

Django Allauth: Extension especializada de Django que gestiona de manera integrada el
registro, la autenticacién y la gestion de cuentas, permitiendo tanto el acceso tradicional

(usuario/contraseiia) como el acceso mediante proveedores externos.

Autenticacion Social (OAuth 2.0): Protocolo de autorizaciébn que permite a las

aplicaciones obtener acceso limitado a cuentas de usuario en servicios de terceros, como
Google o GitHub. Este método mejora la experiencia del usnario (UX) al eliminar la

necesidad de crear nuevas credenciales.
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API (Application Programming Interface): Interfaz que permite la comunicacioén entre
el sistema educativo y los servidores de Google/GitHub para validar la identidad del

usuario de forma segura y eficiente.

SQLite: Motor de basc de datos relacional ligero y embebido, utilizado para el
almacenamiento local de los registros de usuarios y configuraciones del sistema durante

las etapas de desarrollo y prucbas (Hipp, 2000).
5.10 Seguridad en la Autenticacién
Tokens: Identificadores digitales temporales utilizados para validar acciones del usuario.

Sesiones: Mecanismos que permiten mantener al usuario autenticado durante su

navegacion activa,
S.11 Beneficios del Sistema Desarrollado

El sistema de autenticacion desarrollado para Digital Educas aporta beneficios estratégicos

y operativos, entre los que se destacan:

Incremento significativo en la seguridad de la informacion.
Centralizacion del control de usuarios y accesos.

Mejora en la experiencia del usuario mediante autenticacion social.
Reduccién de errores humanos en procesos manuales.

Proyeccién de una imagen profesional y tecnologica de la institucién

5.12 Tipo de investigacion / estudio

El presente proyecto se desarrolla bajo un modelo de investigacion aplicada, con un

alcance descriptivo y un enfoque predominante cuantitativo, orientado a la resolucion de

problemas técnicos especificos en el ambito educativo.
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5.13 Investigacion Aplicada:

Este enfoque es el eje central del proyecto, ya que busca transformar los
conocimientos tedricos sobre el framework Django y el protocolo OAuth 2.0 en una
solucion informética tangible. La investigacion no se¢ limita a la teoria, sino que sc

materializa en el disefio y construccion de un sistema de autenticacion funcional que
resuelve la necesidad de Digital Educas de contar con un registro de usuarios seguro y

automatizado.

5.14  Investigacion Descriptiva:

Se utiliza para detallar minuciosamente la arquitectura del sistema y los flujos de

datos. En este proyecto, la investigacion descriptiva permite:

e Documentar como Django Allauth gestiona las sesiones de usuario.

e Describir el proceso de comunicacion (handshake) entre la plataforma educativa y las
API de Google y GitHub.

e Especificar los componentes técnicos del sistema, facilitando su futura escalabilidad y

mantenimiento.

5.15 Enfoque Cuantitativo

El enfoque cuantitativo se aplica de manera rigurosa durante la fase de pruebas
técnicas. La efectividad del sistema se mide a través de indicadores numéricos y datos

verificables, tales como:

e Tasa de éxito de registro: Porcentaje de usuarios que logran completar el registro sin
errores.
e Tiempo de respuesta: Velocidad de la autenticacion mediante redes sociales.

e Validacion de pruebas: Cantidad decasos de prueba (test cases) ejecutadosy aprobados

frente a los errores detectados durante la etapa de documentacion técnica.
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METODOLOGIA

Para la ejecucion del presente Trabajo de Integracion Curricular, se emple6 un
conjunto de métodos, herramientas y materiales técnicos que permitieron el desarrollo
ordenadoy eficiente de la solucién de autenticacion para la plataforma Digital Educas. El

proceso se estructurd siguiendo las fases de disefio, integracion y validacion técnica.

6.1 Materiales

Tabla 2 :Materiales Hardware, Software

Tipo Material

Libreta de anotaciones
Lapiceros

Hardware Papel bond
Equipo de computo personal

Impresora

Tipo Material

Sistema operativo Windows

Visual Studio Code (VS Code)

Lenguaje de programacion Python
Software Framework de desarrollo web Django

HTML

CSS

JavaScript

Sistema de gestion de base de datos SQLite

Navegador web

Nota: Se utilizaron materiales de hardware como libreta de anotaciones, lapiceros, papel bond,
equipo de computo personal e impresora.

En software se emplearon Windows, Visual Studio Code, Python, Django, HTML, CSS,
JavaScript, SQLite y un navegador web.
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6.2 Herramientas

Tabla i:Herramientas y V ersion

Herramientas Descripcion Version
Sistema operativo Windows Windows 11
Entomo de desarrollo . " | .85
Visual Studio Code (VS '
Code)

Lenguaje de

Pvthon LN
programacion
Framework web Diengo 42
Lenguajes de marcado v HTML HTMLS
estilo
Lenguajes de estilo CSS ('SS3
Lenguaje de JavaScript ES6
programacion del lado del
cliente
Sistema de gestion de SQLite 3
base de datos
Navegador web Google Chrome 120
Metodologia de Scrum o
desarrollo
Conectividad Internet

Nota: Las hemamientas utilizadas incluyen Windows 11, Visual Studio Code 1.85, Python
3.11, Django 4.2, HTMLS, CSS3, JavaScript ES6, SQLite 3 y el navegador Google Chrome
120. Como apoyo al desarrollo, se empleod la metodologia Scrum y conectividad a Intemet.
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6.3 Instrumentos
Los instrumentos utilizados durante el desarrollo del proyccto fucron:
e Product Backlog
e Sprint Backlog
e Historias de usuario

e Registro de tareas

6.4 Método de Campo

El método de campo permitié identificar que los usuarios de Digital Educas
requerian procesos de acceso més agiles. Mediante la observacion directa, se determino
que la integracién de Google y GitHub reduciria el tiempo de registro y mejoraria la
seguridad de las plataformas educativas, justificando asi el disefio de la solucion técnica

propuesta.
6.5 Metodologia de desarrollo de software
Se selecciond la metodologia agil Scrum, debido a que permite dividir el proyecto
en ciclos de entrega (Sprints). Esto facilitd que el disefio del sistema de autenticacion se
realizara en una fase inicial, seguido por la integracion de APIssociales, y finalizando con
una fase dedicada exclusivamente a pruebas y documentacion.

El disefio y arquitectura del sistema se desarrollaron utilizando el framework Django, junto

con los lenguajes Python, HTML, CSS y JavaScript.

6.6 Metodologia Scrum

6.7 Planificacién del Sprint

e Definicion del Product Backlog

e Priorizacién de historias de usuario
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Seleccion de tareas del Sprint

6.8 Diseiio
Disefio de interfaces de usuario

Disefio de la base de datos SQLite

6.9 Desarrollo
Codificacion de funcionalidades

Integracion de modulos del sistema

6.10 Prueba

Pruebas funcionales

Correccion de errores
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DESARROLLO DE LA METODOLOGIA

En este capitulo se describe la aplicacion practica de la metodologia Scrum para cl
desarrollo de la aplicacion web de autenticacion y control de accesos en la plataforma
Digital Educas. El proceso se llevo a cabo de manera iterativa ¢ incremental, asegurando

que cada funcionalidad fuera probada y validada antes de pasar a la siguiente fase.
7.1 Diseiio del Sistema de Autenticacion con Django Allauth

Para cumplir con el objetivo de disefiar un sistema deregistro robusto, se selecciond
el framework Django junto con la extension Django Allauth. Esta eleccion permitio

estandarizar el flujo de usuarios mediante las siguientes acciones técnicas:

» Configuracion del Backend de Autenticacion: Se implementd allauth.account
para gestionar el registro local, la verificacion de correos electronicos y la
recuperacion de contrasefias.

e Modelado de Datos: Se utilizo el ORM de Django para interactuar con SQLite.
Esta base de datos local facilitéo un entomo de desarrollo agil y autocontenido, ideal
para la persistencia de perfiles de usuario y tokens de sesion sin la complejidad de

un servidor externo.
7.2 Integracién de Autenticacién Social (Google y GitHub)

Uno de los pilares del proyecto fue la simplificacion del acceso mediante
proveedores externos. Utilizando los mddulos de socialaccount de Django Allauth, se

realizaron los siguientes pasos:

e Registro de Aplicaciones (OAuth2): Se crearon las credenciales (Client ID y
Secret Key) en las consolas de desarrolladores de Google Cloud y GitHub.

» Configuracion de Callbacks: Se establecieron las URLs de redireccionamiento
para asegurar que, tras la validacion externa, el sistema Digital Educas reciba el

token de acceso de forma segura.
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* Mapeo de Atributos: Se configuro el sistema para que los datos basicos del perfil
(nombre y correo) se sincronicen automaticamente en la base de datos local SQLite

al iniciar sesion por primera vez.
7.3 Requerimientos funcionales del sistema

Para el desarrollo del sistema se definieron los siguientes requerimientos funcionales:

Tabla 4:

Requerimientos funcionales del sistema

Requerimiento Descripcion

Registro e Inicio de sesion Gestion de credenciales locales y

validacion de identidad.

Autenticacion Social Acceso simplificado via Google y GitHub
mediante OAuth2.
Control de Acceso Restriccion de  recursos mediante

decoradores de Django (@login_required).
Gestion de Perfiles Edicion basica de la informacién del
usuario una vez autenticado.
Cierre de Sesion Finalizacion segura de la sesion y limpieza

de cookies de autenticacion.

Nota: El sistema permite el registro ¢ inicio de sesion, autenticacion social mediante Google
y GitHub (OAuth2), y control de acceso usando decoradores de Django.

Ademas, incluye gestién de perfiles de usuario y un cierre de sesién seguro con limpieza de
cookies de autenticacion.

Adicionalmente, se integro el sistema de gestion de bases de datos SQLite, el cual opera de
manera local y embebida dentro del proyecto, sin requerir la configuracion de un servidor
de base de datos externo. Esta eleccion resulté adecuada para el alcance del proyecto, ya

que permitié un manejo eficiente de la informacion durante las fases de desarrollo, pruebas

y validacién del sistema.
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En lo referente a los recursos humanos, ¢l proyecto fue desarrollado integramente por el
investigador, quien asumi6 la responsabilidad total delas diferentes etapas del ciclo de vida
del software, incluyendo el andlisis de requerimientos, disefio del sistema, implementacién
del cédigo, integracion de la autenticacion de usuarios, ejecucion de pruebas funcionales y

evaluacion final del producto desarrollado.

7.4 Ubicacién del Area de estudio.

El desarrollo del presente proyecto se llevo a cabo en el marco de Digital Educas,
ubicado en la ciudad de Tena, provincia de Napo, Ecuador. Este entorno académico
proporciond un contexto real y adecuado para el analisis de necesidades relacionadas con

la gestion digital de usuarios y el control de accesos a sistemas educativos.

Una plataforma orientada a la gestién digital de usuarios y al control seguro de
accesos en entornos educativos. Este contexto tecnologico proporcion6 un escenario real y
adecuado para el anélisis de necesidades relacionadas con la autenticacién, autorizacién y

consumo de servicios mediante APIs externas.

La aplicacion web fue concebida para ser utilizada por usuarios de la plataforma
Digital Educas, con el objetivo de facilitar un acceso seguro y centralizado a los recursos
digitales. El enfoque préctico del proyecto permitio validar el funcionamiento del sistema
en escenarios reales de uso, asi como identificar oportunidades de mejora vinculadas a la
experiencia delusuario y al fortalecimiento de los mecanismos de seguridad en el proceso

de autenticacion.

Asimismo, el entorno de Digital Educas facilit6 la definicion de criterios técnicos y
funcionales necesarios para orientar el desarrollo de una solucién informatica alineada con
las tendencias actuales de la educacion digital y las exigencias tecnoldgicas de plataformas

educativas modemas.
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Hustracidén 3
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Nota: La investigacion es aplicada, con enfoque descriptivo y cuantitativo, orientada al
desarrollo y analisis del sistema.

7.5 Metodologia para cada objetivo.
Para el cumplimiento de los objetivos especificos planteados, se aplicé una metodologia de
desarrollo de software estructurada, basada en fases claramente definidas que permitieron

un avance ordenado y coherente del proyecto.

Objetivo 1: Disefio de un sistema de autenticacién y registro de usuarios con Django

Allauth.

Para este objetivo, la metodologia se enfoco en la fase de arquitectura y construccion de la

base del sistema. Se llevaron a cabo las siguientes actividades:

e Configuracion del Entorno: Se establecio el entorno virtual y se instald el
framework Django junto con la libreria especializada Django Allauth.
e Desarrollo de Interfaces: Se disefiaron y desarrollaron plantillas HTMLS

personalizadas y hojas de estilo CSS para las vistas de registro, inicio de sesion y
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recuperacion de contraseila, asegurando una experiencia de usuario fluida y
adaptada al entorno educativo.

e Loégica de Negocio: Se configuraron los parametros de
ACCOUNT _AUTHENTICATION_METHOD y
ACCOUNT_EMAIL_REQUIRED en Django para definir las reglas de validacion

de los formularios de registro local.

Tustracion 4:

Diagrama Relacional

Tiene

id_usuario (PK) >1 at
username nombce
email apellido
password avatar
fecha_registro id_usuario (FK)
is_active

1aN

17aN id_auth_soclal (PK) 1aN
uid_proveedor

id_usuario (FK)
id_proveedor (FK)

Provee

ProveedorAutenticacion

id_proveedor (PK)
nombre_provedor

Nota: El diagrama muestra la relacion entre usuarios y perfiles (1 a 1), asi como la
autenticacion social, donde un usuario puede vincularse con varios proveedores como

Google o GitHub.

Durante esta etapa se prioriz6 la usabilidad, la claridad visual y la coherencia
estética de la aplicacion, con el proposito de ofrecer una experiencia de usuario intuitiva.
Asimismo, se disefiaron formularios de inicio desesion y registro, integrando botones de

autenticacion social mediante Google y GitHub, garantizando un acceso rapido y seguro

para los usuarios.
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Tlustracion 5 :

Experiencia de Usuario Intuitiva

Lograr una Experiencia de Usuario Intuitiva

Priorizar la
Usabilidad

Made with % Napkin

Nota: La experiencia de usuario se logra priorizando la usabilidad, disefiando
formularios claros, integrando autenticacion social y garantizando un acceso
seguro.

Objetivo 2: Integracion de autenticacion social (Google y GitHub).

Este objetivo se desarrollé bajo una metodologia de integracion de servicios de

terceros y seguridad, ejecutando los siguientes pasos:

e Gestion de APIs: Se crearon y configuraron los proyectos en las consolas
de desarrolladores de Google Cloud y GitHub para obtener las credenciales
OAuth2 necesarias (Client ID y Secret Key).

e Configuracién de SocialApp: Dentro del panel de administracién de
Django, se integraron estos proveedores externos, vinculando las

credenciales para permitir el intercambio seguro de tokens de autenticacion.
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e Pruebas de Flujo Social: Se validé que el sistema fuera capaz de crear
automaticamente una entrada c¢n la base de datos SQLite a partir de la
informacion proporcionada por el proveedor externo, garantizando la

persistencia de datos del estudiante.

Esta etapa permiti6 validar que el sistema de autenticacion funcionara
correctamente sin depender de servidores externos, cumpliendo asi con el alcance definido

para el proyecto.

Hustracion 6 :

Persistencia de Datos

Implementacion de la Persistencia de Datos

Validar la ;'o

Funcionalidad

Implementar Vistasy s

Controladores

Crear Modelos de =

S
Datos =13

@
Configurar el Entorno 4%
-

Made with % Napkin

Nota: La persistencia de datos se implementa configurando elentorno, creando modelos de datos,
desarrollando vistas y controladores, y validando la funcionalidad del sistema.

Objetivo 3: Pruebas técnicas y documentacién del sistema.
Para el tiltimo objetivo, se aplicé una metodologia de aseguramiento de la calidad (QA) y
sistematizacion, que incluyo:
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7.6 Pruebas de Registro e Inicio de Sesion (Local)

Prueba de campos obligatorios: Sc intentd registrar usuarios dejando campos
vacios (correo, contraseiia) para verificar que los mensajes de error de Django
Allauth aparezcan correctamente.

Prueba de contraseiias: Se verificd que el sistema exija un minimo de seguridad
y que la confirmacion de la contrasefia coincida.

Prueba de cifrado: Se abrio la basc de datos SQLite para confirmar que la

contrasefia no fuera legible (debe aparecer como un hash tipo
pbkdf2 sha256$2600008...).

& G O 1220015007 3pv/mathiogin/ QO & ¢ @) - Doa

Can Cpomge bt g eded tn veler Uvae D
By pensin byt

Lrcrgt P by $OS T parmmeten pomsomm povid
Perm o FTSTF epmst Ttee Chnefa ey

Nota: el endpoint de inicio de sesion de una API en Django REST Framework, que
valida credenciales y genera tokens JWT para la autenticacion del usuario.

7.7 Pruebas de Autenticaciéon Social (OAuth2)

Prueba de redireccion a Google: Se pulso6 el botéon de Google y se verificé que
el sistema lleve al usuario a la pagina oficial de cuentas de Google.

Prueba de redirecciéon a GitHub: Se verifico el mismo flujo con el proveedorde
GitHub.

Prueba de retorno (Callback): Se comprobd que, tras poner la clave en
Google/GitHub, el usuario regrese automaticamente a la plataforma Digital Educas

ya logueado.
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e Prueba de creaciéon de perfil automatico: Se verifico que, al entrar por primera
vez con Google, se cree automaticamente una filaen la tabla de usuarios de SQLite

con el nombre y correo del proveedor.

7.8 Pruebas de Control de Acceso y Sesion

¢ Prueba de "Ruta Protegida" (Caja Negra): Se intenté ingresar manualmente a
la URL /perfil/ o /dashboard/ sin haber iniciado sesion. El resultado esperado fue
la redireccion automética al formulario de Login.

* Prueba de Cierre de Sesién (Logout): Se verificé que al hacer clic en "Cerrar
sesién", el usuario ya no pueda volver atras con el botén del navegador y ver sus
datos (destruccion de la sesion).

e Prueba de persistencia: Se cerrd el navegador y se volvio a abrir para verificar si

la sesion se mantenia activa (segun la configuracion de cookies).

7.9 Pruebas de Integridad en la Base de Datos (SQLite)

e Prueba de correos duplicados: Se intento registrar a un usuario con un

correo que ya existia en la base de datos para asegurar que el sistema arroje

un error y no duplique registros.
e Prueba de concurrencia bdsica: Se verifico que multiples registros

realizados de forma seguida se guarden correctamente en el archivo

db.sqlite3
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Resumen de Pruebas Realizadas

Tipo de Prueba Qué se probo Resultado

Funcional (Caja Botones de  Login, Exitoso:  El  usuario

Negra) Logout y formularios. navega sin errores.

Seguridad Cifrado en SQLite y Exitoso: Datos
proteccion de rutas. protegidos y  acceso

restringido.

Integracién (OAuth2) Conexién con Google y Exitoso: Sincronizacion
GitHub. de perfiles lograda.

Usabilidad Mensajes de error en los Exitoso: El  usuario
formularios. recibe feedback claro.

Nota: Se realizaron pruebas funcionales, de seguridad, integracién y usabilidad, obteniendo resultados
exitosos en navegacion, proteccion de datos, autenticacién social y retroalimentacion al usuario.
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RESULTADOS

El desarrollo del proyecto permitié obtener resultados concretos y verificables a
través de la metodologia Scrum. Cada fase del ciclo de vida del software fue contrastada

con los objetivos especificos para garantizar un sistema funcional y seguro en la plataforma

Digital Educas.

Los resultados se presentan a continuacién, organizados de acuerdo con los objetivos

especificos del proyecto.

Tlustracion 7

Autenticacién Funcional
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Nota: la prueba del endpoint de login en Django REST Framework, donde se validan
credenciales y se generan tokens JWT para el acceso seguro a la API.
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Hlustracion 8 :

Consumo de Api Autentificado

& C O 1220048000/ usmron/pi it/ @

Nota: la vista del perfil dc usuario, donde se visualiza la informacion bésica, el rol asignado
y las opciones para accedera la API o cerrar sesion.

Resultado del Objetivo 1: Disefio del sistema de autenticacién y registro con Django

Allauth

Se logré disefiar una estructura robusta para el manejo de identidades locales. El
uso de Django Allauth permitié estandarizar el proceso de captura de datos y validacion

de seguridad.

e Planificacion del Sprint: Se defini6 un Product Backlog donde se prioriz6 la
seguridad. Como resultado, se implement6 el cifrado de contrasefias mediante
el algoritmo PBKDF2 de Django, asegurando la proteccion de datos en la base
de datos SQLite.

e Disefio de Interfaces: Se transformaron los requerimientos en interfaces
visuales. El resultado fue la creacion de plantillas HTML/CSS personalizadas
que sustituyeron las vistas por defecto de Django, ofreciendo una experiencia
de usuario profesional y adaptada al entorno educativo.

e Logro: Una estructura base que permite el registro de usuarios locales con

validacion de formularios en tiempo real y manejo seguro de sesiones.
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HNustracién 9

Diseiio del sistema de autenticacion
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Nota: la validacion de errores en el login de la API, indicando campos obligatorios cuando las
credenciales no se completan correctamente.

Objetivo especifico 2 Integracion de autenticacion social (Google y GitHub)

Este resultado es producto directo de la fase de Desarrollo (Codificacion e

Integracion).

e Codificacién e Integracién: Se configuro la libreria Django Allauth para
conectar con las APIs de Google y GitHub. El resultado técnico fue la
implementacién exitosa del protocolo OAuth2, permitiendo que el sistema
reciba y valide tokens de identidad externos.

e Sincronizacion con SQLite: Se logré que el sistema extraiga
automaticamente el nombre y correo electrénico del proveedor social y los
almacene en la base de datos local.

e Logro: La plataforma ahora cuenta con un sistema de "Social Login"

plenamente funcional, eliminando la necesidad de formularios largos y

facilitando el acceso inmediato de los estudiantes.
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Jlustracion 10

Mdédulos de Google y GitHub
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Nota: la interfaz de inicio de sesidon, con acceso tradicional mediante usuario y contrasefia, opcion de
recordarme y autenticacion social con Google y GitHub.

Objetivo especifico 3 Pruebas técnicas y documentacién del funcionamiento
Se realizaron pruebas rigurosas en el entorno de desarrollo (Windows y VS

Code) para garantizar la estabilidad del software antes de su entrega.

e Ejecucion de Pruebas Funcionales: Sc realizaron pruebas en el entorno de
desarrollo (Windows y VS Code). El resultado confirmé que las rutas
protegidas bloquean el acceso a usuarios no autenticados, redirigiéndolos
correctamente al inicio de sesion.

e Correccion de Errores e Integridad: Durante la fase de pruebas, se depuraron
errores deredireccion y se verificd en SQLite que no existieran duplicidades
de cuentas al usar diferentes métodos de acceso.

* Documentacién Técnica: Se gener6 un registro detallado dela configuracion
de las APTs, las variables de entorno y el esquema de la base de datos.

47

Escaneado con CamScanner


https://v3.camscanner.com/user/download

R R R R RO~

* Logro: Unsistema verificado, estable y documentado, listo para ser escalado

o mantenido por la empresa Digital Educas.

Tlustracion 11

Autenticacién Api con Django
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Nota: el endpoint de registro de usuarios en Django REST Framework, donde se validan los datos y

se crea una nueva cuenta en el sistema.
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Hustracion 12

Prucbas técnicas y documentacion

Nota: Archivo asgi.py que configura y expone la aplicacién ASGI del proyecto Django para entornos
asincronos. Define la variable application y carga el mddulo de settings necesario para el despliegue.
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Cuadro Resumen de Resultados Finales

Tabla §

Resultados Finales

Fase Scrum

Actividad Clave

Resultado Vinculado

Planificacion

Disefio

Desarrollo

Prueba

Definicion de Backlog

Mockups y SQLite

Codificacion Allauth

Testing Funcional

Requerimientos de
seguridad  definidos vy
priorizados.

Interfaces personalizadas

y estructura de datos lista.

Integracion exitosa dc
Google y GitHub
(OAuth2).

Sistema  estable,  sin
errores  de acceso y

documentado.

Nota: Las fases Scrum aplicadas al proyecto, desde la planificacion hasta las pruebas.
Cada etapa garantiza seguridad, disefio funcional, autenticacion OAuth2 integrada y un sistema

estahle.
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CONCLUSIONES

Se logré disefiar e implementar una arquitectura de autenticacién sélida utilizando
Django Allauth. La eleccion de esta herramienta permitié centralizar la gestion de usuarios,
garantizando que el registro local y la validacién de credenciales cumplan con estandares
de seguridad modernos, como el cifrado de contrasefias y la proteccién contra ataques

basicos.

La integracion de Google y GitHub fue exitosa, demostrando que el uso de
protocolos OAuth?2 reduce significativamente las barreras de entrada para los usuarios en
plataformas educativas. La configuracién de las APIs externas permiti6 una sincronizacion

automatica de perfiles, optimizando el tiempo de registro del estudiante.

Las pruebas técnicas confinmaron la estabilidad del sistema bajo el entorno de base
de datos SQLite. La documentacién generada no solo describe el funcionamiento actual,
sino que sirve como una guia técnica que asegura la integridad de los datosy la correcta

restriccion de acceso a los recursos protegidos de la plataforma.
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RECOMENDACIONES

Aunque SQLite fue cficiente para la fase de desarrollo y pruchas técnicas, se
recomienda migrar a un motor de base de datos mas robusto como PostgreSOI. en caso de
que la plataforma Digital Educas aumente considerablemente su volumen de usuarios

simultaneos.

Dada la flexibilidad de Django Allauth, se sugierc integrar otros proveedores
relevantes en el ambito académico, como Microsoft (Outlook/Teams) o LinkedIn, para

diversificar las opciones de acceso de los Usuario.

Se recomienda activar funciones de Django Allauth como la autenticacion de dos
factores (2FA) y la verificacion de correo electronico obligatoria para fortalecer la

seguridad de las cuentas y prevenir registros de usuarios falsos.
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Tlustraciéon 13 :

Portada he inicio de la pagina

Nota: Pantalla principal (landing page) de Digital Educas, que presenta la plataforma
y su proposito educativo. Incluye accesos a iniciar sesion, registrarse y un botén para
comenzar ¢l aprendizaje.

Tlustracion 14 :

Vista del panel del Admin

Seleccione ysuario a modificar
al o
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Nota: Panel de Administracion de Django para la gestion de usuarios del
sistema. Permite crear, editar y controlar permisos, estados y datos de
autenticacion.
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Hlustracion 15 :

yista para los usuarios que ingresen con Usnario y aufenticacién con
Google y GitHub

& G O 12100.1:2000/accnumtslogn/ /

dd
s 3!
PR,

Nota: la interfaz de inicio de sesidn, con acceso tradicional mediante usuario y
contraseiia. opcion de recordarme y autenticacion social con Google y GitHub.
Hustracion 16 :

Vista del consuno Api en Django

& C (@ 127001800 apmalysocial/gooyle/
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Social Auth
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i

Meda g | st fron

Contants

Nota: Vista del endpoint de autenticacion social con Google usando Django
REST Framework.
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