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RESUMEN
Este proyecto aborda la implementacion de un firewall eficiente utilizando herramientas de
software libre, para proteger las redes internas del Instituto Superior Tecnolégico Tena. El objetivo
principal es implementar un software que permita filtrar el trafico entrante y saliente, bloquear
conexiones no deseadas y monitorear el flujo de datos en tiempo real, garantizando la seguridad y

el buen desempefio de la red institucional.

La metodologia aplicada incluye la configuracion de un entorno virtualizado para simular
la infraestructura de red del instituto, utilizando software como pfSense y complementos de
monitoreo como Snort o Suricata. Este enfoque permite validar el rendimiento del firewall y ajustar

las reglas de seguridad segun las necesidades especificas del entorno académico.

El resultado esperado es un prototipo funcional que pueda servir como base para la
implementacion en un entorno real. Este sistema demostrard cémo las herramientas open source
pueden ofrecer soluciones accesibles y efectivas para mejorar la ciberseguridad en instituciones con

recursos limitados.

En conclusién, este proyecto resalta la importancia de adoptar tecnologias de cddigo abierto
para resolver problemas criticos, como la seguridad de la informacion, fomentando el uso de

soluciones sostenibles y personalizables en el ambito académico.

Palabras clave: Herramientas de software libre, entorno virtualizado, soluciones accesibles

y efectivas.
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ABSTRACT

This project addresses the implementation of an efficient firewall using free software tools
to protect the internal network of the Instituto Superior Tecnologico Tena. The main objective 1s
to implement software that allows filtering incoming and outgoing traffic, blocking unwanted
connections and monitoring data flow in real time, ensuring the security and good performance of

the institutional network.

The applied methodology includes the configuration of a virtualized environment to
simulate the network infrastructure of the institute, using software such as pfSense and monitoring
plugins such as Snort or Suricata. This approach allows validating the performance of the firewall

and adjusting security rules according to the specific needs of the academic environment.

The expected result is a functional prototype that can serve as a basis for implementation

in a real environment. This system will demonstrate how open source tools can offer accessible

and effective solutions to improve cybersecurity in institutions with limited resources.

’

In conclusion, this project highlights the importance of adopting open source technologies
to solve critical problems, such as information security, encouraging the use of sustainable and

customizable solutions in the academic field.

Keywords: Free software tools, virtualized environment, accessible and effective solution
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INTRODUCCION
1.1 Contexto General
En la actualidad, las instituciones enfrentan multiples desafios en cuanto a la
proteccion de sus redes informaticas, debido al incremento de ciberamenazas y la necesidad
de garantizar un entorno digital seguro para estudiantes y personal administrativo. El Instituto
Superior Tecnoldgico Tena no es ajeno a esta problematica, ya que la infraestructura de su
red es fundamental para soportar los procesos académicos y administrativos que se

desarrollan en la institucion.

Un firewall es una herramienta esencial en la gestion de la seguridad de las redes, ya
que permite controlar y filtrar el trafico de datos, prevenir accesos no autorizados y proteger
los recursos internos de posibles ataques externos. Sin embargo, el costo de soluciones
comerciales puede ser un obstdculo para muchas instituciones, lo que subraya la necesidad

de adoptar alternativas accesibles y eficientes.

El presente proyecto propone la implementacion de un firewall utilizando
herramientas open source, con el proposito de ofrecer una soluciéon economica,
personalizable y efectiva que permita proteger la red del Instituto Superior Tecnolégico Tena.
Mediante el uso de plataformas como pfSense, en combinacién con otras herramientas de
monitoreo y filtrado, se busca disefiar un sistema que no solo cumpla con los estandares de
seguridad, sino que también sea facil de mantener y adaptar a las necesidades cambiantes de

la institucion.



1.2 Antecedentes

1.2.1 Antecedentes generales sobre la seguridad en redes

En los ultimos afios, la seguridad de redes ha cobrado gran importancia debido al
incremento de ataques cibernéticos en instituciones educativas y organizaciones
gubernamentales. Segin estudios realizados por el National Institute of Standards and
Technology (NIST), mas del 60% de los ataques informaticos provienen de accesos no
autorizados o vulnerabilidades en la infraestructura de red. La implementacion de firewalls
es una de las estrategias mas efectivas para proteger redes de este tipo de amenazas,

permitiendo el control del trafico entrante y saliente mediante reglas de filtrado.

1.3 2. Uso de herramientas open source en la seguridad de redes

El uso de software open source en seguridad informética ha crecido
exponencialmente en las ultimas décadas. Herramientas como pfSense, [PFire, Suricata y
Snort han demostrado ser soluciones robustas para la proteccion de redes institucionales. A
diferencia de soluciones propietarias, cuyos costos pueden oscilar entre $1,000 y $10,000
USD anuales en licencias y soporte, estas tecnologias permiten la implementacion de
firewalls eficientes con un costo significativamente menor. Si bien el software es gratuito, se
deben considerar gastos en hardware adecuado (desde $300 a $2,000 USD segiin la capacidad
requerida) y en capacitacion del personal para su correcta implementacién y mantenimiento.
Gracias a estos menores costos, las soluciones open source facilitan la accesibilidad a

instituciones con recursos limitados sin comprometer la seguridad.

1.4 Planteamiento del problema
En la actualidad, las instituciones educativas dependen en gran medida de sus

infraestructuras tecnolégicas para la gestion académica y administrativa. Sin embargo, la red




del Instituto Superior Tecnologico Tena si posee medidas basicas de seguridad, como un
firewall generado por la Senescyt, sin embargo el Instituto no cuenta con permisos para
administrar y monitorear en tiempo real el control del trafico de datos, accesos no
autorizados, ataques cibernéticos y filtraciones de informacion. El Instituto necesita

internamente tener un firewall para tener accesos a todas las reglas y controles.

Uno de los principales problemas es la falta de un firewall virtualizado aparte del
firewall generado por Senescyt, que permita filtrar conexiones y monitorear el trafico en
tiempo real, también funcionaria como una capa mas de seguridad o ventaja de doble
proteccion. Esto impide detectar y bloquear amenazas como intentos de infrusion,
propagacion de malware o actividades no permitidas dentro de la red del Instituto. La
ausencia de mecanismos de control compromete la confidencialidad, integridad y
disponibilidad de los datos, lo que puede derivar en pérdidas de informacién, interrupcién de

servicios y vulneraciones a la privacidad de los usuarios.

Ante esta situacion, es necesario implementar una solucion de seguridad informatica
que permita gestionar de manera eficiente el trafico de red, establecer reglas de filtrado y
monitorear posibles amenazas en tiempo real. La implementacién de un firewall utilizando
herramientas open source representa una alternativa viable, ya que proporciona un alto nivel
de seguridad. Con esta solucion, se busca fortalecer la proteccion de la red del Instituto,
garantizar el acceso seguro a los servicios digitales y mejorar la administracion de sus

recursos tecnologicos.
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1.5 Objetivos
1.5.1 Objetivo general

Analizar un firewall utilizando herramientas open source para el Instituto Superior
Tecnolégico Tena, para demostrar un sistema que permita filtrar el trafico de red, blogquear
accesos no autorizados y monitorear la actividad en tiempo real, contribuyendo a la seguridad

y proteccion de la informacion institucional.

1.5.2 Objetivos especificos

Comprender los conceptos basicos de seguridad perimetral y el funcionamiento de

firewall.
Configurar reglas de acceso y politicas de seguridad para proteger la red.

Evaluar el desempefio y la eficacia del firewall implementado mediante pruebas

practicas.

1.6  Justificacion

El presente proyecto es de gran relevancia debido a la creciente necesidad de
fortalecer la seguridad de redes en entornos educativos. La implementacién de un firewall
open source ofrece una solucion econdmica y eficiente para proteger la infraestructura de red
del Instituto. Ademas, el uso de herramientas open source permite una mayor flexibilidad y
personalizacion en la configuracion del firewall, favoreciendo la optimizacion de recursos y

la formacioén del personal en tecnologias de codigo abierto.

1.7 Marco conceptual
En el ambito de la seguridad informaética, la proteccién de redes es un aspecto

fundamental para garantizar la integridad y disponibilidad de los datos en cualquier
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institucién. La implementacidn de firewalls se ha convertido en una solucién efectiva para
mitigar riesgos relacionados con accesos no autorizados y ataques cibernéticos. A

continuacidn, se presentan los conceptos clave que sustentan este proyecto.

1.8 Seguridad Informatica

La seguridad informatica es el conjunto de medidas y técnicas disefiadas para proteger
la informacidn y los sistemas informéaticos de accesos no autorizados, ataques, daflos o robos.
Segiin Tanenbaum y Wetherall (2021), los principales principios de la seguridad informatica

son:

Confidencialidad: Garantiza que la informacion solo sea accesible por personas

autorizadas.
Integridad: Asegura que los datos no sean alterados o modificados sin autorizacidn.

Disponibilidad: Garantiza que los sistemas y la informacion estén accesibles cuando

se necesiten.

También estan los reglamentos tanto como la de Senescyt e institucional que permiten

dar asistencia a la seguridad informatica:

1.8.1 Reglamentos de la SENESCYT

Reglamento del Sistema Nacional de Educacién Superior (SENESCYT)

Articulo 97: Establece la responsabilidad de las instituciones de educacion superior
para garantizar la seguridad y confidencialidad de la informacién en su infraestructura

tecnoldgica.
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Articulo 112: Obliga a las instituciones a implementar mecanismos de proteccion de

datos personales y acceso restringido a la informacion académica y administrativa.

Articulo 129: Requiere que las plataformas digitales utilizadas para la educacion y

gestion académica cumplan con estandares de seguridad y accesibilidad.
Ley Orgénica de Proteccion de Datos Personales (LOPDP)

Regula el tratamiento de datos personales en instituciones publicas y privadas,

asegurando el derecho a la privacidad y confidencialidad de la informacion.

Obliga a implementar medidas de seguridad en servidores, redes y bases de datos que

almacenen informacion sensible de estudiantes y docentes.

Marco de Gobierno de Tecnologias de la Informacién (Gobierno Nacional de

Ecuador)

Define buenas practicas en ciberseguridad que deben adoptar las instituciones del

sector publico, incluyendo la aplicacion de firewalls, sistemas de monitoreo y planes de

contingencia.

1.8.2 Reglamentos Institucionales del Instituto Superior Tecnoldgico Tena

Reglamento Interno de Tecnologias de la Informacién

Uso adecuado de la red institucional: Establece politicas de acceso a Internet,

restricciones de trafico y prohibicion de uso indebido de recursos tecnoldgicos.

Implementacion de firewalls y medidas de seguridad: Obliga a que el 4rea de TI
instale y mantenga herramientas de proteccion como pfSense para filtrar trafico y prevenir

accesos no autorizados.
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Responsabilidad del personal de la Unidad de Tecnologia de la Informacién: Define
que los administradores de red deben monitorear y responder a incidentes de seguridad para

evitar vulnerabilidades en la infraestructura tecnolégica.
Politicas de Proteccion de la Informacion y Privacidad

Establece que toda la informacion académica, administrativa y personal almacenada
en servidores debe estar protegida con controles de acceso, cifrado y mecanismos de

respaldo.

Determina que solo usuarios autorizados pueden acceder a informacion critica y que
las conexiones externas deben ser gestionadas mediante VPNs seguras.

Cddigo de Etica Institucional

Promueve el uso responsable de los recursos tecnoldgicos dentro del instituto.

Prohibe actividades que comprometan la seguridad de la red, como la descarga de
software malicioso, el acceso no autorizado a servidores y la manipulacion indebida de

informacion.

1.9 Firewall

Un firewall es un sistema de seguridad que filtra el trafico de red basado en reglas
predefinidas. Su funcién principal es permitir o bloquear conexiones en funcion de criterios
de seguridad. Puede ser implementado en hardware o software y operar en distintas capas del

modelo OSI.

14



1.9.1 Herramienta utilizada: pfSense

pfSense es un firewall y enrutador open source basado en FreeBSD, utilizado

ampliamente en redes empresariales e institucionales. Proporciona un control avanzado del

trafico de red, filtrado de paquetes, VPNSs, deteccion de intrusos y monitoreo en tiempo real.

1.9.2 Ventajas de pfSense

Gratuito y Open Source — No requiere licencias costosas como soluciones

propietarias (Cisco ASA, Fortinet).

Interfaz web intuitiva — Facilita la administracidon sin necesidad de usar

comandos de terminal.

Alta personalizacién — Permite crear reglas especificas para distintos tipos de

trafico.

Soporte de VPNs — Ofrece opciones avanzadas para conexiones seguras entre

redes.

Ampliable con plugins — Puede integrarse con Snort, Suricata, pfBlockerNG,

Squid, entre otros.

Compatible con hardware diverso — Puede instalarse en servidores fisicos o

virtualizados en Proxmox, VMware, VirtualBox.

1.9.3 Desventajas de pfSense

Curva de aprendizaje — Aunque tiene una interfaz grafica, su configuracion

avanzada requiere conocimientos en redes.

15



e Altos requisitos de hardware para IDS/IPS — Funciones como Snort o Suricata

pueden consumir mucha CPU y RAM.

e No incluye deteccion de intrusos por defecto — Es necesario instalar

complementos como Snort o Suricata.

e Menor soporte oficial en comparacién con soluciones comerciales — Aunque

tiene una comunidad activa, no tiene un soporte técnico dedicado como Cisco

o Fortinet.

1.10 Redes Informaticas y Monitoreo de Trafico

Las redes informéticas permiten la comunicacion entre dispositivos dentro de una
organizacion. En el Instituto Superior Tecnoldgico Tena, existen diferentes tipos de redes,
cada una con un proposito especifico. La red administrativa gestiona los sistemas internos,
como registros académicos, bases de datos y servidores institucionales. La red académica
proporciona conectividad a docentes y estudiantes para el acceso a plataformas educativas,
como Moodle y bibliotecas digitales. Ademas, la red inaldmbrica (Wi-Fi) esta disponible en
areas comunes para el acceso controlado a Internet. Para garantizar la seguridad de estas
redes, es necesario implementar mecanismos de monitoreo de trafico en tiempo real, lo que
permite detectar patrones sospechosos, controlar accesos no autorizados y responder ante

posibles ataques cibernéticos.

1.11 Virtualizacién en Seguridad de Redes
La virtualizacion permite simular entornos de red sin necesidad de hardware fisico.
En este proyecto, se utilizard un entorno virtualizado para simular la implementacion del

firewall antes de su posible despliegue en la infraestructura real del Instituto. La
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virtualizacién se hard en el servidor HP ProLiant ML310e Gen8 v2, equipado con un
procesador Intel Xeon CPU E3-1240 v3 (3.40 GHz, x 8), 4 GB de memoria RAM y un
almacenamiento de 2TB en SSD para garantizar un rendimiento éptimo. Este servidor tiene
el CentOS Stream 9, permitira ejecutar pfSense en una maquina virtual utilizando VirtualBox
como hipervisor, lo que facilitard la configuracion, pruebas y monitoreo del firewall en un

entorno controlado.

1.12 PfSense herramienta open source para la implementacion

pifSense es una opcion altamente factible para la implementacion de firewalls en
entornos institucionales gracias a su bajo costo, flexibilidad, facilidad de uso y robustez. Su
adopcion permite a las organizaciones contar con una infraestructura segura sin la necesidad

de invertir grandes sumas en software propietario.

1.12.1 Beneficios de pfSense

Algunas de sus ventajas clave incluyen:

e (Costo cero en licencias: Al ser open source, no requiere pago por licencias, lo
que reduce significativamente los costos en comparacion con soluciones

como Cisco ASA o Fortinet.

e Alto rendimiento: Puede gestionar grandes volimenes de trafico y conexiones

simultdneas con un hardware adecuado.

e Modularidad y escalabilidad: Permite agregar funciones avanzadas a través
de paquetes adicionales como Snort (IDS/IPS), Squid (proxy) y pfBlockerNG

(bloqueo de IPs y dominios maliciosos).
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Facil administracién: Cuenta con una interfaz web intuitiva que facilita la
configuracion y monitoreo sin necesidad de conocimientos avanzados en

FreeBSD.

Factibilidad de Implementacion

Requisitos de hardware flexibles: Puede ejecutarse en hardware de bajo costo
0 en maquinas virtuales, lo que lo hace viable para organizaciones con

recursos limitados.

Compatibilidad con redes existentes: Se integra sin problemas en
infraestructuras de red actuales, permitiendo configuraciones como VPNs,

VLANSs y balanceo de carga.

Comunidad activa y soporte técnico: pfSense cuenta con una gran comunidad
de usuarios y documentacion extensa, ademas de la opcion de soporte

comercial con Netgate.

Utilizacion en entornos reales

Instituciones educativas y gubernamentales: Utilizado para proteger redes y

segmentar trafico sin incurrir en costos elevados.

Empresas y PYMEs: Brinda seguridad de nivel empresarial sin necesidad de

pagar por soluciones propietarias.

Centros de datos y telecomunicaciones: Puede manejar trafico de alto

volumen con configuraciones avanzadas de seguridad y QoS.
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ANALISIS

1.13 Estado actual de la red del Instituto

Actualmente, el Instituto no cuenta con el manejo interno del firewall generado por
la Senescyt de la red principal, y el responsable de la Unidad de Tecnologia de la Informacién
no monitorea, ni administra, tampoco se ha consultado sobre ataques que ha sufrido el
Instituto en afios atrds, el firewall es el software de proteccion de red que permita filtrar el
tréfico y detectar amenazas en tiempo real. Esto llevo a implementar una capa més de

seguridad como el pfSense donde pueda ser usado internamente.

Figura 1.

Estructura de red,
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Fuente: Red digitalizada en lucid.app
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1.14 Herramientas open source para la implementacién del firewall

Entre las soluciones disponibles, se evaluaron distintas herramientas open source,
concluyendo que pfSense es la opcién més adecuada debido a sus caracterfsticas avanzadas
de filtrado de paquetes, configuracion de VPNs y monitoreo de red en tiempo real. También
se consideran herramientas complementarias como Snort y Suricata para la detencion de

ntrusos.

Tabla 1.

Comparacién de herramientas open source de firewall y seguridad

Herramienta | Firewall y | Configuracién | Monitoreo | Deteccién de | Facilidad de
filtrado de | de VPNs en tiempo | intrusos(IDS/IPS) | administracién
paquetes real

Il

"OPNsense | Similar  a Soporta = Integrad_o IDS integrad con | Interfaz moderna
pfSense OpenVPN. con suricata
IPsec NetFlow
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Snort No es un | No aplica Require Alta precision en | Complejo requiere

firewall integracion | deteccion de | reglas

intrusos personalizadas

il > PRt Mol T gt S R TR £ = T =
alisis de una deteccion efectiva de intrusos

Fuene: tabla de an

Con esta tabla, el andlisis muestra que pfSense es la mejor opcidn por su combinacion
de firewall robusto, facilidad de administracién y soporte para VPNs, aunque Snort y Suricata
son necesarias para una deteccion efectiva de intrusos.

Figura 2.

Estructura de implementacion de pfSense en una red

Smartphones, Tablets and
Laptops

Ubiquiti AP

Wired
Computer

Fuente: Firewall con pfSense
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1.15 Metodologia implementada

Para llevar a cabo la implementacion del firewall utilizando herramientas open source
en el Instituto Superior Tecnologico Tena, se utilizard la metodologia Top-Down, la cual
permite disefiar y estructurar la solucién desde un enfoque general hasta los detalles técnicos
especificos. Consiste en dividir el proceso de implementacion en etapas secuenciales,
iniciando con el disefio de la solucién y luego abordando la configuracion detallada del
sistema. Este enfoque facilita la integracién de componentes de seguridad en la red del

Instituto de manera organizada y eficiente.

1.16 Herramientas utilizadas

Para la implementacion del firewall utilizando herramientas open source en el
Instituto Superior Tecnoldgico Tena, se seleccionaron diversas soluciones que permiten
filtrar el trafico de red, detectar intrusos y mejorar la seguridad de la infraestructura
informatica. A continuacién, se presentan las principales herramientas utilizadas, su concepto

y su funcionamiento.

1.17 Comparacion de herramientas open source
Existen diversas herramientas open source para la implementacion de firewalls, cada
una con catacteristicas especificas que permiten filtrar trafico, gestionar accesos y proteger

redes contra amenazas0Q02E

Tabla 2.

Cuadro comparativo de herramientas open source.

Funcionalidades PfSense OPNSense IPFire
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Codigo abierto | Cdig'a_ie 7 l' abierto o
3 ' ? =bGUI |  WebGUI |  WebGU]

_ia uso '"___' Interfaz intuitiva

| Rendimiento

Soporte téenico |

[ Alto rendimiento

Comunidad
usuarios, soporte

comercial disponible.

e el 001 R e

Integracién con

otros sistemas

~ APl disponible

=T
|
i‘

|

Comunidad de |
usuarios, soporte

comercial disponible.

APl disponible

Buen rendimiento

Comunidad de
usuarios, soporte

comercial disponible.
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Compatibilidad Amplia gama de Amplia gama de Amplia gama de

de hardware hardware soportado hardware soportado hardware soportado

Fuente: comparacidn de herramientas open source,

Ahora haremos un cuadro igual al anterior cuadro comparativo pero con algunas

funcionalidades que estas soluciones ofrecen.

Tabla 3.

Cuadro comparativo de funcionalidades.

Funcionalidades OPNSense

Enrutador

1itre : | B == | =

|

Balanceo de carga |

Failover
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Control de ancho e

de banda

Protecié’n del |

malware

Autenticacion de

usuario

servicios cloud

Fuente: Funcionalidades de herramientas open source.

1.18 PfSense

PfSense es un firewall open source basado en FreeBSD que ofrece una interfaz web

intuitiva para administrar reglas de seguridad, control de trafico y configuracién de redes. Es
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ampliamente utilizado en entornos empresariales y educativos debido a su robustez y

facilidad de uso.
¢ Como funciona?
Se instala en un servidor fisico o virtualizado.

Instalacion y configuracion de PFSense (Firewall). Este sistema de cortafuegos esta
basado en FreeBSD que permite diversas caracteristicas y es de codigo abierto, en la figura
I, se muestra la configuraciéon de las interfaces que manejara pfSense dentro de la

arquitectura como se plante6 en la imagen.

Figura 3.

Interfaz de las configuraciones de pfSense.

9) pfTop
18) Filter Logs
11) Restart webConfi ator
12) c

50 : c 13) Up
) hoot -] 14) <
6) Halt s e 15) ore recent config
7) Ping host 16) Restari PHP-FPH
8) Shell

‘nter an option: 2

jvailable interfaces:

1 - HAH (emB - dhcp, dhcpb)
2 LAN (eml - static)
g OPT1 (em2)

Enter the number of the interface you wish to configure: 1
Jonfigure IPv4 address HAN interface via DHCP? (y/n) n

e HHN IPv4 address. Press <ENTER> for none:

Fuente: ment de administracion de consola, pfSense.

Figura 4.

Entorno de la pagina de pfSense en su host.
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VirtualBar |
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Varsion 27.2-RELEASE (amed)
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Kemel PTI
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Fuente: Asistente de pfSense.
Configuracion de reglas de seguridad para controlar el trafico de la red.
Figura 5.

Definicion de reglas para WAN-pfSense

Firewall / Rules/ WAN W E e

Floatrg WAN LAN

a Stales Protocel  Source Port Destination Pt Oatewsy Guece  Schadule  Description Actions
X o0/s88 ¢ RFC 1918 networks . . . . = Block private retacrks -]
X oveKe . Reserved . . " . + lock bogen networks =]

bot sssgned by TaNA

R N (e (e [ [

Fuente: interfaz de configuracién de WAN

Figura 6.

Definicion de reglas para LAN-pfSense
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< o [] A Noesseguro 192.168.565/ firewslniesphp?i=len na ¢l A DRAOB & e =

Flisense

oMM MY BT

Firewall / Rules / LAN wEe
Floating WAN Lan
Rulas (Drag to Changs Order)
o States Pretocol  Source Port Destnation  Pet Gstewsy CQueus Schedule Description Actlons
v A3ISME ¢ . . LaNaddess B0 ¢ . AnthLochout Rue (s ]
01 v Onesn Pk LANeubrets  * v . . rore Defauh sliow LAN 10 any e HAODOEX
7 v 0an IPibs LANmBnsts  + ¢ U] none Default alow LAN Pv6 1o any e G OO0 X

i ) ) () ) )

Helgate

Fuente: interfaz de configuracion de LAN.

Figura 7.

Instalacion de paquetes de suricata.

< o [0 & Noesseguro 15216856 2/curicata/suricata_interfaces php o2l 9 A DaAiLi0BE 4@

Elisense

nany tninon
Services / Suricala e

Interfaces Glabal Settings Updates  Alerte locka Files Passlsts  Suppress Legs View Lage Mgmt SID Mgt

Symo 1P Lists

Interface Setlings Overview

Interface Suricals Status Paltem Malch Blocking Mode Description Actions
o VAN {erm0) [ Ned O AUTO LEGACY MCDE VAN LS00

£ =S

Fuente: system, configuracién del servidor web.

Configurar reglas de firewall en WAN (para trafico entrante) y LAN (para trafico

saliente).

Figura 8

Simulacion de monitoreo en tiempo real
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UNITY EDITION

Status / System Logs/ Firewall / Normal View

System  Firewall
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Fuente: Configurar el Dashboard para minitoreo en pfSense

Figura 9

Habilitar monitoreo con pftop
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Simulacion de

acceso no autorizados.

comando pftop en terminal de pfSense

monitoreo en tiempo real y pruebas de efectividad frente a intentos de



PROPUESTA
1.19 Levantamiento de informacién:
Con los datos obtenidos, se determinan los requisitos técnicos del firewall,
incluyendo las reglas de filtrado, el control de accesos y los sistemas de monitoreo que
garantizaran una gestion eficiente del trafico en la red. Asimismo, se identifican los recursos

tecnoldgicos disponibles.

Llevar a cabo un levantamiento de informacién detallado no solo facilita la
configuracién adecuada del firewall, sino que también contribuye a su efectividad a largo
plazo. Una implementacion basada en un analisis exhaustivo refuerza la seguridad de la red

del ISTT y reduce los riesgos derivados de posibles amenazas informaticas.

1.20 Disefio de la soluciéon

La propuesta consiste en la implementacion de un firewall basado en pfSense,
configurado en un entorno virtualizado que simule la red del Instituto. Se definirdn reglas de
filtrado para controlar el trafico, bloqueando accesos no autorizados y permitiendo solo las

conexiones seguras.
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1.21 Control de Trafico y Politicas de Seguridad en Redes
Este principio se basa en la gestion eficiente del trafico de red, asegurando que solo
el trafico autorizado pueda ingresar o salir del sistema, protegiendo asi la integridad,

disponibilidad y confidencialidad de los datos.

1.22 Aplicacién en el Diseiio de la Solucién con pfSense
1.22.1 Importancia en el Disefo de la Solucion

El control de trafico y politicas de seguridad garantiza que la red del Instituto Superior
Tecnologico Tena esté protegida contra amenazas internas y externas, manteniendo la

estabilidad y seguridad de los servicios académicos y administrativos.

1.23 Estrategias de solucion

Para abordar la problematica de seguridad en la red del Instituto Superior Tecnologico
Tena, se propone una estrategia de solucién basada en la implementacion de un firewall
utilizando herramientas open source, con un enfoque en la proteccién, monitoreo y

optimizacion del trafico de datos.

Un concepto clave en la estrategia de solucion es el Enfoque de Seguridad Perimetral

en Redes.
Enfoque de Seguridad Perimetral en Redes

Este enfoque se basa en la implementacion de un sistema de defensa en el punto de
entrada y salida de la red para controlar y filtrar el trafico, protegiendo los activos internos

del instituto contra amenazas externas e internas.
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1.24 Recopilacion de mejores practicas para implementar un firewall en entornos

educativos
1.24.1 2. Definir una politica de seguridad clara

e Establecer reglas para controlar el trafico entrante y saliente.

e Bloquear accesos no autorizados y limitar el uso de recursos segin perfiles

(estudiantes, docentes, administracion).
e Aplicar el principio de menor privilegio: solo permitir trafico necesario.

1.24.2 3. Filtrado de Contenido Web y Aplicaciones

e Implementar Squid Proxy con SquidGuard para:

e Bloquear sitios web inadecuados (pornografia, violencia, malware).
e Restringir redes sociales en horario de clases.

e Utilizar OpenDNS o pfBlockerNG en pfSense para control de DNS.

1.24.3 4. Control y Priorizacion del Ancho de Banda

Implementar Traffic Shaping en pfSense para:
e Priorizar trafico educativo (Google Classroom, Moodle, Zoom).
e Limitar descargas de torrents o streaming no educativo.
e Usar Limiters para asignar ancho de banda por usuario o VLAN.

1.24.4 5. Proteccion contra Ataques y Monitoreo

e Habilitar [PS/IDS (Suricata o Snort) para detectar intrusiones.

e Activar pfBlockerNG para bloquear 1Ps maliciosas.
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e Registrar intentos de acceso no autorizado en System Logs — Firewall.

e Usar ntopng o Darkstat para monitoreo grafico del trafico.

1.24.5 6. Acceso Seguro para Administracion y VPN

e Deshabilitar administracion remota desde WAN.

e Usar VPN (OpenVPN o WireGuard) para accesos remotos seguros.

e Implementar autenticacion de dos factores (2FA) en accesos administrativos.

1.25 Importancia en la Estrategia de Solucion

El Enfoque de Seguridad Perimetral es crucial en la estrategia de implementacion del

firewall, ya que refuerza la proteccion del Instituto Superior Tecnologico Tena, asegurando

que solo el trafico autorizado pueda acceder a la red y que las amenazas sean bloqueadas

antes de comprometer los sistemas internos.

33




CONCLUSIONES
La implementacion de un firewall open source permite mejorar significativamente la

seguridad de la red del Instituto.

La configuracién de reglas de filtrado contribuye a minimizar los riesgos de accesos

no autorizados y ataques cibernéticos.

La documentacion del proceso y el manual de usuario facilitan la administracién del

firewall pfSense.

RECOMENDACIONES
Capacitar a estudiantes sobre temas de seguridad de red, para adquirir mas

conocimientos que ayuden a la comunidad académica.

Implementar un monitoreo continuo del sistema para detectar y mitigar amenazas de

manera oportuna.

Evaluar periddicamente las configuraciones de seguridad y realizar ajustes segin las

necesidades de la institucion.
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ANEXOS

Anexo 1: Solicitud de autorizacion de acceso al servidor fisico, para colocar un disco
solido SSD de 2tb.
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coiger i
= INSTITUTO SUPERIOR . ;
=~ REPUBLICA TEGNOLOGICO TENA Secretaria de Educacidn Superior,

h; DEL ECUADOR Tecnologia, inngecken y Desarrotio Ciencia, Tecnologia e Innovacion
Oficio N° ISTT-R-2025-091-OF
Tena, 10 de febrero de 2025
Sefior

Carchi Cerda Jair Oando
ESTUDIANTE DEL IST TENA

Sefior

Yumbe Grefa Jhony Brian
ESTUDIANTE DEL IST TENA
Presente

De mi consideracion:

Con un cordial saludo y en alencién al documento s/n, de fecha 03 de febrero del 2025, que en su
parte pertinente manifiesta: (...) nos enconframos en el proceso de filulacion con el lema:
“Implementacion de un firewall utiizando herramientas open source para el Instituto superior
Tecnoldgico Tena2; por ende nos dirigimos respetuosamente para solicitar se AUTORICE a quien
corresponda el acceso al servidor fisico que se encuentra ubicado en vicemeclorado para colocar un
disco solido SSDde 2th (...)

Por lo expuesto, se autoriza la colocacion del disco sélido SSD de 2tb; para lo cual solicite muy
comedidamente, coordinar la actividad con el Ing. Salomén Quilumba, Resp ble de |la Unidad de
Tecnologias de la Informacion.

Con senlimiento de distinguida consideracién.

Afenlamente,

MEd. Lorena Pilar Yénez Palacios, Ing.
RECTORA DEL INSTITUTO SUPERIOR TECNOLOGICO TENA

cc: Ing. Diego Rojas, VICERRECTOR
Ing. Salomén Quiumba, RESPONSABLE DE LA UNIDAD DE TICS

Punto de Atencién al Usuario: km 1 % via Tena — Archidona

. o e i M

https:/iwww.ilstena.edu.ec

Anexo 2: Respuesta de la solicitud para mover el servidor al drea de

comunicacion.
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% . INSTITUTO SUPERIOR ‘
[ REPUBLICA TECNOLOGICO TENA Secretaria de Educacién Superior,
DEL ECUADOR Tacnclogia, 1nRovaZion ¥ Dasarras0 Ciencia, Tecnologia e Innovacion
Oficio N° ISTT-R-2025-095-OF
Tena, 12 de febrero de 2025
Sefior

Carchi Cerda Jair Orlando
ESTUDIANTE DEL ISTE TENA

Sefior

Yumbo Grefa Jhony Brian
ESTUDIANTE DEL IST TENA
Presente. -

De mi consideracion:

Con un cordial saludo y en atencion al decumento s/n, de fecha 12 de febrero de 2025, que en su
parte pertinente manifiesta; (...) se AUTORICE a quien corresponda el mover el servidor fisico que
se encuenlra ubicado en vicerrectorado con la finalidad de instaler un disco solido SSD de 2 th, ya
que en su lugar no hay espacio para realizar dicha aclividad y sera movido al érea de comunicacion

(-

Por lo expuesto, informo a usted que se autoriza realizar dicha actividad; para lo cual soficito
gentiimente coordinar con el Ing. Salomén Quilumba, RESPONSABLE DE LA UNIDAD DE TICS y
con la Lic. Verénica Zuiia, GESTORA DE LA UNIDAD DE COMUNICACION.

Con sentimiento de distinguida consideracién.

Atentamente,

MEd. Lorena Pilar Yénez Palacios, Ing.
RECTORA DEL INSTITUTO SUPERIOR TECNOLOGICO TENA

ce: Ing. Diego Rojas, VICERRECTOR
Ing. Salomén Quiumba, RESPONSABLE DE LA UNIDAD DE TiCS
Lic. Veronica Zuta, GESTORA DE LA UNIDAD DE COMUNICACION.

Punto de Atencion al Usuario: km 1 % via Tena - Archidona

n : & MEW |
P i stis LLUADOR //

https:/iwww.itstena.edu.ec
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Anexo 3: Entrevista al responsable de la Unidad de Tecnologias de la

Informacion.

INSTITUTO SUPERIOR S DESARROLLO DE
TECNOLOGICO TENA ¢ JOSOFTWARE

Tecnologia, Innavacion y Dasarialia
Encuesta para ol Encargado de TIC

Objetivo: Recopilar informacion sobre la infraestructura de red y seguridad del instituto para la
implementacién de un firewall con hermmientas open source.

Datos Generales

Nombre: Ing. Salomdn Quilumba

1. Infraestructura de Red Actual

4 Cudntos dispositivos estin concctados a la red del instituto (aproximadamente)?
o T Menosde 50

o T s0-100
o R Misde 100

(El instituto ya cuenta con un firewall implementado?
o U ostgoum_
. K No

JQué tipo de conexion a Internet utilizs [ institucién?
« ™ Fibm éptica
« I opst
o 1 saing
o T o

4 Cuintos puntos de scceso Wi-Fi hay enla institucion?
e F

« B0
o U Misdero

2. Seguridad y Problemas Actuales

INSTITUTO SUFERIOR °DESARROLLD DE
TECNOLOGICO TENA m SOFTWARE

Tecnotogia, Innovacidn y Desanrallo

Cudles son los principales problemas de seguridad en la red del instituto? (Seleccione todos los que
apliquen)

. & Accesos no sulorizados

. K Consumo excesivo de ancho de banda

Sz Malware y virus

o % Falta de control sobre el réfico de red

. % Otro:
tActualmente se implementa algiin tipo de filrado de contenido web?

o 0 osi

S No

4Existen restricciones para el uso de redes sociales y plataformas de streaming en la red del instituto?

o T si, estin blogueadas
L Neo, pero deberian controlarse
e T No hay restricciones
2S¢ realiza monitoreo del tréfico en tiempo seal en la red?

. r Si, con herramientas especializadas
. & No, pero se necesita implementar
+ T Noesum prioridad
3. Requerimientos para el Firewall Open Source

1 Qué funci lidad id jales ea un firewall para el instituto? (Seleccione todas las que
apliquen)

. '(Filmdodceonm\idoweb

-« ® Control de ancho de banda
. Blogueo de direcciones IP maliciosss
« T Proteccién contra aiaques (IDS/IPS)
« ¥ Creacién de VPN para accesos remotos
. r Otro:

{Quiénes deberian tener acceso a la configuracion y administracién del firewall?
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INSTITUTO SUPERIOR

S " DESARROLLO DE
tecnoLoaicoTena | ) EFIRRGIARE

« T SoloeldreadeTIC
. I Tic y algunos docentes autorizados

AR ! y administracién

+El instituto estaria dispuesto a capacitar al personal en el uso del firewal|?

o T o5 ?
o T Mo
P No es necesario

o d'ﬁ"”‘"& ol /E-q 04,'9&./ ~t T?Q

¢ Cudl considera que ¢s ¢l mayor desafio en la implementacién de un firewall en la institucién?

o [ Faltade conocimientos técnicos

0 K Recursos econdmicos

« T Compatibilidad con la infraestructura actual
AL Otro:

Alguna sugerencia adicional, de
source:

4 £ ya
qn_ M?A.-.'l-u e fd 4“! armcho di d"\‘ /7{-—\'0“‘"'96’
s /w.'-a/ Ae oqpo1idom el

Jo a la implementacion del firewall utilizando herramientas open

i
'\‘..‘
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Anexo 4: Evidencia de instalacion y configuracion del firewall en el servidor

institucional.

1. Instalacion del pfSense en VirtualBox mediante la imagen ISO, en el

servidor fisico.

ade| G O B
Mo sk | Confgracin Desmin Mosvw
Geperal

torbre: Frsesells
Setena cpuatio: Fresisd (545

L il sntema

# Creas maguina vinusl

Anda: |

Nombre y sistema operativo de la maquina virtual

Saiaconne L rombre desprv y Crpeta destng paa s rusva mbaina vriel Bl rosbee qus selsccone serd usads por
rhusBos pars dmnsicar erts mbaing, Adomraisents, pusde sek

g magen 150 gu= puede ser wsads pars Fols €

| &

Capete: | | Crywes\lar CarchvriusBos WM

—

Iregen150: | [5) Ciltserallar Carchi Dromricads atgate-rataler v L0 RC s SA15- 108 20

|#us
| Conolador use: ona, el
| Hirosdedposror 0 (Bactie)
| [ Carpetas compartidas

| Mmar

| @ pesowat

| tirgra

B Previsakeacsa

2. Configuracion inicial de la interfaz WAN y LAN durante la instalacién

- @
e/ A || Ot Dyt
| Genermt

:)_-

Red

sdotdec ] Adsptadx 1 Adsotader3

7] Habiinar adaptador de red
Corecteds ot [Adsotador puente -

tiombrer [Redish RTLE72I0E 02 A/ PCle Adepter

e

© Avarsdo

gt ] [ cored | [ ane ] |

— T =Sa—

[0 erevbuakinan
I
|
! PFSENSEGUIA
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3. De ahi solo es de aceptar y dar enter en las primeras opciones que
aparecen. Aqui damos clic en install CE.

~ Install CE 1

4. Primer acceso a la interfaz web de la administraciéon del firewall

< 25 {1 AMNoessegwo 192168565 na el P A D A0@ G ewn =

Status/ Dashboard +0
Spen s 50
Hame PFsensaiT home arpa o T It <Al siphes 216117
User STTI92 168 561 (Lecs Datsbase) Ean A 10T il duper 192160545
Spaten Vit vimsl Mactie o
Helgile Device ID. 0c35TS25130a1 eblcasd Traffic Graphs #00
oo e waAN [ST———

wersion Virtusl Bax
Peizsse Dste Fri Deo 12008

I

Version 27 2-RELEASE (ameid)
st on Mon Ky 4 145300 952024
Fre<B5D 14 GLURRENT e

Tha systsm is on the latist version
Version infarmation updated 3t SunFeb 2 194301 052005 &2
CPUTRe Wik F} Cors(TM) 1572000 CPU & 2 505z assy e on
2CPUS 1 package(s) x 2 cachs groups 1 corels) :
BESHI CPU Cryplos Yes (mactvs) LAN Busi) Bimial
QAT Crypta No
Hardware cryplo Trsclive 1o
Kemal PTI Ensble:

MOSMiSgation  Jnactive |
Uptime 00 Hour 25 Minutas 04 Saconds = =




5. Configuracion de reglas de firewall para controlar el trafico entrante y

saliente

[] & Noesseguro 192.168.56.5/frewall_rules.phpid =lan QWA D RAOE & e =
Flisense suon. s onnl Sevesss v :

CQUAHITY ETION

Firewall / Rules / LAN

Floating WAN LAN

Rulas (Drag ta Change Ordar)
o States Protocol  Source Port  Destination Perl Gstewsy Queus Schedule  Descriplion

Actions
W 331608 LAN Address  BO . AntHLockout Rue o
) & 04658 IPv4*  LANsubnets . . none Default allow LAN 16 any rule JA008%
[ & DoB IPve LAN subnets  * ¢ 8 ’ none Default liow LAN IFvé to any rute GHSO0EX
D) N +
o

Nelgate

View bcerrse.

6. Creacion de reglas para bloquear accesos no autorizados y permitir trafico

seguro

Flisense  syten-

COUMTRITY SWTICH

Firewall / Rules / WAN HEe

Floating WAN LAN

Rules (Drag 1o Change Order)
o States Prolocol  Source Port Destination  Porl  Gateway

Queve  Schedule  Destriplion Aclions

X vacan RFC 1918 retworks Block private networks 1+

X 0/4Ki0 Reserved . L . . v Block bogon networks -1
ot @ssiged by 1ANA

dd a new nfe

R N T (e (e e

Nelgale

Viow boerse
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Te

£ o
< O A\ MNossguro | 192.168,56.3/status_logs_filterphp a A 1y

Dashboard del firewall mostrando estado del sistema.

| B pfSenselTS prusbasistt - Status: © X | e T I

COMMUNITY ERITION

Status/ System Logs/ Firewall / Normal View A )
System Firewall DHCP Authentication IPsec PPP  PPPoE/LITP Server OpenVPN NTP  Packages Sattings
Normal View  Dynamic View  Summary View

Last 500 Fir Il Log Entries. (Maximum 500)

Protocol

Action Time Interface Rule Source Destination
b4 Feb 17182250 WAN (12008) iE1172.24.45.252:137 1817224 45255137 uoP
x Feb 17 18:2250 LAN (1000001470)  §[5]172.24.45.252:138 10172.24.45.255.138 uop
x Feb 17 18:222:50 WAN {12008) iE 1722445250138 161172.24.45255:138 unp
x Feb1718:23:12 LAN (1000001470)  §[=1172.24 45 221:52244 i[Fl255255255255 7089 UDP
x Feb 17182312 WAN (12008) 15017224 4520152244 1255255 2552557080 UDP
X Feb1718:23:25 LAN (1000001470)  §[=1172.24.45.1:5678 i[F]255255 2552555678 UDP
X Feb 171823:25 WAN (12008) i517224.451:5673 iE255255255255:5678  UDP
x Feb1718:23:39 LAN (1000001470)  §E17224.4537:5678 1) 2552552552555678  UDP
b4 Feb1718:2339 WAN (12008) 13 17224.45.37:5678 13255255255 2555678  UDP

Logs de trifico en tiempo real con detencién de intentos de accesos
sospechosos.

Up State 1-22/48, View: default, Order: none, 14648

D SRC DEST
0 172
I
A77¢
h.7:91636
2:39748
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9. Integracion de Snort/Suricata para la detencién de intrusos

[] & Noesseguro 192.168.56.5/pka mgt_installed php na @ A D AO0BE S e =

System/ Package Manager / Installed Packages 2]

installed Packages Avallable Packages

Installed Packages

Home Category Version Description Actions
V' snoi security 41617 Snotl is an open source netwark intrusion prevention siid delection system (IDS/IPS). Combining the benefits of signature, | §=*
protocol, and anomaly-bazed inspection i

R —

SR EEE ]

Packsge Dependencies.

& snont2920.8
' squid www 0446 High performance web proxy cache (3 § branch). Il combines Squid as & praxy Server with fts capabilities of acting sz a HTTP / [-g=! M
HTTPS teverse proxy. tincludes an Exchanpe-Vreb-Access (OWA) Aseistent, SSL filtering and sntlvirus integration via C-ICAP. i E !
a
|
Package Dependencies: [ y
& squidelamar 72 @ squdsadisanth) 10 @ squdcd @ cicapmodites 055.) Y
v squidGuard  www 116,19 High performance web proxy UAL filter, B
Package Deperdancies [
& squidguarc 1,415 & piSense phy-squd 0,445 |
e ]
B - Remowe £=information 13 = Relnstal i:
i

Peckege I= configured but not (fully) instelied o deprecated
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