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RESUMEN

Las plataformas EVA (Moodle), SIAGE y KOHA del Instituto Superior Tecnol6gico Tena
(ISTT) son fundamentales para la gestion académica y administrativa. Sin embargo, presentan
deficiencias como tiempos de respuesta prolongados, interfaz poco intuitiva y vulnerabilidades en
la proteccion de datos, afectando la experiencia del usuario y la eficiencia institucional. Este
estudio evalta su calidad aplicando la norma ISO/IEC 25010 y métricas como FURPS,

considerando aspectos clave como funcionalidad, fiabilidad y rendimiento.

La metodologia incluye encuestas a usuarios, analisis de registros del sistema y pruebas
técnicas para identificar fallos criticos. Los resultados permitiran optimizar las plataformas y
establecer un proceso de mejora continua basado en métricas cuantificables, garantizando su
evolucidén constante y adaptacion a nuevas necesidades tecnoldgicas. Esto contribuiré a fortalecer

la transformacion digital del ISTT y su compromiso con la excelencia académica y administrativa.

Palabras clave: Calidad de Software, ISO/IEC 25010, EVA, SIAGE, KOHA, evaluacion,

FURPS, mejora continua, métricas.



ABSTRACT

The EVA (Moodle), SIAGE, and KOHA platforms at Instituto Superior Tecnoldgico Tena

(ISTT) are essential for academic and administrative management. However, they present
deficiencies such as long response times, an unintuitive interface, and data protection
vulnerabilities, affecting user experience and institutional efficiency. This study assesses their

quality using the [SO/IEC 25010 standard and metrics such as FURPS, considering key aspects

like functionality, reliability, and performance.

The methodology includes user surveys, system log analysis, and technical testing to
identify critical failures. The results will help optimize the platforms and establish a continuous
improvement process based on quantifiable metrics, ensuring their constant evolution and
adaptation to new technological needs. This will strengthen ISTT’s digital transformation and its

commitment to academic and administrative excellence.

Keywords: Software Quality, [SO/IEC 25010, EVA, SIAGE, KOHA, evaluation, FURPS,

continuous improvement, metrics.
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1 INTRODUCCION

Las normas ISO/IEC son estdndares internacionales que establecen lineamientos para
garantizar la calidad y eficiencia en diversos ambitos, incluido el desarrollo de software. Dentro
de estas normas, la familia ISO/IEC 25000 proporciona un marco integral para la evaluacion de la
calidad del software, permitiendo a las organizaciones establecer criterios objetivos para su
desarrollo y mejora continua. Dentro de esta familia, la norma ISO/IEC 25010 define un modelo
especifico para evaluar la calidad del software, desglosando sus caracteristicas en atributos como
funcionalidad, rendimiento, usabilidad y seguridad. Este modelo facilita la identificacién de

fortalezas y debilidades en un sistema, permitiendo su optimizacion.

Para realizar evaluaciones objetivas del software, se emplean métricas de calidad, las
cuales permiten evaluar de manera objetiva distintos atributos de un sistema, ya que se basan en
datos cuantificables obtenidos a partir de su funcionamiento. Estos datos permiten medir el
rendimiento, seguridad, funcionalidad y usabilidad de un software, facilitando la toma de
decisiones para su mejora. En este contexto, se empled la métrica FURPS (Funcionalidad,
Usabilidad, Fiabilidad, Rendimiento y Soportabilidad), la cual proporciona una metodologia

estructurada para evaluar los componentes clave del software y detectar areas criticas de mejora.

En el Instituto Superior Tecnologico Tena (ISTT), las plataformas EVA, SIAGE y KOHA
son herramientas clave para la gestién de procesos académicos, documentales y bibliotecarios
respectivamente. Estas plataformas facilitan la interaccién entre estudiantes, docentes y personal
administrativo, optimizando el acceso a contenidos educativos, administracion de datos y consulta
de recursos bibliograficos. Sin embargo, se han identificado problemas como tiempos de respuesta
prolongados, interfaces poco intuitivas y vulnerabilidades en la proteccion de datos, que impactan

negativamente en la funcionalidad, rendimiento y experiencia del usuario.

7



Con el fin de abordar estas problematicas, el presente estudio tuvo como objetivo general
evaluar la calidad de las plataformas EVA, SIAGE y KOHA mediante la aplicacion del modelo
ISO/IEC 25010 y la métrica FURPS, lo que permitid identificar areas de mejora y optimizar su

desempefio.

A través de esta evaluacion, se buscoé aplicar las caracteristicas de calidad definidas por la
norma ISO/IEC 25010, como funcionalidad, usabilidad, rendimiento y seguridad, para analizar el
sistema en profundidad. Ademads, se establecié identificar las deficiencias encontradas en la
evaluacion de las plataformas y, con base en los resultados obtenidos, elaborar un plan de mejora
con acciones concretas que contribuyan a la optimizacion del software. Los hallazgos de esta
investigacion buscan proporcionar una base para estrategias sostenibles de mejora continua,
asegurando que el ISTT cumpla con las demandas de la transformacion digital y consolide su

posicion como una institucion educativa innovadora y eficiente.



2 ANALISIS

El presente analisis se bas6 en la descomposicion del problema en sus partes
fundamentales, permitiendo evaluar la calidad de los sistemas de gestion académica (EVA),
documental (SIAGE) y bibliotecaria (KOHA) del Instituto Superior Tecnoldgico Tena. Para ello,
se emplearon diversas herramientas y metodologias que garantizan la fiabilidad y replicabilidad

del estudio.

El estudio se llevd a cabo en el Instituto Superior Tecnoldgico Tena, ubicado en la via
Tena-Archidona, km 1,5. Se aplic6 un enfoque descriptivo y aplicado, con una metodologia
cuantitativa y cualitativa. La investigacion se desarroll6 bajo un estudio de caso centrado en la
evaluacion de las plataformas EVA, KOHA y SIAGE, siguiendo los criterios establecidos en el

estandar ISO/IEC 25010 y la métrica FURPS.

Para la recopilacion de datos, se implementaron encuestas estructuradas dirigidas a
estudiantes y docentes, con el proposito de medir la funcionalidad, usabilidad y nivel de
satisfaccion con las plataformas evaluadas. A nivel técnico, se emplearon diversas herramientas
para la evaluacion automatizada: Lighthouse, Locust, GTmetrix, Page Load Time y
Wappalyzer, entre varias otras, dichas herramientas permitieron analizar el rendimiento, la
eficiencia y las tecnologias utilizadas en los sistemas. Asimismo, se realizaron pruebas de
seguridad con OWASP ZAP, SSL-Tools y Nmap, con el objetivo de identificar vulnerabilidades

y evaluar la tolerancia de los sistemas ante posibles amenazas.

El primer objetivo de la investigacion consistié en aplicar las caracteristicas de calidad

definidas por la norma ISO/IEC 25010:



. Funcionalidad: Se analiz6 si las plataformas cumplen con los requerimientos

esperados y si permiten a los usuarios realizar sus tareas de manera efectiva.

. Usabilidad: Se evalu6 la facilidad de uso y accesibilidad de los sistemas para los

diferentes tipos de usuarios.

. Rendimiento: Se midio la eficiencia en el tiempo de respuesta y la carga del

sistema bajo diferentes condiciones.

. Seguridad: Se identificaron posibles vulnerabilidades y riesgos en la proteccion de

datos y acceso a los sistemas.

Sin embargo, no se aplicaron todas las areas de calidad que establece la norma ISO/IEC
25010 debido a la naturaleza de las plataformas evaluadas. La plataforma EVA (Moodle) y la
plataforma KOHA estan basadas en sistemas ya establecidos y ampliamente utilizados, lo que
limita la posibilidad de modificar su arquitectura o implementar cambios en ciertas areas como la
portabilidad. En estos casos, la evaluacion se enfocd en los aspectos mas relevantes que afectan la
experiencia del usuario dentro del contexto institucional, priorizando funcionalidad, usabilidad,

rendimiento y seguridad.

Una vez obtenidos los datos, se procedio a identificar las deficiencias encontradas mediante

un analisis detallado de los resultados, categorizando los problemas segun su impacto y gravedad.

Finalmente, con base en el analisis teérico y los resultados obtenidos, se formularon
propuestas de mejora orientadas a optimizar la calidad de los sistemas evaluados. Para ello, se
disefid un plan de accién dirigido al equipo administrativo y de TIC del instituto, priorizando

aquellas mejoras con mayor impacto y viabilidad técnica. Ademas, se establecieron
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recomendaciones especificas que permitan garantizar el cumplimiento de los estandares de calidad

esperados en las plataformas analizadas.

A lo largo del informe, se incluyen tablas y gréficos que presentan los datos de manera
clara y estructurada, facilitando la interpretacion de los resultados obtenidos y asegurando la

replicabilidad del estudio en futuras investigaciones.

Para la evaluacion de la opinion de los estudiantes sobre las plataformas, se llevaron a cabo
encuestas a una muestra aleatoria simple debido a que el numero total de estudiantes en el instituto
es de 565. A continuacion, se aplicara la formula para determinar el tamafio de la muestra y
asegurar que los resultados sean representativos del total de estudiantes de la institucion.

Z? xp* (1—p)
E2

n =

Donde:

e Zesel valor critico para el nivel de confianza. Para un nivel de confianza del 95%,
Z =1.96.

e peslaproporcion esperada de la poblacion. Cuando no se tiene informacidn previa, se
suele usar p = 0.5 para maximizar el tamafio de la muestra.

e E esel margen de error tolerado. En este caso, E = 0.05.

Dado que se trabajo con una poblacion finita (565 estudiantes en total), se utilizé la correccion
para poblacion finita:

n

Neorr = m

e Donde

N es el tamarfio de la poblacion total.
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Primero, se calcul6 el tamafo de la muestra sin correccion:

(1.96)> + 0.5+ (1 —0.5) 3.8416 + 0.25
n = =

(0.05)2 00025 ooH16
Ahora, se aplico la correccion para poblacion finita:
_ 384.16
T R
Se calculd este valor:
1+ rlo -1 1+ 38316 _ 1+ 0.6783 = 1.6783
565 565
Ahora se dividié
384.16 ~ 228.82

Mcorr = 776783

Redondeando al nUmero més cercano: 229

e Se calculd el porcentaje de respuestas obtenidas
Dado que respondieron 139 personas se procede a calcular el porcentaje de respuestas

respecto al tamafio de muestra

* 100

P tajed tas = 139
orcentaje de respuestitas = 529

Se realiz6 el calculo

139
229

Porcentaje de respuestas = * 100 =~ 60.7%

Este porcentaje indica que se ha obtenido el 60.7% de las respuestas requeridas para

contar con una muestra representativa.

Se procedio a enviar el enlace de las encuestas a diferentes cursos de cada carrera 'y se

obtuvo las siguientes cantidades reales de estudiantes que realizaron la encuesta:
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Tabla 1

Resultados de las encuestas realizadas a los estudiantes sobre las plataformas

NUMERO DE
CARRERA ENCUESTADOS PORCENTAJE
Desarrollo de Software 46 33.1%
Administracion de Empresas 57 41%
Desarrollo Infa_m_tll / Educacién 97 19.4%
Inicial
Turismo 9 6.5%
Total 139 100%

Fuente: Elaboracién Propia
A continuacion, se muestra los resultados CONSOLIDADOS de las encuestas aplicadas al 0s

diferentes usuarios y por cada aplicacion
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2.1 RESULTADOS DE ENCUESTAS SOBRE EL USO EN LA PLATAFORMA EVA

Figural

Pregunta N°1 — Experiencia general de uso

En general, ;como calificarias tu experiencia utilizando la plataforma EVA?

139 respuestas

@ Muy buena
® Buena

@ Regular
® Mala

@ Muy mala

Interpretacion: Los resultados muestran que la mayoria de los usuarios tiene una opinion
positiva sobre la plataforma EVA, ya que mas del 79% la clasifica como "Buena” o "Muy buena".
No obstante, el 20. 1% que la califica de "Regular" puede sefialar algunos problemas o aspectos

gue podrian mejorarse en proximas modificaciones.

Figura 2

Pregunta N°2 — Experiencia general de uso

iHas experimentado errores o fallos al usar la plataforma?

139 respuestas

®si
® No




Figura 3

Fallos mas comunes experimentados por los estudiantes

Si tu respuesta anterior fue "Si", por favor detalla los errores o fallos mas comunes

77 respuestas

AL MOMNETO DE CONECTARME SE DEMORA O DE VEZ ENCUANDO NO INGRESA
No se carga la pagina se demora mucho tiempo se cuelga

Tareas q he subido no se an cargado correctamente.

Si bien

Al momento de cargar las tareas se queda colgado durante 1 o 3 minutos y luego se recarga o se queda
asi y me toca cerrar el navegador y volver a entrar

noo
La plataforma Eva es muy fécil de utilizar para subir los trabajos
Aveces al subir un deber no carga muy rapido

No hav

Interpretacion: Los resultados indican que, a pesar de que la mayoria de los usuarios
valoran positivamente su experiencia con la plataforma EVA, casi la mitad ha experimentado
fallos en su operacién. Los problemas mas relevantes detectados estdn vinculados con la

estabilidad del sistema y su tiempo de respuesta.
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Figura 4

Pregunta N°3 - Rendimiento

¢Cuanto tiempo aproximadamente tarda en cargar la pagina principal de la plataforma?

139 respuestas

@ Menos de 2 segundos
® Entre 2y 5 segundos
@ Mas de 5 segundos

Interpretacién: Los resultados indican una distribucion variada en los tiempos de carga de
la plataforma. La mayor parte de los usuarios perciben periodos de carga aceptables (menos de 5
segundos), pero un porcentaje considerable percibe retrasos que superan este limite. Esto podria

afectar la experiencia del usuario, en particular si la lentitud impacta en otras funciones.

Figura 5

Pregunta N°4 - Rendimiento

¢Has notado que algunos maédulos especificos tardan mas en cargar?

139 respuestas

® si
® No




Figura 6

Médulos con mayor tiempo de carga segun los estudiantes

Si tu respuesta anterior fue "Si", menciona cuales modulos presentan mayor tiempo de carga.

59 respuestas
Mis cursos
Que se demora en cargar al subir las tareas
Al subir las tareas
Casi todas
La de subir tareas
Al momento de enviar una tarea
Los modulos de mayor almacenamiento
Al cargar un archivo para subir

Al momento de subir deberes

Interpretacion: Los resultados nos demuestra que, aungque una mayoria de usuarios no ha
identificado problemas de carga diferenciados, la percepcion del 41.7% que si lo ha notado es
significativa, reflejan que el problema mas recurrente en la plataforma es la demora en la subida

de archivos y deberes, lo que puede impactar negativamente en la experiencia de los usuarios.
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Figura 7

Pregunta N°5 — Usabilidad y Funcionalidad

¢Qué tan claro encuentras el disefio y la estructura de la plataforma?
139 respuestas

@ Muy claro
@ Claro

£ Poco claro
@® Confuso

Interpretacién: La mayoria de los encuestados considera que el disefio y la estructura de la
plataforma son comprensibles. Un 51.1% califico la plataforma como “clara”, mientras que un
40.3% la considera “muy clara”. Esto indica que, en general, la interfaz es simple e intuitiva para
muchos usuarios. No obstante, un 8.6% de los encuestados sefialdé que la plataforma es “poco
clara” o “confusa”. Aunque este porcentaje es bajo, indica que algunos usuarios podrian estar

enfrentando dificultades en la navegacion o en la comprension de la estructura del sistema.

En general, los resultados destacan que la plataforma cuenta con una estructura

comprensible, pero aln existe margen de mejora en términos de accesibilidad y usabilidad.
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Figura 8
Pregunta N°6 - Usabilidad y Funcionalidad

¢Qué funcionalidades utilizas con mayor frecuencia en la plataforma?

139 respuestas

@ Acceso a materiales de estudio
@ Tareas y evaluaciones

@ Comunicaciones con docentes
@ Confuso

Interpretacién: Los resultados reflejan que gran parte de los usuarios (81.3%) utiliza la
plataforma principalmente para realizar tareas y evaluaciones, lo que indica que su funcion
académica es su principal atractivo. Un 18% la emplea para acceder a materiales de estudio,
mostrando que también es una herramienta relevante para la consulta de recursos. Sin embargo, el
uso para la comunicacion con docentes es practicamente nulo, lo que podria sugerir que la
plataforma no es el canal preferido para esta interaccién o que sus herramientas de comunicacion

no son suficientemente efectivas.
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Figura 9

Satisfaccién de los estudiantes sobre la plataforma EVA.

¢En la escala del 1 al 5 que tan satisfecho/a estas con la plataforma EVA?

139 respuestas

60

51 (36.7%)

49 (35.3%)

40
32 (23%)

20

Interpretacion: La mayoria de los usuarios muestra una satisfaccion positiva con la
plataforma EVA, ya que el 72% de los encuestados la califica con 4 0 5. Esto indica que, en general,
la plataforma cumple con las expectativas de los usuarios. Sin embargo, un 23% la evalGa con un
3, lo que sugiere que aun hay aspectos por mejorar. Las calificaciones mas bajas (1 y 2) representan
solo el 5% de las respuestas, lo que significa que los niveles de insatisfaccion son minimos pero

existentes.
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2.1.1 EVALUACION DE LA PLATAFORMA EVA CON HERRAMIENTAS

Funcionalidad y Usabilidad

La evaluacion de la plataforma EVA en su version para docentes y administradores se
realiz6 con el objetivo de analizar su funcionalidad y usabilidad. Para ello, se aplicé una checklist

después de probar las funcionalidades mas importantes que usan los docentes y administradores,

aquellas gque tienen mayor uso en la administracion de cursos y comunicacién con estudiantes.

Tabla 2

Checklist de Funcionalidad y Usabilidad de la plataforma EVA para Docentes y Administradores

CRITERIO DE

MODULO FUNCIONALIDAD EVALUACION RESULTADO RECOMENDACION
Ordenar los cursos por
. Es sencillo . semestres y por cursos
Pagina ecncontrar los sé elagzec#t:z%s gel menor al mayor
Principal Acceso a los cursos cursos deseados de manera respectivamente o
rapidamente? desorganizada agregar un_b_uscador
para facilitar el
proceso
(El
Gestién de . administrador v i Ninguna observacién
CUrsos Creacion de Cursos puede crear cc’rei?;geonrlz g adicional
cursos de '
manera sencilla?
(El
administrador o
Inscripcion de docgnte puede Funciona  Ninguna observacion
Estudiantes matrlc_ular alos correctamente adicional
estudiantes en '
sus cursos de
manera sencilla?
¢El docente
Creacion de pl_Jeple crear Funciona  Ninguna observacion
actividades actividades _de correctamente adicional
manera sencilla :
y eficiente?
¢, El docente
Creacion de pL_Je_de crear Funciona  Ninguna observacion
evaluaciones actividades de correctamente. adicional

manera sencilla
y eficiente?
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¢El docente

. 4 Funcion
puede calificar, cc’rec?arﬁeontg
Revision de visualizar y " Ninguna observacion
calificaciones modificar adicional
calificaciones
facilmente?
¢El docente
Comunicacion del puede . . . .,
., : 4 Funcion Ninguna informacion
Comunicacion docente con el comunicarse con .rr E[J rﬁoma g adicional
estudiante los estudiantes ~ COfrectamente.
sin dificultad?
(El
administrador ) . . .,
. ., ., . - 4 Funcion Ninguna informacion
Administracion Creacién de Usuarios  puede gestionar & Funciona gunar
- correctamente. adicional
usuarios
eficientemente?
¢L0s permisos y
., . roles se pueden ) . . .,
Gestion de Permisos asigne?r de Funciona Ninguna informacion
Roles . adicional
y manera rapida y correctamente.
efectiva?
¢Se pueden
respaldar y
Respaldo . . .,
restauFr)aciény de restaurar los Funciona Ninguna observacién
cursos de adicional
CUT'SOS correctamente.
manera
eficiente?

Fuente: Elaboracién Propia

El analisis consider6 mdédulos clave como la gestion de cursos, la inscripcion de

estudiantes, la creacion de actividades y evaluaciones, la administracion de usuarios y la

comunicacién docente-estudiante.

Se determinaron los siguientes puntos:

1. Moddulos con buen desempefio

o Gestion de cursos: Los administradores pueden crear cursos sin dificultad.

o

Inscripcion de estudiantes: Los docentes y administradores pueden matricular

estudiantes de manera sencilla.
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o Creacion de actividades y evaluaciones: Funciona correctamente,

permitiendo a los docentes configurar tareas y examenes sin inconvenientes.

o Gestion de usuarios y roles: Los administradores pueden gestionar permisos

y roles de manera eficiente.

o Respaldo y restauracion de cursos: Se pueden respaldar y restaurar cursos

correctamente.

2. Modulos con limitaciones en funcionalidad

o Pagina principal: Los cursos estan desorganizados, dificultando su acceso. Se

recomienda ordenarlos por semestres y agregar un buscador.

o Comunicacion docente-estudiante: Aunque funciona correctamente, se
sugiere mejorar la visibilidad de los mensajes para garantizar una mejor

interaccion.

3. Problemas de usabilidad

o Interfaz poco intuitiva: La navegacion no es clara en ciertos médulos, lo que

puede dificultar la gestion de los cursos.

La evaluacién de la plataforma EVA y sus funcionalidades especificas para los estudiantes
se llevd a cabo con el propoésito de analizar su funcionalidad y usabilidad en la experiencia de

aprendizaje. Se tomaron en cuenta las funciones que los estudiantes usan con mayor frecuencia.
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Tabla 3

Checklist de Funcionalidad y Usabilidad de la plataforma EVA para Estudiantes

- CRITERIO DE <
MODUL FUNCIONALIDAD - RESULTAD RECOMENDACION
ODULO UNCIO EVALUACION SU @) CO ClO
, . Ordenar los cursos por
¢Es sencillo para
. . Los cursos  semestres y por cursos
Pagina l0s estudiantes se encuentran del menor al mayor
N Acceso a los cursos encontrar los . y
Principal de manera respectivamente o
Ccursos que .
desea? desorganizada agregar un buscador
' para facilitar el proceso
¢El proceso para
Matricula en los matricularse en Funciona Ninguna observacion
Cursos un curso es correctamente. adicional
sencillo?
¢Parael
o estudiante es . . L
Personalizacion del sencillo Funciona Ninguna observacion
erfil . adicional
p actualizar sus correctamente.
datos?
LAl
¢El proceso de nk;(')rnl]ert]t(r) del
Envio de tareas y subida de tareas  SUPIf fatareafa Optimizar la carga de
Cursos . - pagina se
trabajos es rapido y eda caraando tareas
efectivo? qu g
(1a2mins
aprox.)
¢Es posible
descargar o . L
. oo . Ninguna observacion
Descarga de material visualizar el Funciona .
T . adicional
didactico material correctamente.
didactico de
forma sencilla?
¢Se pueden crear Ninguna observacion
Participacion en temas de debate Funciona g adicional
foros de discusion y responder en  correctamente.
los foros?
¢Las
evaluaciones se Eﬂ algfurl1los
Realizacion de pueden cgsos ay 1allos Implementar mensajes
evaluaciones y completar sin € coinerﬁlonly de alerta en caso de
examenes en linea problemas fg F;eeso 3: I desconexion
técnicos? prog -
evaluacion
¢ Los estudiantes
Visualizacion de pueden ver sus . Ninguna observacion
e Funciona e
notas y calificaciones y adicional
correctamente.

retroalimentacion

comentarios de
los docentes?
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¢ El estudiante

Alertas sobre tareas, _rgmb_e rec>i§el:|1(i)nsgeun Lo .
Notificaciones mensajes y notificaciones tipo de Optlml_za_tr el_enwo de
actividades sobre SUS notificacion o notificaciones
trabajos

pendientes? recordatorio

Fuente: Elaboracién Propia

El analisis se centrd en mddulos clave como el acceso a cursos, la entrega de tareas, la
visualizacion de materiales didacticos, la participacion en foros, la realizacion de evaluaciones en

linea y la consulta de calificaciones.
Se obtuvieron los siguientes resultados:
1. M0ddulos con buen desempefio:
o Matricula en cursos: El proceso es claro y funcional.

o Descarga de material didactico: Permite la descarga y visualizacion de

documentos sin inconvenientes.
o Participacién en foros: Se pueden crear y responder temas sin problemas.

o Personalizacion del perfil: Los estudiantes pueden actualizar sus datos

correctamente.
2. Modulos con limitaciones en funcionalidad

o Pagina principal: Los cursos estan desorganizados. Se recomienda ordenarlos

por semestres 0 agregar un buscador.

o Envio de tareas: La carga de archivos presenta demoras (1-2 minutos). Se

sugiere optimizar el rendimiento del sistema.
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o Realizacion de evaluaciones: Algunos usuarios experimentan fallos de
conexion, lo que puede hacer que pierdan el progreso en los examenes. Se

recomienda implementar mensajes de alerta en caso de desconexion.

o Visualizacion de calificaciones: Funciona correctamente, pero no permite la

descarga de notas. Se sugiere habilitar esta opcion.
3. Problemas de usabilidad

o Falta de notificaciones: No se reciben alertas sobre tareas o mensajes. Se

recomienda mejorar el sistema de notificaciones.
Prueba con Lighthouse

Figura 10

Resultados de la prueba de funcionalidad realizada a la plataforma EVA.

+ | 9:41:11 p. m. - evaitstena.edu.v @

5 http:/feva itstena edu.ec/my/courses. php

Performance  Accessibility Best
Practices

59

Performance

Nota: Uso de la extension para navegadores “Google Lighthouse”
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Lighthouse reporta un puntaje de 92/100 en accesibilidad para médulos principales, como
la gestion de tareas y el acceso a materiales educativos. Este resultado indica que el sistema cumple
con la mayoria de las mejores practicas en accesibilidad, facilitando la navegacién y el uso para
personas con diversas necesidades. Sin embargo, adn existen oportunidades de mejora para
alcanzar un puntaje 6ptimo, como la optimizacién de etiquetas ARIA, el aumento del contraste en
ciertos elementos y la mejora en la navegacion mediante teclado. Mantener un alto nivel de

accesibilidad contribuye a una experiencia mas inclusiva y eficiente para todos los usuarios.

Aspecto Negativo

Lighthouse reporta un puntaje de 92/100 en accesibilidad para modulos principales, como
la gestion de tareas y el acceso a materiales educativos. Este resultado indica que el sistema cumple
con la mayoria de las mejores practicas en accesibilidad, facilitando la navegacion y el uso para
personas con diversas necesidades. Sin embargo, ain existen oportunidades de mejora para
alcanzar un puntaje 6ptimo, como la optimizacién de etiquetas ARIA, el aumento del contraste en
ciertos elementos y la mejora en la navegacién mediante teclado. Mantener un alto nivel de

accesibilidad contribuye a una experiencia mas inclusiva y eficiente para todos los usuarios.
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Usabilidad

Figura 11

Resultados obtenidos en la prueba sobre la usabilidad realizada a la plataforma EVA.

+ 3:48:54 p. m. - eva.tstena.edu. ¥ @

5 http://eva.itstena.edu.ec/my/courses.php

84

Accessibility

improve th

Buttons do not have an accessible name

Links do not have a discemnible name

Background and foreground colors do not have a sufficient contrast ratio.

Lighthouse otorgd un puntaje de 84/100 en accesibilidad, destacando un disefio amigable

en entornos de escritorio.
Aspecto Negativo

Lighthouse reportd areas criticas en contraste de colores y etiquetas ARIA, lo que afecta la

usabilidad en dispositivos mdviles.

Algunos usuarios reportan que los cursos son dificiles de encontrar, lo que podria afectar
la experiencia de navegacion y acceso al contenido. Para mejorar esta situacion, seria

recomendable implementar un apartado de busqueda que permita localizar cursos de manera rapida
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y eficiente. Esta funcionalidad podria incluir filtros por nombre, categoria o nivel de dificultad,
facilitando la busqueda y organizacion del contenido educativo. Ademas, optimizar la visibilidad
de los cursos mediante una interfaz mas intuitiva contribuiria a mejorar la accesibilidad y

usabilidad del sistema.
Eficiencia

Figura 12

Resultados obtenidos en la prueba de eficiencia realizada a la plataforma EVA

"
HOST STATUS USERS RPS FAILURE

N LOCUST http://eva.itstena.edu.ec SPAWNING 110 33.2 2%

STATISTICS FAILURES EXCEPTIONS CURRENT RATIO DOWNLOAD [

Total Requests per Second RPS @ Failures/s

Response Times (ms) @ 50th percentile 95th percentile

700

Nota: Uso de la herramienta “Locust”

Locust indica que el sistema mantiene un rendimiento estable con hasta 100 usuarios
simultaneos, lo que sugiere una buena capacidad de respuesta bajo cargas moderadas. Este
resultado refleja una gestion eficiente de los recursos y una adecuada optimizacion del rendimiento

en condiciones estandar de uso.
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Aspecto Negativo

Figura 13

Resultados de prueba de estrés en la plataforma EVA.

Total Requests per Second RPS @ Failures/s

Response Times (ms) @ 50th percentile 95th percentile

700

0 p. m4:34:00 p. m4:34:20 p. m

Number of Users Number of Users

Nota: Frecuencia de uso segun la herramienta “Locust”
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Figura 14

Resultados de tiempos de carga en la plataforma EVA.

Load timings (ms)
Sat Jan 25 2025 16:11:13 GMT-0500 (hora estandar de Colombia)

Event Start Duration End
. ‘ LSWUS  Redirect 7 64723 64730
Tecnaiogia, in
DNS 64738 0 64738
Connect 64738 63 64800
Request 64800 89785 154586
Response 154586 67 154653
DOM 154653 496 155149
Parse 154653 356 155009
Execute Scripts 155009 0 155009
Content loaded 155009 1 155010
Sub Resources 155010 139 155149
Load event 155149 1 155150 ANIPATIN
Total 155150 [11©
Timings are based on Navigation Timing Level 2 Spec

Nota: Uso de la extension “Page Load Time”

Locust reveld una caida significativa en el rendimiento de la plataforma EVA cuando el
numero de usuarios concurrentes superd los 150, evidenciando problemas serios de capacidad y
escalabilidad. Durante las pruebas de carga, se observd que los tiempos de respuesta alcanzaron
un promedio alarmante de 155.15 segundos, equivalentes a 2.59 minutos, lo que representa una
demora considerable para los estandares de cualquier sistema de gestion tecnologica. Este
comportamiento indica que la plataforma no esta preparada para manejar demandas intensivas,
especialmente en momentos criticos como inscripciones, evaluaciones en linea o periodos de cierre
académico, donde la actividad simultanea es elevada. Estos tiempos prolongados de espera pueden
generar frustracion en los usuarios, disminuyendo la confianza en la herramienta, afectando su
percepcion de calidad y, en consecuencia, el cumplimiento de las tareas académicas y

administrativas.
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Seguridad

Figura 15

Verificacion de los puertos abiertos de la plataforma EVA.

PORT STATE SERVICE

80/tcp open http

Nota: Uso del comando “Nmap”

Se realiz6 una verificacion del estado del puerto 80 (HTTP) en el servidor con la direccién
IP 186.46.233.76, utilizando herramientas como nmap, telnet y curl. Los resultados indican que el
puerto 80 esta abierto y el servicio HTTP esta activo, lo que significa que el servidor esta
disponible para recibir conexiones HTTP. Este estado positivo garantiza que los usuarios y
servicios externos pueden acceder al servidor a través del protocolo HTTP sin inconvenientes. Si
se requiere habilitar otros servicios como HTTPS, se deberia verificar el estado del puerto 443. Es
recomendable mantener el servidor actualizado y realizar escaneos de seguridad periddicos para

garantizar su proteccion continua.
Aspecto Negativo

Figura 16

Verificacion de los puertos cerrados de la plataforma EVA.

PORT STATE SERVICE

yu3/tcp closed https

Nota: Uso del comando “Nmap”
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Figura 17

Verificacion de certificado HTTPS de la plataforma EVA.

Servers
Hostname / IP address Certificates Pratocol
eva.tstena.edu.ec not checked HSTS@ 7?1 xchked
186.46.233.76 DANE © T
& Results incomplete PFS@ 71
Heartbleed © T
Weak ciphers 2 1
Certificates

Mo Cerfificates found

Nota: Uso de la pdagina web “SSL-Tools”

El puerto 443 esta cerrado, lo que significa que no se esta permitiendo la comunicacién a
través de HTTPS en este momento. Esto podria indicar una configuracion incorrecta o la falta de
implementacion de medidas de seguridad adecuadas. La ausencia de un servicio HTTPS expone a
los usuarios a riesgos de seguridad, ya que la informacién podria ser interceptada o manipulada
por atacantes durante su transmision, afectando la integridad y privacidad de los datos. Ademas,
la falta de acceso a este puerto podria generar problemas de accesibilidad para los usuarios, quienes

pueden enfrentar dificultades al intentar interactuar con la plataforma de manera segura.
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Mantenibilidad
Figura 18

Tecnologias que conforman la plataforma EVA.

Pagina Principal

INSTITUTO SUPERIOR
TECNOLOGICO TENA ) ) )
Tecnologla, Innovacian y Desarrolo TECNOLOGIAS MAS INFORMACION ¥ Export

Framework JavaScript Lenguaje de programacion
© RequireJs 235 php  PHP

Reproductor de Video Sistema Operativo
@ VideoJS ® Ubuntu

LMS Librerias JavaScript
T Moodle & YUl 3172

4 core-js 3150
Servidor Web

Apache HTTP & jQuery 360
rd 2458
Server

Ul Frameworks

@ Bootstrap 460

Nota: Uso de la extension “Wappalyzer”

La plataforma EVA utiliza Moodle como sistema LMS (Learning Management System),
lo que es una gran ventaja. Moodle es una herramienta robusta y ampliamente utilizada en el
ambito educativo. Su flexibilidad permite la integracion de modulos personalizados y la
escalabilidad para diferentes tamafios de instituciones. Ademaés, el uso de Bootstrap como
framework de Ul asegura que la plataforma sea adaptable y responsiva en dispositivos moviles y

diferentes tamafos de pantalla, mejorando la experiencia del usuario.

Aspecto Negativo

El uso de ciertas tecnologias como jQuery 3.6.0 y YUI 3.17.2 puede representar un riesgo
de seguridad si no se actualizan regularmente. Por ejemplo, versiones antiguas de jQuery han sido
conocidas por tener vulnerabilidades que permiten ataques de XSS (Cross-Site Scripting).

Ademas, Apache HTTP Server 2.4.58, aunque estable, puede ser vulnerable si no se aplica un
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parche o configuracion de seguridad adecuada, como evitar ataques de fuerza bruta o la exposicion
a exploits recientes que afectan su version. También, el framework RequireJS 2.3.5 puede ser un
punto de riesgo si no se refuerza la validacion de dependencias externas, dado que este se encarga

de la carga de mddulos JavaScript.
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2.2 RESULTADOS DE ENCUESTAS SOBRE EL USO EN LA PLATAFORMA SIAGE
(ESTUDIANTES)

Figura 19

Pregunta N°1 — Experiencia general de uso

En general, ;cdmo calificarias tu experiencia utilizando el SIAGE?

139 respuestas

@ Muy buena
@ Buena

@ Regular
® Vala

@ Muy mala

La percepcion general del SIAGE es positiva, ya que el 87.8% de los encuestados lo califica
como "Bueno™ o0 "Muy Bueno". Esto indica que la mayoria de los usuarios tiene una experiencia
satisfactoria con el sistema de gestion documental. Sin embargo, un 12.2% lo considera "Regular”,

lo que sugiere que aln existen areas de mejora para optimizar su funcionamiento y usabilidad.
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Figura 20

Pregunta N°2 — Experiencia general de uso

¢Has experimentado errores o fallos al usar el SIAGE?
139 respuestas

® si
® No

Interpretacion: La gran mayoria de los usuarios (87.1%) no ha experimentado errores o
fallos al usar el SIAGE, lo que indica que el sistema es generalmente estable y funcional. Sin
embargo, un 12.9% si ha reportado problemas, entre los cuales destacan dificultades con la carga
del sistema, caidas de la plataforma, problemas de acceso y demora en la respuesta. También hay
menciones de fallos esporadicos, como la visualizacion incorrecta de opciones y desconocimiento

en el uso de la herramienta, lo que sugiere que se podrian mejorar ciertos aspectos técnicos
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Figura 21

Pregunta N°3 - Rendimiento

¢Cuanto tiempo aproximadamente tarda en cargar la pagina principal del SIAGE?
139 respuestas

@ Menos de 2 segundos
® Entre 2y 5 segundos
Mas de 5 segundos

Interpretacion: La mayoria de los usuarios (50.4%) indica que la péagina principal del
SIAGE carga en menos de 2 segundos, lo que sugiere un buen rendimiento en términos de
velocidad. Sin embargo, un 39.6% menciona que tarda entre 2 y 5 segundos, y un 10.1%
experimenta tiempos de carga superiores a los 5 segundos. Aunque en general la plataforma parece
responder de manera eficiente, la proporcion de usuarios que perciben tiempos de carga mas largos
sugiere que podria haber margen de mejora en la optimizacion del sistema para garantizar una

experiencia mas agil y uniforme.
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Figura 22
Pregunta N°4 - Usabilidad y Funcionalidad

¢Qué tan claro encuentras el disefio y la estructura del SIAGE?
139 respuestas

® Muy claro

® Claro
Poco claro

@ Confuso

Interpretacion: La mayoria de los usuarios percibe el disefio y la estructura del SIAGE
como intuitivos, con un 54% calificindolo como "claro" y un 41% como "muy claro”. Sin
embargo, un pequefio porcentaje considera que la plataforma presenta dificultades de
comprensién, con un 4.3% indicando que es "poco clara" y un 0.7% que la encuentra "confusa”.
Estos resultados sugieren que, aungue la experiencia de navegacion es mayormente positiva,
podria haber oportunidades de mejora en la organizacién o presentacion de la informacidn para

facilitar su uso a todos los estudiantes.
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Figura 23

Satisfaccién de los estudiantes sobre la plataforma SIAGE.

En la escala del 1 al 5, ;jqué tan satisfecho/a estds con el SIAGE?

139 respuestas

80

60 61 (43.9%)

48 (34.5%)

40

20 21 (15.1%)

Interpretacién: Los resultados muestran un alto nivel de satisfaccion con el SIAGE, ya que
el 78.4% de los encuestados otorgd una calificacion de 4 o 5. La puntuacién mas alta (5) fue la
opcidn mas seleccionada, con un 43.9%, seguida de la calificacion 4 con un 34.5%. En contraste,
solo un 6.5% expresd un nivel bajo de satisfaccion (calificaciones de 1 o 2). Estos datos reflejan

una percepcion mayormente positiva del sistema, aunque ain hay margen para mejoras.
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221 EVALUACION DE LA PLATAFORMA SIAGE PARA ESTUDIANTES CON
HERRAMIENTAS

Funcionalidad y Usabilidad

Para evaluar la calidad del software de la plataforma SIAGE de estudiantes, se aplicé un

analisis centrado en los criterios de funcionalidad y usabilidad. Para ello, se utilizé una checklist

aplicada después de probar todas las funciones de la plataforma, con el fin de identificar fortalezas

y areas de mejora en la experiencia del usuario.

Tabla 4

Checklist de Funcionalidad y Usabilidad de la plataforma SIAGE para Estudiantes

MODULO FUNCIONALIDAD I(E:\S,IAIEUITA!CO:ISEI RESULTADO RECOMENDACION
1. Permite
¢Es posible V'?“il'zz’g iOIO Hacer un cambio del
visualizar los CIErtos aatos 54410 entero, es muy
- Mostrar los datos del . del estudiante. ; ;
Inicio estudiante datos mas (Nombres sencillo y el usuario no
importantes del llid y haréa uso de dicha
estudiante? apeliiaos, funcionalidad.
correo y
carrera)
Descargar ddeiga?uztrj?a Optimizar la interfaz
Datos fichasocioecondmicas. informagién de Funciona para hacer mas
manera eficiente  CoTectamente intuitiva la Qescarga
y sin errores? los archivos.
¢ Se puede Habilitar una opcidn
actualizar los i Solo una para ver los datos
Actualizar los datos datos del ' ingresados por el
del estudiante. estudiante de vez p((j)r estudiante en el
manera eficiente periodo periodo
y sin errores? correspondiente.
Descargar las ¢L-a manera para
el q descargar las . . b .
Matriculas matrl_cu as pasadas 'y matriculas es Funciona Nlnguna_o_ servacion
visualizar las facil de correctamente adicional
asignaturas asignadas entender?
¢El modulo Eliminar el modulo
Heteroevaluacion Evaluar docentes por  permite realizar % Inutilizado debido a que ya se

parte del estudiante

las evaluaciones
a docentes de

realiza en otra pagina
(SIGA)
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manera efectiva

¢El'llenado de
Crear oficios de geiztr(;ii{jr!ade Permitir la edicién de
Vinculacion au_torlzacmn para oficios se Funciona datos en caso de
realizar el proceso de realizan correctamente errores al llenar el
vinculacién formulario.
correctamente y
sin errores?
¢El proceso de
Centro de Matricularse en matriculacion es Funciona  Ninguna observacion
Idiomas asignaturas claroy correctamente adicional
funcional?
Vieual ¢ Se permite % Permite Agregar una funcién
isualizar las descargar un o para poder descargar
Calificaciones calificaciones del archivo con las visualizar S9|° un archivo con las
estudiante calificaciones del en ellproplo calificaciones del
estudiante? modulo estudiante
¢Las
calificaciones de x L_as Mantener actualizadas
los estuiantes callfécsigr;ones las calificaciones de

estan
actualizadas?

desactualizadas

los estudiantes

Titulaciéon

Subir avances del
proceso de titulacién

¢Permite a los
estudiantes subir
y gestionar
avances de
titulacion y
recibir
retroalimentacion
del tutor?

Funciona

correctamente

Hacer que las demas
carreras hagan uso de
este modulo (solo
ocupan
administracion)

Fuente: Elaboracién Propia

La evaluacién considerd aspectos clave como la capacidad de la plataforma para

proporcionar las funcionalidades necesarias de manera eficiente, la facilidad de navegacion, la

accesibilidad de los médulos y la intuitividad en el uso.

La checklist de la plataforma SIAGE presenta:

1. Moddulos con buen desempefio

o Descarga de fichas socioeconomicas: Funciona correctamente, aunque se

recomienda mejorar la interfaz para facilitar su uso.
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o Descarga de matriculas pasadas: Evaluacion positiva sin observaciones

adicionales.

o Matriculaen el Centro de Idiomas: EIl proceso es claro y funcional.

o Subida de avances de titulacion: Funciona adecuadamente, pero se recomienda

que todas las carreras utilicen este modulo.
2. Mddulos con limitaciones en funcionalidad

o Visualizaciéon de datos del estudiante: Permite ver solo ciertos datos (nombres,
apellidos, correo y carrera), lo que limita su utilidad. Se sugiere una mejora en la

presentacion de la informacion.

o Actualizacion de datos: Solo es posible una vez por periodo. Se recomienda

permitir revisiones y modificaciones en cada ciclo.

o Evaluacién de docentes: EI mddulo no se utiliza porque la evaluacion se realiza

en otra plataforma (SIGA). Se recomienda su eliminacion.

o Visualizacion de calificaciones: Solo permite verlas en pantalla, pero no
descargarlas. Ademas, las calificaciones no estan actualizadas. Se recomienda

implementar la opcion de descarga y mejorar la sincronizacion de datos.

3. Mddulos con problemas de usabilidad

o Interfaz poco intuitiva: Algunos médulos requieren una navegacion mas clara y

accesible.
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o Accesibilidad: Se identificaron dificultades en la identificacion de opciones y en
la presentacion de la informacion. Se recomienda optimizar la estructura de la

interfaz.

Eficiencia
Figura 24

Pruebas de rendimiento con usuarios simultaneos

= SIAGE-Estudian: X

O & o t = [ d ¢ O D localhos

CARLOS ULLOA ~ HOST STATUS USERS

N LOCUST http://estudiantes.itstena.edu.ec:8060 SPAWNING 288

@ nicio  [5) Datos &P Matriculas  [] Heteroevaluacion  {f Vinculacion  [ffj Centro de Idiomas
STATISTICS

Total Requests per Second

Response Times (ms)

i3]

Nota: Uso de la extension para navegadores “Locust

Figura 25

Resultados de tiempos de carga en la plataforma SIAGE de estudiantes.

52
a itstena.edu.ec » L ©® © a

Load timings (ms)

Cartelera Fri Jan 31 2025 20:42:05 GMT-0500 (hora estandar de Colombia)
bt s Blrsson e

Actualizacion de datos y ficha socieconémiq

[ Ghuaris: Redirect 1 18924 18925
S DNS 18925 0 18925

{ Connect 18925 0 18925

| contrasefa: obtener  recuperar | Request 18032 32373 51305
Response 51305 0 51305

DOM 51305 508 51813

Obtener Usuario Parse 51305 74 51379
Recuperar Contrasefa Execute Scripts 51379 3 51382

Content loaded 51382 1 51383

Sub Resources 51383 430 51813

ANUNCIOS Load event 51813 1 51814

+ Tamafio automético Total 51814

Timings are based on Navigation Timing Level 2 Spec

Uso de la extension para navegadores “Page Load Time”
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Los resultados obtenidos con Locust muestran que la plataforma SIAGUE comienza a
presentar problemas de rendimiento cuando el numero de usuarios simultaneos alcanza los 288.
En ese punto, los tiempos de carga aumentan a 52 segundos, lo que puede generar una experiencia
frustrante para los usuarios. Este aumento en los tiempos de respuesta sugiere que el sistema tiene
dificultades para manejar una alta demanda, lo que podria deberse a limitaciones en la
infraestructura, la base de datos o la forma en que se gestionan las solicitudes.

Figura 26

Tiempo de respuesta méximo de la plataforma SIAGE de estudiantes.

276
~ W © @@ 9
Load timings (ms)
Cartelera Fri Jan 31 2025 20:50:31 GMT-0500 (hora estandar de Colombia)
Event Start Duration End
Actualizacion de datos y ficha socieconémi _
Redirect 140147 41334 181481
DNS 198526 0 198526
Connect 198526 3082 201608
obtener recuperar Request 201608 19253 220861
Response 220861 0 220861
ANUNCIOS
DOM 220861 55223 276084
— <+ Tamafio automatico v L TZ2 @
Parse 220861 -220822 39
Execute Scripts 39 50 89
INSTITUTO SUPERIOR Content loaded 89 1 90
TECNOLOGICO TENA
Tecnologia, Innovacién y Desarrollo Sub Resources 90 275994 276084
\ Load event 276084 1 276085
’ J/ Total 276085
I
& 3 Timings are based on Navigation Timing Level 2 Spec

En la imagen, se puede observar que la plataforma alcanza un tiempo de respuesta maximo

de 4 minutos y 36 segundos, lo que indica una saturacion extrema del sistema.
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Seguridad
Figura 27

Vulnerabilidades detectadas de la plataforma SIAGE de estudiantes

= Historial @ Buscar  [W Alertas s Salida ) EscaneoActvo 3% Spider(Arafia) =
@@ 7 & Libreria JS Vulnerable
URL: http:/festudiantes itstena edu.ec:8080/js/jquery min_js
L Alertas (11) .
-l Cabecera Content Security Policy (CSP) no configurada (5) =g e
~ v 9 Confianza: Medium

|1 Falta de cabecera Anti-Clickjacking (3)

" Parédmetro:
M Libreria JS Vulnerable (2)

: : . . Ataque:
|| GET: http:/festudiantes. itstena edu ec-8060/js/bootstrap min js i 1 jQuery v3.4.1
| | GET: http-/festudiantes itstena edu ec-8060/js/jquery min js CWE ID: 1395
.‘,n SDDEE Sin Fl\ag );ttpOsﬂly . WASC ID:
4]
ookie sin €l atributo SameSite Qrigen: Pasivo (10003 - Libreria JS Vulnerable (Gracias a Retire js))

. Vector de Entrada:
-l El servidor filtra informacién de versién a través del campo "Server" del encabezado de respuesta HTTP (16)

1 Falta encabezado X-Content-Type-Options (14)
[Fl Divulgacion de Informacion - Informacién sensible en URL
|l Divulgacion de infermacion - Comentarios sospechosos (3)
W Respuesta de Gestion de Sesion Identificada (3)

¥
¥
|- El servidor divulga informacién mediante un campo(s) de encabezado de respuesta HTTP ""X-Powered-By™ (3)
¥
¥

Descripcion:

La libreria identificada jquery, version 3.4.1 es vulnerable.

Ofra informacién:
CVE-2020-11023
Alertas 0 03 =05 B8 Proxv Principal: localhost:8080

Nota: Uso de la herramienta “OWASP ZAP”

Las principales vulnerabilidades identificadas en la plataforma incluyen la ausencia de una
politica de seguridad de contenido (CSP), la falta de una cabecera de proteccion contra clickjacking
y el uso de librerias JavaScript vulnerables. La falta de CSP expone el sistema a ataques de Cross-
Site Scripting (XSS), permitiendo la inyeccion de cddigo malicioso. Asimismo, la ausencia de una
cabecera anti-clickjacking incrementa el riesgo de que un atacante manipule la interfaz del usuario
mediante sitios maliciosos. Ademas, el uso de librerias JavaScript desactualizadas representa una
amenaza, ya que podrian contener vulnerabilidades explotables. Para mejorar la seguridad, se
recomienda definir una politica de CSP estricta, habilitar protecciones contra clickjacking y

mantener actualizadas todas las dependencias del sistema.
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Figura 28

Seguridad de las cabeceras HTTP de la plataforma SIAGE de estudiantes

Home About API

o Security Headers

by Probely, a SI'IyI( Business

Scan your site now

http://estudiantes.itstena.edu.ec:8060/

B Hide results & Follow redirects

Security Report Summary

Site:

tes.itstena.edu.eC:B060/ - (Scan again over https)

1P Address: 17.22

Report Time: 01 Feb 2025 02:47:02 UTC

% Content-Security-Policy | % X-Frame-Options | x X-Content-Type-Options | % Referrer-Policy

Headers:
X Permissions-Policy
Warning: Grade capped at A, please see warnings below.
Advanced: Ouch, you should work on your security posture immediately: m

Nota: Uso de la pagina web “Security Headers”

El andlisis realizado mediante la herramienta Security Headers muestra que el sitio
evaluado carece de importantes configuraciones de seguridad en sus cabeceras HTTP. Entre las
principales ausencias destacan: la politica de seguridad de contenido (Content-Security-Policy),
que protege contra ataques de Cross-Site Scripting (XSS); la opcion de marco seguro (X-Frame-
Options), que previene ataques de clickjacking; la politica de tipo de contenido (X-Content-Type-
Options), que evita la interpretacion erronea de archivos; la politica de referencia (Referrer-
Policy), que limita la exposicion de informacion de referencia; y la politica de permisos
(Permissions-Policy), que controla el acceso a recursos sensibles. Estas omisiones dejan el sitio
vulnerable a diversos ataques, lo que resalta la necesidad de mejorar su postura de seguridad de

manera inmediata.
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Mantenibilidad
Figura 29

Inconsistencias en el codigo fuente de la plataforma SIAGE de estudiantes

=
.'SIAGE | CARLOS ULLOA ~

A nicio [Fl Datos 4 Matriculas  [E] Heteroevaluacion  {f Vinculacion [ Centro de Idiomas  [E]Calificaciones

Descargar Ficha Socioeconémica 2024 1S .y

Descargar Ficha Socioeconomica 2023 IIS )

Instituto Superior Tecnolégico Tena

{ f @ HIML validator 0] = X
URL: _http://estudiantes.listena.edu.ec:8060) v MODE: | Offline Clean up... | WicOnline.. =

1 KIDOCTYPE htmlp Type Line Column HTML errors and warnings
2 <html><head> @Dino 0 0 22 armors / D wamings
3 <meta charset="utf-g"> Pinfo 0 0 W3c Online Validation
4 e (5T fu—"Expires” content="6% DeEnors 1 Bad value "Expires” for attribute "hitp-equiv” on element "meta”.
meta uiv="Expires” content=
o s e DEnore 1 Bad value "Last-Modified” for attribute *hitp-equiv” on element ‘meta’.
6 <meta http-equiv="Last-Modified™ content="8"> o .
<meta http-equiv="Cache-Control™ content="no-cache, mustrevalidate”> Eror7 1 Bad value "Cache-Control” for attrbute “hitp-equiv” on element “meta’
& <meta http-equiv-"Pragma” content="no-cache”> DEnmora 1 Bad value "Pragma’” for atiribute “hilp-equiv’ on element “‘meta’
Yinfa 30 1 The “type” altribute for the “style” element is not needed and should be omitted
10 <meta name="viewport” content="width=device-width, initial-scale=e.8"> DEror7s 3 An “img” element must have an “alt” attribule, except under certain conditions. For details, consult guida
n . DEror7e o The “align” atiribute on the “div” element is obsolete. Use CSS instead
12 <link href= ““”:":“t”” 4.min.css” rel="stylesheet”> @Erorg4 15 An‘img” element must have an “alf” atiribute, except under certain conditions. For details, consult quida
13 I-- nos strap--
<. iconos bootstrap--> DEmora7r 13 Aftribute "x-placement” not allowed on element “div’ at this point
14 <I--iconos bootstrap y code externo--> o e 2
15 <link rel-"stylesheet” href-"https://cdn.jsdelivr.net/npm/bootstrap-icons@1.5.8/font/boot{ @ EMOr106 10 The "align” atiribute on the "div” element is obsolete. Use CSS instead
16 Eror 108 15 The “align” attribute on the “div* element is obsolete. Use CSS instead
17 @Enor109 102 An‘“img” element must have an “all” atiribule, except under certain conditions. For details, cansult guida
18 @ Enor109 206 An “img” slement must have an “alt” attribule, except under certain conditions. For details, cansult guida
19 <link href="css/css_main.css™ rel="stylesheet™> @Eror 109 311 An“img” element must have an “all” atiribule, except under certain conditions. For details, consult guid
EL] <link hrefs"rccfall.rec”™ rels"ctulachest™s b - ema - - - - . . . - - - - .

Nota: Uso de la extensién para navegadores “HTML Validator”

El codigo actual presenta varias oportunidades de mejora para hacer que su mantenimiento
sea mas sencillo y eficiente. En primer lugar, los estilos definidos dentro del HTML deberian
trasladarse a una hoja de estilos externa, 1o que mejoraria la organizacion y reutilizacion del
cddigo. Del mismo modo, la carga de multiples archivos CSS y JavaScript sin una estructura clara

podria optimizarse consolidando algunos de ellos, reduciendo el numero de peticiones al servidor.

También se ha identificado el uso de estilos en linea dentro de las etiquetas HTML, lo que
limita la flexibilidad del disefio. Se recomienda reemplazarlos por clases CSS bien definidas. En
cuanto al manejo de eventos en JavaScript, el uso de javascript:href _file(...) no es la mejor préctica;

seria mas adecuado gestionar estas acciones en un archivo externo para mejorar la modularidad.

Por ultimo, dado que el sistema es de matriculas estudiantiles, desactivar completamente
la caché con meta puede no ser la mejor estrategia. En su lugar, se recomienda utilizar encabezados

HTTP adecuados y versionado de archivos estaticos para garantizar que los usuarios siempre
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accedan a la informacion mas reciente sin afectar el rendimiento. Implementar estos cambios

mejorara la claridad, eficiencia y escalabilidad del sistema.
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2.3 EVALUACION DE LA PLATAFORMA SIAGE PARA DOCENTES Y

ADMINISTRADORES CON HERRAMIENTAS

Funcionalidad y Usabilidad

Se pusieron a prueba las funcionalidades mas importantes de la plataforma, aquellas que

tienen mayor uso por parte del personal, permitiendo identificar fortalezas y areas de mejora.

Tabla5

Checklist de Funcionalidad y Usabilidad de la plataforma SIAGE para Administradores

. CRITERIO DE -
MODULO FUNCIONALIDAD EVALUACION RESULTADO RECOMENDACION
Seguimiento de
estudiantes , .
graduados, con ¢Permite generar _
. ’ y descargar Mantener actualizadas
opciones para .
visualizar y reportes en Funciona las opciones de reporte
Graduados descargar listas formato PDF correctamente para nuevos ciclos
seg(in estado correctamente " académicos y estados
para cada de graduados.
(entregados, o
pendientes, categoria’
observados, todos).
¢Permite filtrar Incluir filtros
por carrera'y Funciona  adicionales, como por
estado del correctamente.  afio de graduacion o
graduado? periodo académico.
Implementar la opcion
de agregar nuevos
¢Es posible graduados
registrar nuevos > No directamente desde la
graduados en el disponible. plataforma, mejorando
sistema? la usabilidad para el
personal
administrativo.
;Permite
. Listado de visualizar los . Agregar un sistema de
Consultorio : o Funciona
Meédico es'gu_dlantes con detalles m(_adlcos correctamente qlertas para casos
condiciones médicas del estudiante meédicos prioritarios.
seleccionado?
¢permite Asegurarse de que los
descargar
reportes médicos Funciona reportes (_jescarga(j_gs
en formato correctamente mcluyan informacion
PDF? actualizada y completa

del estudiante.
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¢Es posible
agregar nuevos

Habilitar una opcion
para agregar nuevos

estudiantes al .x l\_lo estuqliantes al
consultorio disponible consult_or_lc_) para mayor
médico? f|EXIl_3J|Ida(Z! en la
gestion médica.
¢ Es posible
a?égg?{eztgi\;gs Funciona  Ninguna observacion
estudiantes ya correctamente adicional.
registrados?
Listado de Permite
estudiantes con viéualizar los
Consultorio necesidades detalles del Funciona  Ninguna observacion
Psicoldgico psicoldgicas, como estudiante correctamente adicional.
tutorias o problemas seleccionado?
académicos. '
¢ Permite agregar Afadir campos
reportes . adicionales en los
psico?égicos a Funciona reportes para indicar
los estudiantes ~ COMECtAMENte  iveles de prioridad o
ya registrados? seguimiento necesario.
¢Permite Implementar una
registrar a X No funcionalidad para
nuevos disponible. registrar nuevos casos
estudiantes? en el sistema.
i Permite
Listado de visualizar los . . .
_Consultas estudiantes con detalles del Funciona  Ninguna observacion
Discapacidades discapacidad. estudiante correctamente adicional.
seleccionado?
¢Permite . .,
descargar el _ Nlnguna_ot_)eservamon
certificado de Funciona adicional
matricula del correctamente
estudiante?
¢ Permite
defsicé?]?ggla Funciona Ninguna_ o_bservacién
matricula del correctamente adicional
estudiante?
;Permite Habilitar el boton de
descargar el _d_esca}rga de
reporte con las _X No callflcacm_)nes para
calificaciones disponible. garantizar la
del estudiante? funcionalidad
completa.
¢Permite agregar > No Ampliar la
nuevos disponible. funcionalidad para
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estudiantes al

registrar estudiantes

modulo? con nuevas
discapacidades.
Registro de des(é:fgr;nrlrfstas
Consulta estudiantes con de becarios en Funciona  Ninguna observacion
Becarios becas, clasificados adicional.
. c:alrrera y a0 formatos PDF y correctamente.
XLS?
¢Esta Actualizar los datos
actualizado el % Solo del médulo para
maodulo para incluir registros mas
incluir becarios ~ Muestra datos recientes y garantizar
de afos de 2019-2020. la relevancia de la
recientes? informacion.
Visualizacion de
fichas ¢Permite Mejorar los filtros de
Fichas socioecondmicas de descargar las Funciona  busqueda para facilitar
Socioecondmicas estudiantes por fichas en correctamente. la localizacion de
periodo académicoy  formato PDF? fichas especificas.
carrera.
LEl médulo Asegurar la carga de
incluye datos . dqtog de!,C'CIO
. X Ciclo académico "Octubre
para e,l C.ICIO actual vacio. 2024 - Marzo 2025"
académico . .
para evitar vacios de
actual?

informacion.

Fuente: Elaboracién Propia

Este analisis consider6 médulos clave como la gestion de graduados, registros médicos,
seguimiento psicoldgico, consultas sobre discapacidad y administracion de becarios. Se evaluo si
las funcionalidades cumplen con los requisitos del personal administrativo y docente y si la

plataforma ofrece una experiencia de usuario intuitiva y eficiente.

La checklist de la plataforma SIAGE para administradores y docentes muestra un analisis

detallado de cada médulo en términos de funcionalidad y usabilidad:
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1. Moddulos con buen desempefio

o Seguimiento de graduados: Permite filtrar por carrera y estado del graduado, asi
como descargar reportes en PDF sin inconvenientes. Se recomienda actualizar

constantemente los datos para nuevos ciclos académicos.

o Consultorio médico: Funciona correctamente para la visualizacion de detalles
médicos y la descarga de reportes, aunque se sugiere agregar alertas para casos

prioritarios.

o Consultorio psicologico: Permite visualizar informacién y agregar reportes, pero
se recomienda incluir campos adicionales para priorizar casos segun su nivel de

urgencia.

o Consulta de becarios: La funcion de descarga de listas en PDF y XLS opera sin

problemas, aunque los datos deben actualizarse para incluir becarios recientes.

2. Modulos con limitaciones en funcionalidad

o Registro de nuevos graduados: No esta disponible. Se recomienda implementar

esta opcidn para mejorar la gestion administrativa.

o Ingreso de nuevos estudiantes al consultorio médico: No es posible agregar

nuevos registros. Se sugiere habilitar esta funcionalidad para mayor flexibilidad.

o Registro de nuevos casos psicologicos: No se pueden agregar nuevos estudiantes

con seguimiento psicoldgico. Se recomienda habilitar esta opcion.
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o Consulta de discapacidades: No permite agregar nuevos estudiantes con
discapacidad ni descargar sus calificaciones. Se recomienda habilitar ambas

funciones.

o Fichas socioecondmicas: El modulo no cuenta con datos del ciclo actual. Se debe

garantizar la carga de informacion para el periodo vigente.

3. Problemas de usabilidad

o Interfaz poco intuitiva: Algunos médulos requieren una navegacion mas clara y

una mejor organizacion de opciones.

o Falta de filtros avanzados: Se recomienda incluir opciones de busqueda mas

detalladas para mejorar la gestion de datos.

Evaluacion Funcionalidad con LightHouse

Figura 30

Resultados obtenidos de la prueba de funcionalidad de la plataforma SIAGE de Docentes y
Administradores

5 http://siage.itstena.edu.ec:8060/index.php

SI FCP

TBT
Performance

The performance score

s. See calculator.

M First Contentful Paint Largest Contentful Paint

hals

Total Blocking Time Cumulative Layout Shift

Speed Index
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Lighthouse report6 un puntaje de 84/100 en accesibilidad para los modulos principales de
la plataforma EVA, como la gestidn de tareas y el acceso a materiales educativos. Este resultado,
aunque demuestra un nivel aceptable, sefiala areas de mejora importantes para garantizar una
experiencia inclusiva y funcional para todos los usuarios. La accesibilidad es un aspecto critico en
cualquier entorno virtual de aprendizaje, ya que impacta directamente en la capacidad de
estudiantes, docentes y personal administrativo para interactuar eficazmente con la plataforma, sin
importar sus habilidades técnicas o condiciones fisicas. Un puntaje de 84 sugiere que si bien la
plataforma cumple con ciertos estandares de accesibilidad, todavia enfrenta desafios que podrian
dificultar su uso a personas con discapacidades visuales, auditivas 0 motoras, asi como a aquellos

gue acceden desde dispositivos menos avanzados o con conexiones a internet limitada

Este puntaje también tiene implicaciones en la percepcion general de calidad de la
plataforma. Los estudiantes y docentes esperan una experiencia fluida y sin barreras que les
permita concentrarse en sus tareas academicas sin distracciones derivadas de problemas de disefio
o funcionalidad. Si la accesibilidad no se mejora, existe el riesgo de que algunos usuarios se vean
excluidos o encuentren dificultades que desmotiven su uso continuo de la plataforma. Esto podria
impactar negativamente en la mision del Instituto Superior Tecnoldgico Tena de proporcionar una

educacion inclusiva y equitativa, alineada con los estandares modernos de calidad tecnoldgica.

Para abordar estas deficiencias y mejorar el puntaje de accesibilidad, seria necesario
implementar una serie de ajustes técnicos y de disefio. Esto incluye la optimizacion del contraste
de colores, la mejora de la estructura de navegacion para garantizar que sea sencilla y l6gica, y la
incorporacion de etiquetas descriptivas y textos alternativos en todos los elementos interactivos y
visuales. También seria beneficioso realizar pruebas de accesibilidad con usuarios reales, incluidas

personas con discapacidades, para identificar problemas especificos y obtener informacién valiosa.
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Usabilidad

Figura 31

Parametros obtenidos en la prueba de accesibilidad para la plataforma SIAGE de docentes y

)

Accessibility

administradores.

5 http://siage. itstena.edu.ec:8060/index.php

NAMES AND LABELS
Image elements do not have attributes

Links do not have a discernible name

is used in the element or the attribute is less than 5.

CONTRAST

Background and foreground colors do not have a sufficient contrast ratio.

Lighthouse report6 un puntaje de 51/100 en accesibilidad donde se ve varias areas de

mejora en el disefio web. Los principales problemas identificados incluyen la ausencia de atributos

[alt] en imé&genes, la falta de nombres discernibles en enlaces, y el uso de la propiedad user-

scalable=""no" en la metaetiqueta de viewport, lo que limita la escalabilidad. Ademas, el elemento

<html> carece del atributo [lang], lo que dificulta la interpretacion del contenido por usuarios en

diferentes idiomas. Las listas contienen elementos no validos como <script>, afectando su

accesibilidad. También se sefiala un bajo contraste entre colores de fondo y texto, y la falta de

encabezados, enlaces de salto o regiones de referencia, dificultando la navegacion por teclado.

Solucionar estos problemas mejorara significativamente la accesibilidad del sitio.
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Eficiencia

Figura 32
Resultados generales obtenidos
GTmetrix Grade : Web Vitals 2
Performance ? Structure ? LCP @ TBT @ CLS 2
A 94% 84% ; oms 0
Summary Performance Structure Waterfall Video History Alerts

Speed Visualization ?

02s 04s 09s 11s 13s 16s 18s

Fully Loaded Time: 1.8s

Backend: 192ms.

Nota: Uso de la herramienta “GTmetrix”’

El andlisis de GTmetrix muestra un rendimiento positivo con una calificacidn del 94% en
Performance y un 84% en Structure. El Largest Contentful Paint (LCP) es de 1.2 segundos, lo que
indica que el contenido principal se carga rapidamente. Ademas, el Total Blocking Time (TBT) es
de Oms y el Cumulative Layout Shift (CLS) es 0, lo que sugiere una experiencia de usuario fluida

y sin interrupciones.
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Aspectos Negativos

Figura 33

Simulacion de usuarios concurrentes en la plataforma SIAGE de docentes y administradores

Y
SIAGE

Total Requests per Second

& 1500743727

Response Times (ms)

Figura 34

Tiempos de respuestas al aplicar la simulacién de usuarios recurrentes en la plataforma SIAGE.

B4 SIAGE-ITST X +

A\ Noseguro  sjageitstenaed...

/| Load timings (ms)
| sun Jan 26 2025 07:42:39 GMT-0500 (hora estandar de Colombia)

& JUANROJAS ¥

Fducativa

1l Inicio v/ Event Start Duration End
) -
et Redirect 0 0 0
.. BMi Sip
R DNS 3 0 3
GDL_ISTTena
Connect 3 0 3
RL_ISTTena
Request 16 68 84
#DOCENCIA calidad &
%GESTION Response 84 21 105
. y Comunicaciénd,
HINVESTIGACION pom 105 124314 124419
#ADMINISTRACI|
Parse 105 1032 1137
#iDIOMAS
. Execute Scripts 1137 0 1137
#CAPACITACION .
RTITULACION Content loaded 1137 2 1138 -
#BIENESTAR INS| =~ Sub Resources 1138 123281 124419
FEVALUACION DI | 549 event 124419 1 124420
#P. PREPROFESIC
Total 124420
#VINCULACION
®CARTIFY Timings are based on Navigation Timing Level 2 Spec

Tic. Vajarrs Anay
Unidad de Seguridad y Salud Ocupacional &
RRUBLISCREEN Unidad de Mantenimiento e Infraestructura

®PIXEL <
b Lic. Mariana Macanchi

#GD-EVIDENCIA!

&

Psc. Andrea Garcia

Los resultados negativos obtenidos con Locust revelan que el sistema experimenta una

caida significativa en el rendimiento cuando supera los 420 usuarios concurrentes.
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En estas condiciones, los tiempos de respuesta alcanzan un promedio de 124.42 segundos
(equivalente a 2.07 minutos), lo cual representa una degradacion considerable en la experiencia
del usuario. Este comportamiento indica que el sistema no esta preparado para manejar una carga
superior a este limite sin afectar su desempefio. Para mitigar este problema, seria necesario
identificar los cuellos de botella en la infraestructura o el software, implementar estrategias de
optimizacion en el manejo de recursos, y evaluar soluciones de escalabilidad que permitan soportar
un mayor volumen de usuarios sin comprometer la calidad del servicio. Esto podria incluir el uso
de balanceadores de carga, una optimizacion en la configuracion del servidor, la mejora del acceso
a la base de datos y el uso de sistemas de almacenamiento en caché, ademas de realizar un
monitoreo constante para prever y solucionar posibles problemas antes de que afecten a los

usuarios.

Seguridad

Figura 35

Verificacidn del certificado digital de la plataforma SIAGE para docentes y administradores

Certificate chain

servicios.local (Certificate is self-signed.)
574 days remaining 2048 bit sha256WithRSAEncryption
A Hostname Mismatch £ Unknown Authority

Subject

Country (C) eC mim

State (ST) Napo

Locality (L) Tena

Organization (O) SIAGE

Organizational Unit (OU) Educa

Common Name (CN) servicios.local

Emai juan.rojas@itstena.edu.ec
Issuer

Certificate Is self-signed.
validity period

Not valid before 2023-08-24
Not valid after 2026-08-23

Nota: Uso de la herramienta “SSL-Tools”
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El certificado digital de la plataforma SIAGE utiliza el algoritmo de firma
sha256WithRSAENcryption, considerado seguro y actualizado segun los estandares modernos. La
clave publica tiene un tamafio de 2048 bits, lo cual proporciona un nivel adecuado de proteccion
contra intentos de descifrado. Ademas, el certificado tiene un periodo de validez de tres afios, desde
el 24 de agosto de 2023 hasta el 23 de agosto de 2026, lo que asegura la continuidad del servicio
sin interrupciones frecuentes por renovacion.

Aspecto Negativo
Figura 36

Resultado del analisis del certificado SSL del servidor siage.itstena.edu.ec

" Simbolo del sistema X =+

Microsoft Windows [Versién 10.0.26100.3037]
(c) Microsoft Corporation. Todos los derechos reservados.

C:\Users\LENOVO 2023>nmap --script ssl-cert -p 443 siage.itstena.edu.ec

Starting Nmap 7.95 ( https://nmap.org ) at 2025-02-05 08:02 Hora est. PacYfico, SudamUrica
Nmap scan report for siage.itstena.edu.ec (171.22.165.244)

Host is up (0.034s latency).

PORT STATE SERVICE
4u3/tcp open https
ssl-cert: Subject: commonName=servicios.local/organizationName=SIAGE/stateOrProvinceName=Napo/countryName=ec
Issuer: commonName=servicios.local/organizationName=SIAGE/stateOrProvinceName=Napo/countryName=ec
Public Key type: rsa
Public Key bits: 2048
Signature Algorithm: sha256WithRSAEncryption
Not valid before: 2023-08-24T13:29:49
Not valid after: 2026-08-23T13:29:49
MDS5: 6f2d:043b:7010:ef9f:7cf0:ee3f:f679:636¢c
SHA-1: 12aa:15c4:0953:b8c8:5823:46f0:5e5a:9501:5bc5:6a2c

Nmap done: 1 IP address (1 host up) scanned in 3.17 seconds

C:\Users\LENOVO 2023>|

Nota: Uso del comando “nmap --script ssl-cert”

El certificado es autofirmado porque la misma entidad que lo utiliza lo ha generado y
firmado, en lugar de estar respaldado por una Autoridad Certificadora (CA) reconocida. Esto
significa que no hay una verificacion independiente que valide la autenticidad del certificado, lo
que genera advertencias de seguridad en los navegadores. Estas advertencias pueden afectar la
confianza de los usuarios externos, ya que los navegadores consideran no seguros los certificados

que no son emitidos por CAs confiables.
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Adicionalmente, se detectd la presencia de un hash SHA-1 en el analisis del certificado.
Aunque el algoritmo de firma principal es SHA-256 (que es seguro), la aparicion de SHA-1, un
algoritmo obsoleto y vulnerable, representa un riesgo potencial si se utiliza en otros contextos del
sistema. La presencia de SHA-1 podria comprometer la seguridad en caso de ser explotado, ya que
ya no se considera confiable para garantizar la integridad de los datos o firmas digitales. Por lo
tanto, es recomendable eliminar cualquier dependencia de SHA-1 y migrar completamente a

algoritmos mas robustos como SHA-256 o superiores.
Mantenibilidad

Figura 37

Tecnologias usadas en la plataforma SIAGE.

0%,

SIAGE TECNOLOGIAS

MAS INFORMACION

Tipografia Sistema Operativo
8 Bootstrap lcons 1.10.3 Cent0S
Servidor Web CDN

Apache HTTP
P Apache HTTP

245 @ jsDelivr
Server ’

Ingresar

Editor de Texto Enriquecido Extensién de Servidor Web

0 TinyMCE 3 0S OpenSSL 102k

Recuperar Contrasefa

Lenguaje de programacion Librerias JavaScript

php  PHP 56.40 & jQuery 341

Ul Frameworks

€ Bootstrap 431

El sistema SIAGE utiliza tecnologias ampliamente reconocidas y probadas, como PHP
5.6.40 para el desarrollo del backend, Apache HTTP Server 2.4.6 como servidor web, y jQuery

3.4.1 para la manipulaciéon dinamica del frontend. Estas herramientas cuentan con una extensa
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documentacion, comunidad activa y recursos disponibles, lo que facilita la resolucion de
problemas y el mantenimiento del sistema. Ademas, el uso de Bootstrap Icons asegura un disefio
responsivo y visualmente consistente, mejorando la experiencia de usuario y simplificando los
ajustes necesarios en la interfaz grafica. Estas tecnologias también permiten una facil integracion
de componentes y nuevas funcionalidades debido a su popularidad y compatibilidad con otras

herramientas.

Aspecto Negativo

Figura 38

Vulnerabilidades detectadas en la version actual de PHP 5.6.40 de la plataforma SIAGE

PHP » PHP » 5.6.40
Vulnerabilidades (13 ) Mddulos de Metasploit
Mombres de versiones

* PHP 5.6.40

« cpejaphp:php:5.6.40
Informacidn del producto

« https://github.comfphp/php-src/ ¥ Version

Vulnerabilidades por tipos/categorias

Fuerza
Corrupeion Recorride  Inclusién de
dela Inyeccion [:] de Reserva Abrir

Afo  Rebosar  memoria saL X8& directorios archivos CSRF XXE dela 85 redireccid
207 1] Q [} o] 1] 0 0 0 o
2018 1] 0 4] o] o 0 0 1] o
2019 ] 4] /] [¥] [¢] o 0 ] 4] V)

022 ] 0 ] o] o Q 0 0 1] ")

023 1 4] L] o o o 0 ] o o
Total 1 1 1

Vulnerabilidades por tipos de impacto

Escalada
Ejecucian de Denegacion Fuga de

Afo de cadige  Derivacion privilegios de servicio informacion
2017 1] ] 4] — 0
2019 o [+] 1] 0 0
2022 0 0 1] 0 0
2023 o] 0 4] 0 0
Total 4

Nota: Uso de la pagina “CVEdetails.com”
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Un aspecto negativo de las tecnologias utilizadas en SIAGE es el uso de versiones
obsoletas, como PHP 5.6.40 y CentOS, las cuales han dejado de recibir soporte oficial y
actualizaciones de seguridad. Esto genera vulnerabilidades criticas que comprometen la estabilidad
y seguridad del sistema, aumentando los costos de mantenimiento y el riesgo de fallas graves.
Ademas, el uso de librerias como jQuery, aunque Util en su tiempo, puede considerarse anticuado
frente a tecnologias modernas como React o0 Vue.js, que ofrecen un desarrollo méas escalable y
eficiente. Estas limitaciones tecnoldgicas dificultan la incorporacion de nuevas funciones y
reducen la capacidad de adaptar el sistema a estandares actuales, afectando negativamente su

mantenibilidad a largo plazo.
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2.4 RESULTADOS DE ENCUESTAS SOBRE EL USO EN LA PLATAFORMA KOHA
(ESTUDIANTES)

Figura 39

Pregunta N°1 - Experiencia General de Uso

¢Coémo calificarias tu experiencia general con el sistema de biblioteca?

139 respuestas

® Muy buena

® Buena
Regular

® Mala

@ Muy mala

Interpretacion: La mayoria de los encuestados tiene una percepcion positiva del sistema de
biblioteca KOHA, con un 77% calificandolo como "Muy buena” o "Buena". Un 22.3% lo
considera "Regular”, lo que indica que aun hay aspectos por mejorar. Solo un 0.7% expresé una

experiencia negativa, lo que sugiere que los problemas con el sistema son minimos.
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Figura 40

Pregunta N°2 Experiencia General de Uso

¢Has tenido problemas al intentar acceder al sistema?

139 respuestas

®si
® No

I

Figura 41

Problemas mas frecuentados por los estudiantes
Si tu respuesta anterior fue "Si", describe el problema
21 respuestas
Nada
He tenido problemas por Internet es baja cobertura
Conectividad es muy lenta
no por el momento gracias
Por el motivo del Internet
Por no poder manejarlo
Ninguno
No he tenido problema

Habia momentos en el que el sistema fallaba al momento de ingresar y presentaba algunas demoras
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Interpretacion: ElI 92.8% de los encuestados no ha tenido problemas para acceder al
sistema, lo que indica una alta estabilidad. Sin embargo, un 7.2% ha experimentado dificultades,
principalmente relacionadas con la conectividad a Internet y, en menor medida, con el manejo del
sistema o fallos ocasionales en el ingreso. Estos problemas parecen ser poco frecuentes, pero

pueden afectar la experiencia de algunos usuarios.

Figura 42

Pregunta N°3 - Usabilidad y Funcionalidad

¢Qué tan claro encuentras el disefio y la estructura del sistema?
139 respuestas

@ Muy claro
@ Claro

@ Poco claro
@® Confuso

Interpretacion: La mayoria de los encuestados (90.6%) considera que el disefio y la
estructura del sistema son claros o muy claros, lo que sugiere una buena usabilidad. Sin embargo,
un 9.4% opina que es poco claro o confuso, lo que indica que ain hay margen para mejorar la

experiencia de navegacion y accesibilidad para algunos usuarios.
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Figura 43
Pregunta N°4 - Usabilidad y Funcionalidad

¢Qué funcionalidades utilizas con mayor frecuencia en el sistema?
139 respuestas

@ Busqueda de libros

@ Reservas de libros

{0 Acceso a recursos digitales
@ Ninguno

@ impresiones

@® no uso

Interpretacion: La funcionalidad més utilizada en el sistema es la busqueda de libros
(52.5%), seguida del acceso a recursos digitales (36%). Las reservas de libros son menos
frecuentes (9.4%), y un pequerfio porcentaje de usuarios (2.1%) no utiliza el sistema o lo usa para
otras funciones como impresiones. Estos resultados reflejan que la mayoria de los usuarios

aprovecha el sistema principalmente para la consulta de material bibliografico.
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Figura 44

Satisfaccién de los estudiantes sobre la plataforma KOHA.

En una escala del 1 al 5, ;qué tan satisfecho/a estas con el sistema de biblioteca?

139 respuestas

60
59 (42.4%)

47 (33.8%)

40

20 24 (17.3%)

Interpretacién: La satisfaccion con el sistema de biblioteca es mayormente positiva, con un
76.2% de los usuarios calificandolo con 4 0 5. Un 17.3% lo evalUa de manera neutral (3), mientras
que solo un 6.5% muestra insatisfaccion (1 o 2). Esto indica que la mayoria de los usuarios tiene
una experiencia favorable con el sistema, aunque hay margen de mejora para aquellos con

opiniones neutras o negativas.
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24.1
HERRAMIENTAS

Funcionabilidad y Usabilidad

EVALUACION DE LA PLATAFORMA KOHA PARA ESTUDIANTES CON

Se aplicd una checklist después de probar las funcionalidades mas importantes, aquellas

que los estudiantes utilizan con mayor frecuencia para la busqueda de materiales bibliogréaficos.

Tabla 6

Checklist de Funcionalidad y Usabilidad de la plataforma KOHA para Estudiantes

< CRITERIO DE <
MODULO FUNCIONALIDAD EVALUACION RESULTADO RECOMENDACION
OPAC .
(Catalogo . ¢Se pueden . .
PUblico de Busqueda de Libros  buscar libros de Funciona Ninguna observacion
y Recursos manera eficiente correctamente adicional
Acceso en rapida?
Linea) y rapica:
Visualizacion de ¢Se pl_Jede ver si . . L
g B un libro esta Funciona Ninguna observacion
disponibilidad de . . .
. disponible o correctamente adicional
libros
prestado?
X Para reservar
libros se debe
. ¢Se pueden acudir a la Incluir la funcion para
Reservar libros en realizar reservas biblioteca
. ! . hacer reservas desde la
linea de libros de presencialmente. o
: o . pagina.
forma sencilla?  La pagina no tiene
opciones para hacer
la reserva
ACCEso a ¢Se puede ver
informacion informacion Funciona Mejorar el disefio para
e detallada de correctamente una mejor lectura
bibliogréafica .
cada libro?
Cuentade Consultar historial de 6Sii2tj§g§|\:jeer el Funciona Ninguna observacion
Usuario préstamos libros prestados? correctamente adicional
;Se pueden X ,Ptara reno(\j/atr)el Inclm;énae?i?cmn
Renovacion de renovar libros prestamo se debe para p
. . ; . acudir ala renovaciones de
préstamos en linea sin acudir a la bibliot réstamos mediante la
biblioteca? tblioteca P

presencialmente.

pagina.

Fuente: Elaboracion Propia
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Se consider6 modulos clave como el catalogo en linea (OPAC), la consulta de

disponibilidad de libros, la reserva de ejemplares y la gestién de préstamos. .Se evalud si la

plataforma ofrece una experiencia intuitiva, accesible y eficiente para los usuarios en la consulta

de informacion y la administracién de su historial bibliografico.

Se obtuvieron los siguientes resultados:

1. Moddulos con buen desempefio

Busqueda de libros y recursos: Se pueden buscar titulos de manera eficiente.

Visualizacion de disponibilidad: Funciona correctamente, permitiendo ver si un

libro esté disponible o prestado.

Consulta del historial de préstamos: Los estudiantes pueden revisar su historial

de libros prestados sin inconvenientes.

Acceso a informacion bibliografica: Se muestra la informacion detallada de cada

recurso.

2. Modulos con limitaciones en funcionalidad

o

Reserva de libros: Actualmente, solo se pueden reservar libros de manera
presencial en la biblioteca. Se recomienda habilitar una opcion para reservarlos en

linea.

Renovacién de préstamos: No es posible renovar libros en linea, obligando a los

estudiantes a acudir a la biblioteca. Se sugiere implementar esta funcion.
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3. Problemas de usabilidad

o Interfaz poco clara: Se recomienda mejorar el disefio del catalogo para facilitar la

lectura de la informacion bibliografica.

o Accesibilidad: Algunos elementos visuales no cumplen con los estandares de
contraste adecuados. Se sugiere optimizar la interfaz para mejorar la experiencia de

usuarios con discapacidades visuales.

La evaluacion mediante checklist permitié identificar qué funciones operan correctamente

y cuales requieren mejoras en funcionalidad y usabilidad.
Evaluacion Funcionalidad con LightHouse

Figura 45

Resultados de las pruebas de rendimiento y buenas practicas realizadas a la plataforma KOHA.

Performance Best
Practices

5 hitp:#/biblioteca itstena edu.ec:8009/

SI FCP
(Sl

CLs 8 5 \ LCP

TBT
Performance
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La plataforma de biblioteca Koha muestra una funcionalidad sélida, respaldada por
un rendimiento destacado con un puntaje de 85, lo que garantiza que los usuarios puedan acceder
rapidamente a los catalogos y realizar busquedas sin demoras significativas. Este buen rendimiento
es esencial para una experiencia de usuario fluida, especialmente en un entorno donde la consulta
de recursos y la gestion de préstamos son actividades frecuentes. Sin embargo, el puntaje de 75 en
mejores practicas sugiere que hay areas de mejora, como la optimizacion del codigo y la seguridad,
que podrian fortalecer ain mas la plataforma. Aunque estos aspectos no afectan gravemente la
funcionalidad actual, su mejora contribuiria a una experiencia mas robusta y confiable para los

usuarios, asegurando que Koha siga siendo una herramienta eficiente para la gestion bibliotecaria
Usabilidad

Figura 46

Resultados de la prueba de accesibilidad realizada a la plataforma KOHA.

5 http:/ibiblioteca.itstena.edu ec:8009/

Links rely on color to be distinguishable

re opportunities to improve the legibility

NAMES AND LABELS

Links do not have a discemible name
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La plataforma de biblioteca Koha demuestra un compromiso con la accesibilidad, lo que
es fundamental para garantizar que todos los usuarios, incluyendo aquellos con discapacidades,
puedan acceder y utilizar los recursos de manera efectiva. Aunque se identificaron areas de mejora,
como la necesidad de que los enlaces no dependan unicamente del color para ser distinguibles y
gue tengan nombres mas claros, estos aspectos son oportunidades para optimizar la experiencia
del usuario. La deteccidn de estos puntos muestra un enfoque proactivo hacia la inclusion, y con
las correcciones adecuadas, la plataforma puede alcanzar un nivel ain mas alto de accesibilidad.
Este esfuerzo por mejorar la legibilidad y la navegacion contribuird a una experiencia mas

equitativa y satisfactoria para todos los usuarios de la biblioteca.

Aspecto Negativo

Figura 47

Observaciones obtenidas por la prueba de accesibilidad realizada a la plataforma KOHA.

B http://biblicteca.itstena. edu.ec:8009/

NOT APFLICA

values are unique

, and elements have accessible names

O Elements with have accessible names.

O ARIAinput fields have accessible names

O ARIA elements have accessible names

elements have accessible names

O Elements with an ARIA that require children to contain a specific have all required children

s are contained by their required parent element

O Elements with the attribute do not have focusable descendents.

O ARIAtoggle fields have accessible names

O ARIA elements have accessible names

elements have accessible names

O The page contains a heading, skip link, or landmark region
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Los elementos interactivos de una pagina web deben tener nombres accesibles, como los
botones, enlaces y menuls, para asegurar que los usuarios con tecnologias asistivas puedan
identificarlos y utilizarlos adecuadamente. Los roles ARIA, como dialog o alertdialog, deben tener
nombres accesibles, y los campos de entrada, medidores y barras de progreso deben estar
claramente etiquetados. Ademas, los elementos con roles ARIA que requieren hijos especificos
deben cumplir con esas dependencias, y los elementos como <dI> deben contener grupos <dt>y
<dd> ordenados correctamente. Es fundamental que los formularios no tengan mdaltiples etiquetas
para el mismo campo, que los elementos multimedia como imagenes, videos y objetos tengan texto
alternativo adecuado, y que los enlaces de salto sean accesibles y funcionales. La correcta gestion
de atributos como tabindex, xml:lang y lang, y el uso de titulos en iframes y frames también son

cruciales para garantizar una experiencia accesible.
Eficiencia

Figura 48

Resultados sobre los tiempos de carga obtenidos

GTmetrix Grade * Web Vitals

Performance ? Structure ? LCP # TBT 2 CLs 2
o ~ "

3.3s oms 0.03

Performance Structure Waterfall Video History Alerts

Speed Visualization ?

El valor de CLS fue de 0.03, lo que represent6 un resultado excelente en términos de
estabilidad visual. Esto significO que, durante el proceso de carga, la pagina mantuvo una

disposicion constante de los elementos, evitando desplazamientos inesperados en su disefio.
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Gracias a esta estabilidad, los usuarios no experimentaron interrupciones abruptas ni movimientos
imprevistos que pudieran haber generado confusion o afectado su experiencia de navegacion.
Mantener un CLS bajo fue fundamental para garantizar que los contenidos permanecieran en su
posicion original mientras se cargaban otros elementos, evitando que los usuarios hicieran clic
accidentalmente en lugares incorrectos debido a cambios repentinos en la interfaz. Como
resultado, la experiencia general de uso fue mucho mas fluida, comoda y predecible, asegurando

que la interaccidn con la pagina se desarrollara sin inconvenientes ni frustraciones.
Aspecto Negativo

Figura 49

Tiempo de carga del elemento mas grande visible en la pagina.

Web Vitals 2
LCP 2 TBT 2 CLS &
335 Ooms 0.03

b) History Alerts

22s 27s

et Fully Loaded Time: 3.6s

El LCP, que evalud el tiempo necesario para renderizar el elemento mas grande visible en

la pantalla, fue de 3.3 segundos. Aunque este valor se mantuvo dentro de un rango aceptable al ser
inferior a 4 segundos, no alcanzo el objetivo ideal de menos de 2.5 segundos, lo que indicd margen
de mejora. Para optimizar este tiempo, se podrian haber reducido y comprimido las imagenes,
minimizado el codigo CSS y JavaScript, y habilitado el almacenamiento en caché para contenido
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estatico. Estas mejoras habrian acelerado la carga, proporcionando una experiencia mas fluida y

eficiente para los usuarios.

Figura 50

Prueba y resultados de la simulacion de usuarios concurrentes a la plataforma KOHA.

Total Requests per Second

v ) 504 Gateway Tmeout X+

€ C  ANossgno bibliotecaitsten.. & ¥

Load timings (ms)
\
Gate‘ Mon Jan 27 2025 19:18:41 GMT-0500 {nora estdndar de Golombia)
The gatewa Rpplication.
Redirect 0 0 0
Response Times (ms) @ 50th percentile @ 95th percentile Apachel24, DNS " 0 "
5000 Connect 14 0 1
Request A% 693598 693622
Response 693622 2 693624
DOM 693624 1407 695032
Parse 693624 175 694799
Eecute Scripts 694799 0 694799
Number of Users N s Contentloaded 694799 1 694800
SubResources 694800 12 695032
Load event 695032 1 695032
Total 695032
Timings are based on Navigation Timing Level 2 Spec

Nota: Uso de la herramienta “Locust” y la extension para navegadores “Page Load Time”

Locust reveld que, al someter la aplicacion a pruebas de carga con mas de 50 usuarios
concurrentes, se produjo una caida critica en el rendimiento, lo que afect6 significativamente la
capacidad del sistema para responder de manera eficiente a las solicitudes. A medida que el nimero
de usuarios simultaneos aumentaba, los tiempos de respuesta se incrementaron drasticamente,
alcanzando un méximo de 695.032 segundos, lo que equivale a aproximadamente 11.58 minutos.
Esta situacion evidencio una deficiencia en la capacidad del servidor para gestionar multiples
peticiones de manera Optima, lo que generd un impacto negativo en la experiencia del usuario.

Durante la prueba, los tiempos de respuesta se volvieron impredecibles y excesivamente
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prolongados, lo que podria haber provocado que los usuarios experimentaran largos periodos de
espera o incluso interrupciones en la interaccion con la plataforma. Ademas, el rendimiento general
del sistema se vio comprometido, ya que el aumento de la carga provocé un comportamiento no
deseado que limito la fluidez y eficiencia de la aplicacion. Como resultado, quedd en evidencia la
necesidad de optimizar la infraestructura, mejorar la escalabilidad del sistema y aplicar estrategias
que permitieran una mejor gestién de los recursos disponibles para evitar futuras caidas en el

rendimiento ante escenarios de alta concurrencia.

Seguridad

Figura 51

Certificado del sistema KOHA.

CN=synology.com,0=Synology Inc.,L=Taipei,C=TW

Certificate chain

synology.com
5167 days remaining 2048 bit  sha256WithRSAEncryption
A Hostname Mismatch £ Unknown Authority

t Synology Inc. CA

Subject
Country (C) TW
Locality (L) Taipei
Organization (O) Synology Inc.
Common Name (CN) synology.com
Issuer
Country (C) TW
Locality (L) Taipei
Organization (O) Synology Inc.
Common Name (CN) Synology Inc. CA

validity period

Not valid before 2019-07-05
Not valid after 2039-03-22

Nota: Uso de la herramienta “SSL-Tools”

El certificado del sistema Koha utiliza un algoritmo de firma robusto,

sha256WithRSAEnNcryption, el cual se considera seguro y confiable para la proteccion de datos.
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Su clave pablica es de tipo RSA con 2048 bits, lo que proporciona un nivel adecuado de seguridad
para cifrar las comunicaciones y garantizar la integridad de la informacion transmitida. Ademas,
el certificado cuenta con un periodo de validez extenso, desde 2019 hasta 2039, lo que significa
gue no requiere renovacion en un largo tiempo, reduciendo asi los esfuerzos administrativos
asociados a su mantenimiento. Gracias a estas caracteristicas, el sistema opera con altos estandares

de seguridad y confiabilidad sin necesidad de actualizaciones frecuentes en su certificado.
Aspecto Negativo

Figura 52

Problema con la cadena de certificados de la plataforma.

Certificate chain

synology.com

El certificado estd emitido por una autoridad interna denominada Synology Inc. CA, lo
que indica que no es un certificado respaldado por una Autoridad Certificadora (CA) reconocida
internacionalmente. Esto puede generar advertencias de seguridad en navegadores y sistemas que
interactian con Koha, afectando la confianza de los usuarios externos. Adicionalmente, el largo
periodo de validez, aungque conveniente, no sigue las mejores préacticas de seguridad actuales, que
recomiendan periodos mas cortos para mitigar riesgos en caso de compromiso del certificado o de

sus claves privadas.

78



Mantenibilidad

Figura 53

Tecnologias usadas en la plataforma KOHA.

o £ Wappalyzer @ & ¢
Akoha Suistas~
TECNO AS 5 * Export
Centro de INSTITUTO SUPERIOR
i6 TECNOLOGICO TENA
DOCUmEntaCIUn Tecnologia, Ir 4]“ v y Desarrolio Servidor Web Librerias JavaScript
Apache HTTP Mods &
Anache HETE A Moderiz
& jQuery Migrate 13
Buscar Catalogo de biblioteca Lenguaje de programacion
1Quary Ul 1114
Busqueda avanzada | Busqueda de autoridad | Nube de etiquetas | Biblioteca & [Query 2
sistema Operativo
® Ubunw Ul Frameworks
© Bootstrap 21710200
t 7 Sisti di tion de d it
Repositorio Digita Bienvenidos 1stema de gestion de documentos
a4 K
Plataforma Virtual
— .
- ([ . a
Seguimiento U —) =
Graduados L o —— JL} N

El sistema bibliotecario KOHA implementado en el Instituto Superior Tecnolégico Tena
presenta varias fortalezas. La utilizacion del software KOHA garantiza una gestion eficiente de los
recursos bibliotecarios, permitiendo realizar operaciones como el manejo de catalogos, préstamos
y devoluciones de manera organizada. Adicionalmente, el uso del servidor Apache HTTP en su
version 2.4.41 ofrece una base robusta y confiable para el funcionamiento del sistema. El sistema
operativo Ubuntu, conocido por su seguridad y estabilidad, refuerza ain mas la confiabilidad del

entorno.
Aspecto Negativo

A pesar de sus ventajas, el sistema bibliotecario presenta &reas de mejora significativas.
Una de las principales preocupaciones es el uso de librerias JavaScript desactualizadas, como
JQuery (2.2.3), jQuery Ul (1.11.4) y Modernizr (2.6.2), que contienen vulnerabilidades conocidas
y podrian exponer el sistema a ataques de seguridad como inyecciones de cddigo o Cross-Site
Scripting (XSS). Asimismo, aunque Apache HTTP es un servidor fiable, la version 2.4.41

empleada podria estar expuesta a vulnerabilidades si no se han aplicado actualizaciones recientes.
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EVALUACION DE LA PLATAFORMA KOHA PARA ADMINISTRADORES CON
HERRAMIENTAS

2.5

Funcionalidad y Usabilidad

Se aplicd una checklist después de probar las funcionalidades mas importantes, aquellas

que el personal bibliotecario utiliza con mayor frecuencia para la administracién de libros, usuarios

y préstamos.

Tabla7

Checklist de Funcionalidad y Usabilidad de la plataforma KOHA para Administradores

< CRITERIO DE <
MODULO FUNCIONALIDAD EVALUACION RESULTADO RECOMENDACION
¢Se pueden
Circulacion  Gestién de Préstamos gestionar Funciona Nlnguna_o_bservauon
préstamos de  correctamente. adicional
manera sencilla?
¢ Se pueden
Gestion de gestionar las Funciona Agregar Hna pgptalla
Devoluciones devoluciones de  correctamente de conflrmam_on al
; ' devolver el libro
manera sencilla?
¢El sistema
Renovaciones de permite renovar Funciona Ninguna observacion
Préstamos préstamos de correctamente adicional
manera sencilla?
¢ Se pueden
. Busqueda de buscar usuarios Funciona Mejorar la interfaz de
Usuarios . K
Usuarios de forma correctamente busqueda avanzada
eficiente?
¢Se pueden
- . afiadir y . .
, Gestion de Registros - Funciona  Implementar opcién de
Catalogo Bibliograficos modificar rrectamente  control de duplicados
g registros sin correctamente P
errores?
¢Se pueden Agregar alertas para
s Gestion de Compras  registrar rdenes Funciona gregar a P
Adquisiciones seguimiento de
y Proveedores de compra correctamente e
adquisiciones
correctamente?
¢ Se pueden
- - configurar los . Agregar opcion de
Configuracién Adm'g:iﬁ;&;ﬁfn del parametros i FL:nC'Onta restauracion rapida de
generales sin correctamente configuraciones
errores?
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¢Se pueden

OPAC >
. modificar los —— .

(Catalogo o . Incluir méas opciones

T Personalizacién del elementos Funciona RN
Publico de catalogo publico visibles en el correctamente de personalizacién
Acceso en para usuarios

g OPAC?
Linea)

Fuente: Elaboracién Propia

Se consideraron los médulos clave como la gestion de préstamos y devoluciones, la
administracion de usuarios, la catalogacién de libros, la adquisicion de nuevos titulos y la

configuracién del sistema.
El analisis resalto los siguientes puntos:
1. Moddulos con buen desempefio

o Gestion de préstamos y devoluciones: Se pueden administrar de manera

eficiente.

o Busqueda de usuarios: Permite localizar registros de estudiantes y docentes

sin dificultades.

o Catalogacién de libros: Se pueden afiadir y modificar registros bibliograficos

correctamente.

o Configuracion del sistema: La administracion de pardmetros generales

funciona adecuadamente.
2. Modulos con limitaciones en funcionalidad

o Renovacion de préstamos: No hay una confirmacion al momento de renovar

libros. Se recomienda agregar una alerta para evitar errores en el registro.
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o Gestion de adquisiciones: No se incluyen alertas para el seguimiento de

pedidos. Se sugiere implementar notificaciones para los proveedores.

o Personalizacion del catdlogo OPAC: La plataforma tiene opciones limitadas
para modificar el disefio del catdlogo publico. Se recomienda ampliar las

opciones de configuracion.
3. Problemas de usabilidad

o Interfaz de busqueda avanzada: Se recomienda mejorar el disefio para

optimizar la localizacion de registros bibliograficos y usuarios.
Eficiencia

Figura 54

Tiempos de carga de la plataforma KOHA para administradores.

Load timings (ms) a-
Sat Feb 01 2025 16:30:56 GMT-0500 (hora estandar de Colombia) )
ak O h a Event Start Duration End
Redirect 0 0 0
Ingrese el nimero de camé del uf pNg 2415 0 2415
| Connect 2415 37 2452
Préstamo | Devolucion Request 2452 15523 17975
I Response 17975 2 17977
DOM 17977 798 18775
— Circulacién| rarse 17977 694 18671
Execute Scripts 18671 0 18671
Usuarios Content loaded 18671 1 18682 priddicas
Sub Resources 18682 93 18775
Q Bt’lsqueda Load event 18775 0 18775
Total 18775
Q Bl’lsqueda Timings are based on Navigation Timing Level 2 Spec

El sistema bibliotecario Koha, cuando se ejecuta en el puerto 8008, presenta serias
limitaciones en su rendimiento, especialmente cuando el numero de usuarios simultaneos alcanza

los 25.
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En estas condiciones, se ha observado que el tiempo de respuesta del sistema se incrementa

significativamente, llegando hasta 18 segundos para cargar las paginas o procesar las solicitudes.

Figura 55

Pruebas de estrés realizadas a la plataforma KOHA para administradores

a- HOST STATUS RPS

N LOCUST http://biblioteca.itstena.edu.ec:8008 STOPPED 15

Enviat Total Requests per Second
Préstamo Devolucion Renoval Buscar usuarios  Buscar en el catédlogo
Inicio
— Circulacién ‘ Catalogacién
Usuarios Publicaciones periédicas
Q Blsqueda avanzada 1] Adgquisiciones
= Response Times (ms)
Q Blsqueda de item @ 1Informes
Listas f’ Herramientas
°° Autoridades 'ﬁ: Administracién de Koha

0 Acerca de Koha

Cuando el nimero de usuarios simultaneos asciende a 35 0 mas, el sistema experimenta un
deterioro critico en su rendimiento, con tiempos de carga excesivos y, en muchos casos, colapsa
por completo, presentando el error 500 Internal Server Error. Esta situacion puede estar
relacionada con la configuracion del servidor, la asignacion de recursos o la capacidad de Koha

para gestionar multiples conexiones en dicho puerto.

Como consecuencia, los usuarios experimentan una navegacion extremadamente lenta,
dificultades para acceder a los catalogos y fallos en la carga del sistema. Para mitigar estos
problemas, seria recomendable optimizar los parametros del servidor, mejorar la capacidad de
procesamiento y evaluar la posibilidad de utilizar una infraestructura mas robusta que permita una

mejor gestion de las conexiones concurrentes.
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Seguridad
Figura 56

Vulnerabilidades de la plataforma KOHA para administradores detectadas

= Historial ‘=4, Buscar fh Alertas v" Salida ) Escaneo Activo % Spider(Arafia) % AJAX Spider B
@& 7 = Libreria J$ Vulnerable
Aertas (@ URL: http:/ibiblicteca.itstena.edu.ec:8009/opac-tmpl/bootstrap/lib/jqueryfiquery-ui-1.12.1.min_21.1102000 js
— ‘ecasb( ) c s Policy (CSP fiaurada (3 Riesgo: 4 Medium
|- Cal eera ontent Security Policy ( ) no configurada (3) Confianza: Medium
~ My Libreria JS Vulnerable (3) . i
Pardmetro:

|| GET: http//biblioteca itstena edu ec-8008/opac-tmpl/bootstrap/lib/bootstrap/jsibootstrap bundle. min_21.1102000 js

Ataque:
__| GET: http:/biblioteca.itstena.edu.ec:8009/opac-tmplibootstrap/libfjiqueryiquery-3.4.1.min_21.1102000 js 1

. . ) ) Evidencia: 1 jQuery Ul-v1.12.1
|| GET: http//biblioteca itstena edu ec-8008/opac-tmpl/bootstrap/libjquery/jquery-ui-1.12 1. min_21.1102000 js CWE ID: 1395

) | gcml(\e S"j e;at:i‘butu Szm:erS\te (3) i WASC ID-

1] R
I . \ulgacion de Warcas e/ ‘empo ’mx ~ Origen: Pasivo (10003 - Libreria JS Vulnerable (Gracias a Retire.js))
|-} El servidor filtra informacion de version a través del campo "Server” del encabezado de respuesta HTTP (22)

Y Fat bezadn X.Content Tyne.Opi 20 Vector de Entrada:

=] d Type-

k alta encabezado ontent-Type-Options (20) Brsroeim

Ul Aplicacion Web Moderna (3)
=8 Divulgacién de informacisn - Comentarios sospechosos (16)
Ul Respuesta de Gestion de Sesion Identificada (5)

La libreria identificada jquery-ui, version 1.12.1 es vulnerable.

Alertas [0 02 |4 83 Proxy Principal: localhost8080 Escaneoactual 430 ¥0 3 2 @

Nota: Uso de la herramienta “OWASP ZAP”

En la captura se identifica una vulnerabilidad en la biblioteca JavaScript jQuery Ul (version
1.12.1), la cual se encuentra desactualizada y presenta riesgos de seguridad. El uso de versiones
vulnerables de bibliotecas puede ser aprovechado por atacantes para ejecutar ataques como Cross-
Site Scripting (XSS) o inyecciones maliciosas. Se recomienda actualizar la biblioteca a la version
mas reciente disponible que solucione dichas vulnerabilidades. Asimismo, es importante que se
implementen politicas de gestion de dependencias, incluyendo revisiones periddicas Yy

actualizaciones automaticas, para garantizar la proteccion del sistema frente a amenazas conocidas.
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Figura 57

Seguridad de las cabeceras HTTP de la plataforma KOHA para administradores

Home About API

Security Headers

by Probely, a snyk Business

Scan your site now

http://biblioteca.itstena.edu.ec:8009/cqgi-

M Hide results v Follow redirects

Security Report Summary

Site: http://biblioteca.itstena.edu.ec:8009/cgi-bin/koha/opac-library.pl - (Scan again over https)

IP Address: 181.211.10.242

Report Time: 01 Feb 2025 13:34:50 UTC

Headers:

Warning: Grade capped at A, please see warnings below.

Advanced: Your site could be at risk, let’s perform a deeper security analysis of your site and APIs:

Nota: Uso de la pdgina web “Security Headers”

El andlisis de seguridad realizado al sitio web reveld varias areas criticas que requieren
atencion. La ausencia de encabezados clave como X-Frame-Options, Content-Security-Policy, X-
Content-Type-Options, Referrer-Policy y Permissions-Policy expone al sistema a vulnerabilidades
importantes. Estas configuraciones son esenciales para prevenir ataques como clickjacking,
proteger contra la carga de contenido malicioso, evitar la interpretacion incorrecta de tipos MIME
y limitar la exposicion de informacion de referencia. Implementar estos encabezados no solo
fortaleceria la seguridad del sitio, sino que también reduciria significativamente los riesgos frente

a posibles ataques, mejorando la confianza y la proteccién para los usuarios.
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Mantenibilidad

Figura 58

Inconsistencias en el codigo fuente de la padgina KOHA para administradores.

@ HTML validator [

URL: | http://biblioteca.itstena.edu.ec:8008/ v MODE: Offline | [V e ITT%S Clean up... | W3c Online... =

s <Ia0eL TIa55= UIP TOT= SEarCh-TOrm >INgrese Parauras CIave pard Ta Dusquenat<y TaueT Wpe LinaColumn ML etrore and warmings

263

264 | <input class="query form-text head-searchbox” id="search-form" name="q" size="40" title="If Quo 0 0 6 errors / 0 warnings

265 <input class="submit™ type="submit” value="Enviar"> Info 00 W3c Online Validation

266 </forms D Error 102 2 Element *h2* not allowed as child of element “ul” in this context. (Suppressing further erors. from this su

26 <fdiv> D Emor 271 196 Attribute "href” not allowed on element "a” at this point

@Eror 272 199 Attribute *href” not allowed on element "a” at this point
@Enor 273 197 Attribute “href” not allowed on element “a” at this point.

270 cul class="ui-tabs-nav ui-helper-reset ui-helper-clearfix ui-widget-header ui-corner-all" r¢ @ r o 774 198 Atibute “hrer” not allowed on element “a” at this point

271 <1i class="ui-state-default ui-corner-top ui-tabs-active ui-state-active™ role="tab" labiﬂﬂ @ Enor 275 199 Atlribute “href” nat allowed on element a” al this point

272 <li class="ui-state-default ui-corner-top" role="tab" tabindex="-1" aria-controls="checkin

273 <li class="ui-state-default ui-corner-top" aria-controls="renew_s¢

274 <1i class="ui-state-default ui-corner-top" role="tab" tabindex="-1" aria-controls="patron_t

275 <li class="ui-state-default ui-corner-top" role="tab" tabindex="-1" aria-controls="catalog

276 <ful>

27

278 >

2

280 h Bo: >

281

282 i
283 «<nav id="breadcrumbs” aria-label="Breadcrumb” class="breadcrumb”> D Edt Help-»

284 <ol> HTML Validator |
106 1 |

Nota: Uso de la extension para navegadores “HTML Validator”

El codigo que contiene elementos vacios o innecesarios puede afectar la mantenibilidad a
largo plazo. Las advertencias sobre etiquetas vacias, como <i>, <b>, <span>, y <li>, indican que
estas no estdn siendo utilizadas de manera adecuada, lo que complica la legibilidad y la
comprension del codigo. Ademas, el uso incorrecto o no estandar de atributos, como el aria-
current, también puede representar un desafio, ya que no aporta funcionalidad si no se usa
correctamente. Un codigo limpio, sin etiquetas vacias, facilita futuras modificaciones y
actualizaciones, ya que reduce la complejidad y mejora la claridad. Eliminar estos elementos
innecesarios y usar atributos de accesibilidad de manera adecuada mejora la calidad del cédigo,

haciéndolo mas facil de mantener y extender en el futuro.
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3 PROPUESTA

Como resultado del andlisis realizado sobre los sistemas EVA, SIAGE Estudiantes, SIAGE
Docentes y el sistema bibliotecario KOHA, se presentd un manual de mejoras que incluird

optimizaciones prioritarias en funcionalidad, usabilidad, eficiencia, seguridad y mantenibilidad.

El documento detallé ajustes en la interfaz, optimizacion de tiempos de respuesta, refuerzo
de protocolos de seguridad, correccion de errores identificados y estrategias para garantizar la

mejora continua de los sistemas.

Para lo cual el manual se lo estructuré de la siguiente manera:

e Portada

e Introduccion

e Pruebas usadas

¢ Vulnerabilidades y recomendaciones de los sistemas
o Sistema EVA
o Sistema SIAGE
o Sistema KOHA

e Recomendaciones sobre la capacidad usuarios simultaneos

e Recomendaciones generales para todos los sistemas

e Conclusiones y consideraciones finales

El manual con las recomendaciones de propuesta de mejora en los sistemas se entregé a el
responsable de la unidad de Tecnologias de informacion y comunicacion del Instituto Superior

Tecnoldgico Tena
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4 CONCLUSIONES

La evaluacion de las plataformas EVA, SIAGE y KOHA mediante la norma ISO/IEC
25010 permiti6 identificar fortalezas y areas de mejora en aspectos clave como funcionalidad,
usabilidad, rendimiento y seguridad. Este analisis resalta la importancia de adoptar estandares de
calidad en los sistemas tecnologicos, garantizando su eficiencia y confiabilidad dentro del Instituto

Superior Tecnoldgico Tena.

El diagnostico realizado evidencié que, aunque las plataformas cumplen con los objetivos
para los que fueron disefiadas, presentan limitaciones que afectan la experiencia del usuario y el
desempefio del sistema. Los problemas de usabilidad y rendimiento fueron los méas notorios, con
interfaces poco intuitivas y tiempos de carga elevados en condiciones de alta demanda. Ademas,
se identificaron deficiencias en seguridad, como la falta de politicas de proteccién de datos y el
uso de certificados auto firmados, lo que genera vulnerabilidades que pueden comprometer la

integridad de la informacion.

La aplicacion de ISO/IEC 25010 ha proporcionado un marco claro para mejorar la calidad
de los sistemas en el IST Tena. La implementacion de las recomendaciones permitira reducir fallos,
optimizar el rendimiento y reforzar la seguridad de los sistemas, asegurando que estas plataformas
tecnologicas continden siendo herramientas clave en la gestion académica, documental y

bibliotecaria de la institucion.
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6 ANEXOS

Anexo 1.- Solicitud de autorizacion para la asignacion de los perfiles con el rol de administrador de las

plataformas del Instituto Superior Tecnoldgico Tena.

Tena, 13 de enero de 2025

Sefiora Magister
Lorena Pilar Yanez Palacios

RECTORA DEL INSTITUTO SUPERIOR TECNOLOGICO TENA

Presente.-

De nuestra consideracion:

Reciba un cordial saludo y a la vez desearle éxitos en sus labores diarias y profesionales, nosotros,
Sr. Solérzano Paez Mateo Sebastian CC: 1501265126, Sr. Ulloa Sanchez Carlos Fabricio CC:
1501154650 y Sr. Caiza Lopez Marlon Fernando CC: 1550049660, estudiantes de la carrera de
Tecnologia Superior en Desarrollo de Software de esta institucion nos encontramos en el
proceso de titulacion con el tema: “Evaluacién de la calidad del software de los sistemas de Gestion
Académica, Documental y Bibliotecaria del IST Tena mediante la Norma ISO/IEC 25010", por ende
nos dirigimos respetuosamente para solicitar se AUTORICE a quien corresponda la asignacion de
un perfil de administrador para los sistemas EVA, SIAGE y Koha a nuestro grupo de trabajo con la

finalidad de evaluar los sistemas de forma efectiva.

Este pedido lo realizamos con la finalidad de que nos permita desarrollar nuestro tema de titulacion
A la vez solicitamos que para el dia de la defensa del complexivo de igual forma se habilite los
perfiles de administrador para la demostracién del proceso de evaluacion.

Seguros de contar con una respuesta favorable, anticipamos nuestros agradecimientos

Atentamente,

e S

Solérzano Paez Mateo Sebastian
Teléfono de contacto: 0958764650
E-Mail: mateo.solorzano@est.itstena.edu.ec

Teléfono de contacto: 0959908890
E-Mail: marlon.caiza@est.itstena.edu.ec
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Anexo 2.- Oficio de autorizacion para la asignacién de los perfiles al grupo de trabajo.

A2 INSTITUTO SUPERIOR . .
- REPUBLICA TECNOLOGICO TENA Secretaria de Educacion Superior,
=" DEL ECUADOR Tecnologia, Innovacion y Desarrolio Ciencia, Tecnologia e Innovacion

e

Oficio N° ISTT-R-2025-005-OF
Tena, 13 de enero de 2025

Sefior
Solorzano Paez Mateo Sebastian
ESTUDIANTE DEL IST TENA

Sefor
Ulloa Sanchez Carlos Fabricio
ESTUDIANTE DEL IST TENA

Sefior

Caiza Lopez Marlon Fernando
ESTUDIANTE DEL IST TENA
Presente -

De mi consideracion:

Con un cordial saludo y en atencion al documento s/n, de fecha 13 de enero de 2025, que en su parte
pertinente manifiesta: (...) nos encontramos en el proceso de titulacién con el tema: “Evaluacion de
la calidad del software de los sistemas de Gestion Académica, Documental y Bibliotecaria del IST
Tena mediante la Norma ISO/IEC 25010” nos dirigimos respetuosamente para solicitar se AUTORICE
a quien corresponda la asignacion de un perfil de administrador para los sistemas EVA, SIAGE y
Koha a nuestro grupo de trabajo con la finalidad de evaluar los sistemas de forma efectiva (...)

Al respecto, informo a usted que se autoriza la asignacion de un perfil administrador en los sistemas
antes mencionados; para lo cual, solicito muy comedidamente, coordinar con el Ing. Salomén
Quilumba, Responsable de la Unidad de Tecnologias de la Informacién del IST Tena, al celular
0987036651; o, al correo electronico: salomon.quilumba@itstena.edu.ec

Con sentimiento de distinguida consideracion.

Atentamente,

MEd. Lorena Pilar Yanez Palacios .
RECTORA DEL INSTITUTO SUPERIOR TECNOLOGICO TENA

c.ci Ing. Diego Rojas, VICERRECTOR
Ing. Salomén Quilumba, RESPONSABLE DE LA UNIDAD DE TICS

secretaria.general@itstena.edu.ec [Z’MMI

https://www.itstena.edu.ec

Punto de Atencion al Usuario: km 1 %% via Tena — Archidona
Teléfono: 062311709 £ NUEVD /I
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Anexo 3.- Preguntas de la encuesta aplicada a los estudiantes

¢ Qué nivel de estudio estas cursando?
o Primer nivel

Segundo nivel
Tercer nivel
Cuarto nivel
Quinto nivel

o O O O

¢A que carrera pertenece?
o Desarrollo de Software

o Administracion de Empresas
o Turismo
o Desarrollo Infantil/Educacion inicial

¢ Con qué frecuencia utilizas la plataforma EVA?
o Diariamente

o Semanalmente
o Mensualmente
o Casi nunca

En general, ¢cdémo calificarias tu experiencia utilizando la plataforma EVA?
o Muy Buena

Buena
Regular
Mala
Muy mala

o O O O

¢Has experimentado errores o fallos al usar la plataforma?
o Si

o No

Si tu respuesta anterior fue "'Si*', por favor detalla los errores o fallos més comunes

¢ Cuénto tiempo aproximadamente tarda en cargar la pagina principal de la plataforma?
o Menos de 2 segundos

o Entre 2y 5 segundos
o Mas de 5 segundos

¢Has notado que algunos médulos especificos tardan més en cargar?
o Si
o No
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Si tu respuesta anterior fue "'Si**, menciona cuéles modulos presentan mayor tiempo de
carga.

¢ Consideras que el rendimiento general de la plataforma es adecuado?
o Si
o No

¢ Es facil para ti navegar entre los diferentes médulos de la plataforma?
o Si
o No

¢ Qué tan claro encuentras el disefio y la estructura de la plataforma?
Muy claro

Claro
Poco claro
Confuso

o O O O

¢ Qué funcionalidades utilizas con mayor frecuencia en la plataforma?
Acceso a materiales de estudio

Tareas y evaluaciones
Comunicaciones con docentes
Confuso

Otra...

o O O O O

¢ Existen funcionalidades que consideras innecesarias 0 que deberian mejorarse?
o Si
o No

Si tu respuesta anterior fue "'Si**, por favor menciona cuales.

¢Enlaescala del 1 al 5 que tan satisfecho/a estas con la plataforma EVA?

1 2 3 2 5

W X W ko W

¢ Qué mejoras te gustaria que se implementen en la plataforma?
¢Recomendarias el uso de la plataforma EVA a otros estudiantes?
o Si
o No

Si tu respuesta anterior fue ""No**, por favor menciona el motivo.
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¢Deseas agregar algun comentario adicional sobre tu experiencia con la plataforma EVA?

En general, ¢como calificarias tu experiencia utilizando el SIAGE?
o Muy buena

Buena
Regular
Mala
Muy mala

o O O O

¢Has experimentado errores o fallos al usar el SIAGE?
o Si
o No

Si tu respuesta anterior fue "'Si**, por favor detalla los errores o fallos mas comunes

¢ Cudanto tiempo aproximadamente tarda en cargar la pagina principal del SIAGE?
o Menos de 2 segundos

o Entre 2y 5 segundos
o Mas de 5 segundos

¢Has notado que algunos modulos especificos del SIAGE tardan més en cargar?
o Si
o No

Si tu respuesta anterior fue "'Si"*, menciona cuales médulos presentan mayor tiempo de
carga

¢ Consideras que el rendimiento general del SIAGE es adecuado?
o Si
o No

¢ Qué tan claro encuentras el disefio y la estructura del SIAGE?
Muy claro

Claro
Poco claro
Confuso

o O O O

¢Existen funcionalidades en el SIAGE que consideras innecesarias o que deberian
mejorarse?

o Si

o No

Si tu respuesta anterior fue "'Si**, por favor menciona cuéles
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En la escala del 1 al 5, ¢qué tan satisfecho/a estés con el SIAGE?

1 2 3 2 5

W W W W W

¢ Qué mejoras te gustaria que se implementen en el SIAGE?

¢ Con qué frecuencia utilizas el sistema de biblioteca?
o Diariamente

o Semanalmente
o Mensualmente
o Raravez

o Nunca

¢ Como calificarias tu experiencia general con el sistema de biblioteca?
Muy buena

Buena
Regular
Mala
Muy mala

o O O O O

¢Has tenido problemas al intentar acceder al sistema?
o Si
o No

Si tu respuesta anterior fue "'Si**, describe el problema

¢ Cuanto tiempo aproximadamente tarda en cargar la pagina principal del sistema?
o Menos de 2 segundos

o Entre 2y 5 segundos
o Mas de 5 segundos

¢Has notado que algunas secciones tardan mas en cargar que otras?
o Si
o No

Si tu respuesta anterior fue "'Si*', menciona las secciones con mayor tiempo de carga

¢Consideras que el sistema responde adecuadamente durante horarios de alta demanda
(por ejemplo, en época de exdmenes)?

o Si

o No
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¢ Es facil navegar por las diferentes secciones del sistema?
o Si
o No

¢ Qué tan claro encuentras el disefio y la estructura del sistema?
o Muy claro

o Claro
o Poco claro
o Confuso

¢ Existen secciones del sistema que te resultan dificiles de utilizar?
o Si
o No

Si tu respuesta anterior fue "'Si**, menciona cuales y por qué

¢ Qué funcionalidades utilizas con mayor frecuencia en el sistema?
o Busqueda de libros

o Reservas de libros
o Acceso a recursos digitales
o Otra...

¢ Te sientes seguro/a al usar el sistema de biblioteca para tus consultas y reservas?
o Si
o No

¢ Consideras importante que el sistema utilice una conexion segura (HTTPS) para proteger
tus datos?

o Si

o No

En una escala del 1 al 5, ¢qué tan satisfecho/a estés con el sistema de biblioteca?

1 2 3 2 5

W X W W W

¢ Qué mejoras te gustaria que se implementen en el sistema?

¢ Tienes algun comentario adicional sobre tu experiencia con el sistema de biblioteca?
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