REPUBLICA DEL ECUADOR

INSTITUTO SUPERIOR
TECNOLOGICO TENA

Tecnologia, Innovacién y Desarrollo

TECNOLOGIA SUPERIOR EN DESARROLLO DE SOFTWARE

IMPLEMENTACION DE ESTRATEGIAS DE SEGURIDAD FiSICA EN EL
LABORATORIO DE COMPUTO DEL INSTITUTO SUPERIOR
TECNOL(’)GICO TENA

Trabajo de Integracion Curricular, presentado como requisito parcial para optar por el titulo

de Tecnologo Superior en Desarrollo de Software.

AUTOR: JONATHAN ANDRES CHAVEZ PINDOLEMA
AUTOR: KAY ZACK TAPUY TANGUILA

TUTOR ING. FERNANDOQ NUNEZ C. MG.

Tena-Ecuador

2024-1S



APROBACION DEL TUTOR

ING. FERNANDO NUNEZ C. MG.
DOCENTE DEL INSTITUTO SUPERIOR TECNOLOGICO TENA.

CERTIFICA:

En calidad de Tutor del Trabajo de Integracion Curricular denominado,
IMPLEMENTACION DE ESTRATEGIAS DE SEGURIDAD FISICA EN EL
LABORATORIO DE COMPUTO DEL INSTITUTO SUPERIOR TECNOLOGICO
TENA, de autoria de los sefiores Jonathan Andres Chavez Pindolema, con CC. 1550174344,
Kay Zack Tapuy Tanguila con CC. 1550201808 estudiantes de la Carrera de Tecnologia
Superior en Desarrollo de Software del Instituto Superior Tecnolégico Tena, CERTIFICO
que se ha realizado la revision prolija del Trabajo antes citado, cumple con los

requisitos de fondo y de forma que exige el respectivo reglamento institucional.

Tena, 22 de agosto de 2024

v siels elsetrinicanente post
ARWIN FERNANDO
NUNEZ COLLANTES

MG.TUTOR
ING. FERNANDO NUNEZ C.



CERTIFICACION DEL TRIBUNAL CALIFICADOR

Tena, 25 de agosto de 2024

Los Miembros del Tribunal de Grado abajo firmantes, certificamos que el Trabajo de Titulacion
denominado: IMPLEMENTACION DE ESTRATEGIAS DE SEGURIDAD FISICA EN EL
LABORATORIO DE COMPUTO DEL INSTITUTO SUPERIOR TECNOLOGICO TENA,
presentado por JONATHAN ANDRES CHAVEZ PINDOLEMA, con C.C: 1550174344,
KAY ZACK TAPUY TANGUILA con C.C: 1550201808 estudiantes de la Carrera de
Tecnologia Superior en Desarrollo de Software del Instituto Superior Tecnologico Tena, ha

sido corregida y revisada; por lo que autorizamos su presentacion.

Atentamente,

// oy .!-'7
I\ Vi [{ilig (.L’f 2

Ing. 'usto\'CE':ludio
PRESIDENTE DEL

TRIBUNAL

TRIBUNAL

R:

Ing. Martha Duarte
MIEMBRO DEL
TRIBUNAL



AUTORIA

Nosotros, JONATHAN ANDRES CHAVEZ PINDOLEMA, con CC: 1550174344, KAY
ZACK TAPUY TANGUILA con CC: 1550201808 declaramos ser autores del presente
Trabajo de Titulacion denominado: IMPLEMENTACION DE ESTRATEGIAS DE
SEGURIDAD FISICA EN EL LABORATORIO DE COMPUTO DEL INSTITUTd
SUPERIOR TECNOLOGICO TENA y absuelvo expresamente al Instituto Superior
Tecnolégico Tena, y a sus representantes juridicos de posibles reclamos o acciones legales por

el contenido de la misma.

Adicionalmente acepto y autorizo al Instituto Superior Tecnoldgico Tena, la publicacion de mi

trabajo de Titulacion en el repositorio institucional- biblioteca Virtual.

AUTORES:

CK TAPUY
TANGUILACEDULA:
1550201808

FECHA: Tena, 25 de agosto de 2024



CARTA DE AUTORIZACION POR PARTE DEL AUTOR

Nosotros, JONATHAN ANDRES CHAVEZ PINDOLEMA, KAY ZACK TAPUY
TANGUILA, declaramos ser autores del Trabajo de Titulacion titulado:
IMPLEMENTACION DE ESTRATEGIAS DE SEGURIDAD FISICA EN EL
LABORATORIO DE COMPUTO DEL LABORATORIO DEL INSTITUTO
SUPERIOR TECNOLOGICO TENA, como requisito para la obtencién del Titulo de:
TECNOLOGIA SUPERIOR EN DESARROLLO DE SOFTWARE; autorizo al Sistema
Bibliotecario del Instituto Superior Tecnolégico Tena, para que, con fines académicos,
muestreal mundo la produccidn intelectual del Instituto, a través de la visualizacién de su

contenido que constara en el Repositorio Digital Institucional.

Los usuarios pueden consultar el contenido de este trabajo en el RDI, en las redes de
informacién del pais y del exterior, con las cuales tenga convenio el Instituto. El Instituto
Superior Tecnolégico Tena, no se responsabilizard por la copia o falsificacién que de este
trabajo que realice un tercero. Para constancia de esta autorizacion, en la ciudad de Tena, a

los25 dias del mes de agosto de 2024, firma el autor.

AUTOR: Jonat ndres Chavez Pindolema

FIRMA;

CEDULA: 155017434-4

DIRECCION: Calle 5 — Barrio 3 de mayo

CORREO ELECTRONICO: jonathan.chavez@est.istt.terna.edu.ec
CELULAR: 0986808409

AUTOR: Kay Zack Tapuy Tanguila

FIRMA: /2

CEDULA: 1550201808

DIRECCION: Via perimetral — Barrio paushiyacu
CORREO ELECTRONICO:
kay.tapuy@est.istt.terna.edu.ecCELULAR: 0969093078



DATOS COMPLEMENTARIOS

TUTOR: Ing. Fernando Nifiez
TRIBUNAL DE GRADO:

Ing. Fausto Claudio (Presidente).
Ing. Oswaldo Bonifaz (Miembro).
Ing. Martha Duarte (Miembro).



INDICE

CERTIFICACION DEL TRIBUNAL CALIFICADOR ......ccoveoueeievaesseiecssinsesssnsssssssssnsssssssssssnnes 3
AUTORIA. c.o.cooevrscrneeesesisssiisssssssssass s s st st s s bbb 000 4
CARTA DE AUTORIZACION POR PARTE DELAUTOR ....ccccevesurssumscenisssssissssssmssssssssssssanns 5
A. TEINIA. ...covnnnnunesnensmenrnnssnisassasisisnssnsssasinsmisiaiioisnnssssvsomainesinsnaugedsvassinsmnesavaviniases 13
B. RESUIMEN st sasvmsesstsins dss oo eiiss 55 s s s evai ieas i As s v e e v s s a o 14
C FUNDAMENTACION DEL TEMA ivocsiisinvisssampmsmivsiissisnmsmsmaasmisess 16
2. » ACtUAlIdAt . csivvrmsmmmrceshssmmmmmsnressssnsmmrsssners ponmmae suspranessnnnnnn s ssmnnss s sb ANV ESRSOIIERRE R R RS 16
1 RN 7 ToT g 11Tl T g SRR UERRNNCRRRRINS 17
4. Presentacién del problema profesional a responder ... 18
5. DelimnIEacion s semsmmmsivss s ioisd s s ss it i e i i n s b e e AR 20
5.1. Delimitacion Espacial.......cccceeeercerrccciiininninnnienss s 20
5.2. Delimitacion TEMPOTal .....iiiiecmmmmmmmimisssimsssmienmmmmiessstissssmesmssiaamsssa 20
5.3.  Delimitacion TECNICA...ccccaaaaarannnnnsssssissinssssnsnnnansanssnsassssssssssssssssssnsnsnssnssssssssnnannnns 20
6:  Unidades da informEtitt s mmsmimusise e sseeuinniistaiommss s kansmm 20
7. BENeTiCIar]Os . cmersmsssssmasssssnssasssannsnnnnnnnsnnsnnsnsessssisssaisistitinisssssss diiununnnmnnnannnnnbbbnghuson 20

7 0 DO |- o o Uy W TR R 7.1

7.2, INQIrECEOS. i iieeeiirisserrsrennerssmenmnsnnssassesessastonssisnannnnissssssasssssssssstnnsssrssmmnsssnsnnsnenesnnss 21
D. OBIETIVIOIS svsvmsomvsssiivisins svs s csmnsvs s v 8 b s a0 S R s A s A A U AN RS F S VW 21
F.  FUNDAMENTACION TEORICA ivoississsismismsesssrmsnisammunssismvnssvinpesomsrasscans 22

» Importancia de la Seguridad Fisica en Laboratorios de Computacion........c.cccoeviieeee. 23

» Normativas y Estandares Aplicables .........cccovvcrierincisnieniniersssesssssssssssnsssssssasnes 24

> Revision y Mejora CONLINUA ..cuceeururreeursresssssssessessesesssssisssssssssssssssssssssssssssssssssesess 25

>  NIST SP 800-53 - Controles de Seguridad y Privacidad para Sistemas de Informacién

FEAERAIES  citvanrsssrransmmnivsrsemsssnsmsnsnrsncemmsnmmssmnessnsas vorssmmsnnnsnsss b AR NS ON S AR R A Ew e i 25

» COBIT5 - Marco de Gobierno y Gestion de Tl.......ccoorerencresssnennnnnninnsessessnsssosanns 26

» Regulacionesy Nnormativas [0Cales .........ccccuerverrisiinisisininsinsisnssssnsssssssesnsissasssssens 28

D~ 61| -7y o ] Lo T 12 1] 1) | = R . 29
G.  METODOLOGIA.........c.corssrirnvnns L R e e s i e et e 5 30

T, ERETTANES «ooiiscivesians o aads i O A P S R R AR T A T Y 30



2.
3.
4.

B DO T e N S0, ooty AU il fyaa Shemma st P sonsspnnnannursrssir GREARETS

B LT TaT I g B el N OSSO

5.2. Objetivo especifico 2:.........cccvemmmnniiiiinieeennannnn S E R S S STSR TS s  GE es

5.3,  Objetivo eSPECITICO Bt cvmremssrmmmssseasasnssinssnssnsssaasnsernnnsssssssnnnnossnississssnissassassssissito



INDICE DE TABLAS

Tabla 1: Asignaturas integradoras

Tabla 2: Tabla en COBIT5

22
39




INDICE DE FIGURAS

Figura 1: Pregunta 1..........c..cccounsvmransnissssessasnnsnnanes i R S S e G s 35
Figura 2: Pregunta 2........cccesceienivnnesciicnsnnsssensossainien LY . B R B 35
Figura 3: PreguNta 3..........ccccovvsisreemneininsisnioniesisnnmesissesssssissssssmmmsssiasiosinnnissssnasisssnans 36
Figura 4: PreguNta G.....cocccciuieiiiiieiisiianinsinissisonssmmmsseisssssssanaesicssssssnisssorsessnansansesas 36
FIQUIG 5: PrEQUILE 5...cosssissvessresnassaesmssssssnsnssossssasssasassssssssssssasssssssssssesssssssosssssssavaes 37
Figura 6: PreQUAEQ B......cc.coccvrmmeiiieiesssssnsnneniesisnsonnosesniesssssnsssssssssssssssssiemsssssassnsanns 37
Figura 7: PreQUNEO 7 ......cveseeersemiemeesiommeniisimmmieiiesiesisssesssossossssssssssssssssssssssassansansossonses 37
Figura 8: Prequnta 8...........eeueeeiseieiisiisniinmsnimsrmsiismiesissiosissssiissismssssismnrirmamia. 38
FIEUTer 9 PRBGUNTE Diviisivsissnvaivsssvsseissiissssiussienmisns S . S S 38
Figura 10: Pregunta 10 ..........cccosvvsnsevsssvasassosonsand fi v R R b SR A A 38
Figura 11: Caja de la fuente de alimentacion. ........ccuuuvecisinesiiisssnniesinensssnnssnsisssenin 45
FIGQUIa 12: REJOS. vevcviiviisansivssirssssrsnsssisisassisssssnsnsssaossosssssnrensssonssasssnssasnnsnassmsnnanrassessess 45
Figura 13: Conexion del BiOMELriCO. ovuvuirirerissennisscnsissnssssssssssssssensesssniessnsisessisssnsione 46
Figura 14: BiOMELIiCO. cuususscsimvisvareesssassesesorasasbissssnnsssasnnessassanasssassasssssssssissssnnsisssonsnsas 46
Figura 15: Plact e BLO], oassvsanismieresnimesmmssssncasissis e s R e e 47
Figura 16: Cerradura electromagneética. ....ccueveeressnssesssissssnissnsssescisssansssessssnesssnanenas 47
Figuris 17: BOtOn de slida, iaciesssisssssisviimmsmsssilisssonisssasivassiisionssssonssssiaraiias evsasonsuovesss 48
Figura 18: Boton de salida y cerradura electromagnética. ....uivueeieescvnmsesnnesiissnenissianns 48
Figura 19: Instruccion de uso. .......................................... 49
Figure 20: Gulg de INStalgtion. ... ssmsvinsrssunseonssessasssnissssmnnmmesamnsnsesmmsssyssssases 49
Figura 21: Manual de USUGIIO. ...ciiessissesssssseniesssssssesssessssssnnesesssssssssssnnsosssrnssssssnsnnses 50
Figura 22: GUIa de INSLAIACION. ...ceveeisserissassassasssssnnsesssnnesressanniasssssssasassanssssnssassssansnss 51
Figura 23: Capac:tac:onSZ
Figura 24: Autorizacion de la implementacion ..eiiesiieneimesssisssnesnesnernnsssncssssisssons 53
Figura 25: Implementacion de las rejas al exterior del laboratorio de cdmputo............ 54
FiQUIQ 26: ENCUBSEO susreesossosessnssasivisrassassnssasinssnssorsssosnunionsossansansansantassommmammencsssesasssoss 54



DEDICATORIA

Dedico esta tesis a Dios, quien ha sido mi guia y fortaleza en cada paso de este
camino,

ayudandome a superar los desafios y a alcanzar mis metas.
A mi familia, por su amor incondicional, apoyo y por siempre estar a mi lado
con sus palabrasde aliento y sabias ensefianzas, las cuales me han

hecho crecer como persona y seguir
adelante con determinacion.

Autor: Jonathan Chavez.

11



AGRADECIMIENTO

Este informe esta dedicado a mis padres, abuelos y amigos cercanos, quienes, con
su apoyo,
motivacion y constante guia han hecho posible este logro.

Agradezco profundamente a mi mejor amigo Steven Ontaneda, mis abuelos y
nuevamente pormis padres por su valiosa colaboracién, conocimientos
compartidos y paciencia durante todoeste proceso. Sin su esfuerzo y
dedicacion, este proyecto no habria sido posible.

Asi mismo agradecer al Instituto Superior Tecnologico Tena por permitirme
formar parte desu noble educacion que los profesores de la misma me

han mostrado a lo largo de mis

estudios para cumplir mis objetivos.

Autor: Zack Tapuy



A. TEMA

IMPLEMENTACION DE ESTRATEGIAS DE SEGURIDAD FiSICA
EN EL LABORATORIO DE COMPUTO DEL INSTITUTO
SUPERIOR TECNOLOGICO TENA



B. RESUMEN

Implementar estrategias de seguridad fisica en el laboratorio de
computo del InstitutoSuperior Tecnologico Tena es crucial para proteger tanto
los equipos como la informacién ylas personas que utilizan estas instalaciones.
Entre las medidas esenciales se incluyen el control de acceso mediante
sistemas de tarjetas de identificacion, biometria o contrasefias, garantizando
que solo el personal autorizado pueda ingresar al laboratorio. Ademas, la
instalacion de cdmaras de seguridad y sistemas de vigilancia permite
monitorear continuamente el area, previniendo robos y detectando actividades
sospechosas. La proteccion fisica de los equipos, mediante cerraduras, soportes
de seguridad y gabinetes, es fundamental para evitar su robo o dafio. También
es necesario realizar inspecciones periddicas de todos los sistemas de
seguridad para asegurar su correcto funcionamiento y detectar posibles
vulnerabilidades. La capacitacién de personal y estudiantes en politicas de
seguridad es esencial para que todos los usuarios comprendan la importancia
de seguir los protocolos establecidos. Finalmente, contar con planes de
emergencia bien definidos para responder a situaciones como incendios, robos
o desastres naturales asegura que todos sepancomo actuar en caso de un
incidente. Estas estrategias no solo protegen los recursos fisicos ytecnoldgicos
del laboratorio, sino que también fomentan un ambiente seguro y confiable para

la comunidad educativa del Instituto Superior Tecnolégico Tena.

Palabras clave: Implementar, Seguridad, Robo, Control.

14



ABSTRACT

Implementing physical security strategies in the computer lab at
Institute Superior Technologic Tena is crucial to protect both the equipment and
the information and the peoplewho use these facilities. Essential measures
include access control through identification card systems, biometrics or
passwords, ensuring that only authorized personnel can enter the laboratory.
In addition, the installation of security cameras and surveillance systems
allows for continuous monitoring of the area, preventing theft and detecting
suspicious activities. Physical protection of the equipment, through locks,
security brackets and cabinets, is essential to prevent theft or damage. Periodic
inspections of all security systems are also necessary to ensure their proper
functioning and detect possible vulnerabilities. Training of staff and students
in security policies is essential so that all users understand the importanceof
following established protocols. Finally, having well-defined emergency plans
to respondto situations such as fires, theft or natural disasters ensures that
everyone knows how to act in the event of an incident. These strategies not
only protect the laboratory's physical and technological resources, but also
foster a safe and secure environment for the educational community of the

Institute Superior Technologic Tena.

Keywords: Implement, Security, Theft, and Control.

Reviewed by

Leda. 'Bél,c;ica Gomez
Teacher of Languaje Center of IST TENA.
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C. FUNDAMENTACION DEL TEMA
) |1 Necesidad

El laboratorio de cémputo del Instituto Superior Tecnologico Tena es un espacio
fundamentalpara el proceso educativo de los estudiantes, ya que ofrece acceso a recursos
tecnologicos avanzados que facilitan el aprendizaje, la investigacion y el desarrollo de
habilidades practicas. Este laboratorio estd equipado con computadoras, servidores,
dispositivos de almacenamientoy software especializado que son esenciales para la
formacién académica en diversas disciplinas, especialmente en aquellas relacionadas con

la informética, la ingenieria y las ciencias aplicadas.

A pesar de la importancia de estos recursos, la infraestructura actual del laboratorio
presenta deficiencias en términos de seguridad fisica. Estas deficiencias incluyen la falta
de control efectivo sobre el acceso al laboratorio, la ausencia de barreras fisicas robustas
en areas vulnerables como las ventanas, y la carencia de sistemas tecnologicos avanzados
para monitorear y proteger el entorno. En este contexto, los equipos y recursos
tecnolégicos estdn expuestos a una serie de riesgos que pueden comprometer tanto la

seguridad de los activos como la continuidad de las actividades académicas.

Uno de los principales riesgos es el robo de equipos, que no solo representa una pérdida
econdmica significativa para la institucién, sino que también puede interrumpir. el
desarrollo académico de los estudiantes, ya que la reposiciéon de equipos costosos y
especializados puedetomar tiempo. Ademds, la sustraccion de equipos que contienen
informacion sensible o proyectos en curso podria tener consecuencias graves en términos
de pérdida de datos y violacion de la privacidad.
2. Actualidad

En la actualidad, la seguridad fisica en entornos educativos, especialmente en 4reas criticas
como los laboratorios de computo, ha adquirido una relevancia sin precedentes. Con el

rapido avance de la tecnologia y la creciente dependencia de los recursos digitales en la
16



educacién, las instituciones académicas han experimentado un aumento en los
incidentes de seguridad queponen en riesgo no solo los equipos y datos, sino

también la continuidad de las actividades educativas.

A nivel global, muchas instituciones educativas han sido objeto de robos de
equipos tecnolégicos, intrusiones no autorizadas y actos de vandalismo, lo que
ha generado una creciente preocupacién por la proteccion de estos activos. Este
fenémeno no es ajeno al Instituto Superior Tecnolégico Tena, donde la
infraestructura tecnoldgica es un pilar fundamental para la formacion académica
de los estudiantes. En un entorno donde los recursosecondémicos son limitados y
lareposicion de equipos costosos es un desafio, la seguridad fisicase convierte en
una prioridad estratégica para asegurar la continuidad operativa y académica del

laboratorio de cémputo.

Ademis, el contexto actual se ve influenciado por la transformacion digital y el
aumento del uso de dispositivos méviles y portatiles, lo que ha incrementado €l
valor de los activos tecnologicos en los laboratorios. Estos dispositivos no solo
son valiosos en términos monetarios, sino también en términos de la
informacion que contienen. Proyectos de investigacion, trabajos académicos,
datos sensibles y software especializado estan almacenados en estos equipos, lo
que hace que cualquier pérdida o dafio tenga un impacto significativo en la
misién educativa de la institucion.
3. Importancia

La importancia de implementar estrategias de seguridad fisica en el laboratorio
de computo del Instituto Superior Tecnolégico Tena radica en varios aspectos
fundamentales que impactantanto en el desarrollo académico como en la gestion

institucional. En un contexto educativo donde la tecnologia juega un papel
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central, garantizar la proteccion de los recursostecnolégicos se convierte en una
prioridad que afecta directamente la calidad del aprendizaje,la continuidad de

las actividades académicas, y la reputacion de la institucion.

Proteccién de Activos Tecnoldgicos

El laboratorio de computo alberga equipos costosos y especializados, como
computadoras, servidores, dispositivos de almacenamiento, y software con
licencias valiosas. Estos activos no solo representan una inversion econdmica
significativa, sino que también son herramientasesenciales para el aprendizaje,
la investigacion y la innovacion. La pérdida o dafio de estos recursos, debido a
incidentes de seguridad como robos o vandalismo, podria paralizar las
actividades académicas, retrasar proyectos de investigacion y generar costos
elevados para la institucién, tanto en términos de reposicién de equipos como
de interrupcion de servicios educativos.
4. Presentacion del problema profesional a responder
El problema central que se aborda es la vulnerabilidad del laboratorio de
computo frente a incidentes de seguridad que podrian comprometer los
recursos tecnologicos y la integridad del entorno académico. La falta de
medidas de seguridad fisica adecuadaspone en riesgo tanto los equipos
como la informacién almacenada en ellos, lo que podria tener
consecuencias negativas en el desarrollo académico y operativo del

instituto.

Campo: El problema se sitlia en el campo de la seguridad fisica dentro
del entorno educativo, un drea que se enfoca en la proteccion de recursos
tangibles, como equipos tecnologicos y las infraestructuras que los

albergan, para garantizar la integridad y continuidad de las actividades
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académicas.

Area: Dentro del 4rea de gestion de infraestructura educativa, el desafio
radica en implementar medidas de seguridad adecuadas que protejan los
activos tecnoldgicos dellaboratorio de cémputo. Este laboratorio es
crucial para el aprendizaje de los estudiantes, y su vulnerabilidad ante
robos, vandalismo y accesos no autorizados representa una amenaza

directa a la calidad educativa y la eficiencia operativa de la institucion.

Aspecto: El aspecto central del problema se refiere a la insuficiencia de
estrategias deseguridad fisica que aseguren el acceso controlado y la
proteccion fisica de los equipos. Actualmente, la falta de controles
estrictos sobre quiénes pueden ingresar al laboratorio, junto con la
debilidad de las barreras fisicas existentes, pone en riesgo tanto los

equipos como la informacion sensible que contienen.

Sector: Este problema se ubica en el sector de la educacion superior
tecnologica, donde la seguridad de los recursos académicos es
fundamental para el desarrollo de las capacidades de los estudiantes y la
reputacién de la institucion. En particular, el Instituto Superior
Tecnologico Tena, al ser una entidad que forma profesionales en dreas
técnicas, debe asegurar que sus laboratorios de computo estén protegidos

contra cualquier tipo de amenaza fisica.

Linea de Investigacion: La investigacion se orienta hacia el disefio e
implementaciénde estrategias de seguridad fisica eficaces en entornos
académicos tecnologicos. Esta linea de investigacion busca identificar las

mejores practicas y tecnologias disponibles,como el uso de sistemas
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biométricos y barreras fisicas, que puedan integrarse de manera eficiente
en el entorno del laboratorio de computo para garantizar su protecciony la

continuidad de las actividades educativas.
5. Delimitacion

5.1. Delimitacién Espacial
El Trabajo de Integracién Curricular se realizo en el Instituto
Superior Tecnologico Tena, El mismo que estd ubicado en la via Tena-
Archidona en el km 1.5 provincia de napo.
5.2. Delimitacion Temporal

El proyecto de lo efectuara en el Periodo Académico 2024-1S

5.3. Delimitacion Técnica
La implementacion incluyd la instalacion de un sistema de
acceso biométrico en la entrada del laboratorio y la colocacion de rejas
de seguridad en la parte inferior de las ventanas. Estos sistemas serdn
seleccionados de acuerdo a estandares de calidady eficacia reconocidos
en el ambito de la seguridad fisica.
6. Unidades de informacion
Las unidades de observacion que se contemplan para este trabajo
estan enfocadas directamente a la Unidad de TIC del Instituto Superior
Tecnologico Tena. Estas unidades de observacion proporcionan una base
sdlida para el anélisis del problema y para la formulacion de estrategias de
seguridad fisica que sean efectivas y sostenibles en el tiempo,asegurando asi
la proteccion del laboratorio de computo del Instituto Superior Tecnologico
Tena.

7. Beneficiarios
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7.1. Directos

e Instituto Superior Tecnoldgico Tena

7.2. Indirectos

e Personal Administrativo
e Docentes

e [studiantes

D. OBJETIVOS

1. Objetivo General

Implementar estrategias de seguridad fisica en el laboratorio de computo del

InstitutoSuperior Tecnoldgico Tena.

2. Objetivos Especificos

¢ Evaluar las condiciones actuales de seguridad fisica del laboratorio de
computacion, identificando areas vulnerables, riesgos potenciales y
necesidades especificas de proteccion.

e Establecer protocolos de seguridad fisica para prevenir y mitigar riesgos
antropicos que puedan afectar la integridad del laboratorio y sus
componentes.

¢ Capacitar y concientizar al personal docente, administrativo y estudiantil
sobre las medidas de seguridad fisica implementadas, promoviendo
practicas y comportamientos seguros dentro del laboratorio de

computacion.
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E. ASIGNATURAS INTEGRADORAS

Tabla 1: Asignaturas integradoras

Asignaturas

Resultados de Aprendizaje

Fundamentos de redes y conectividad

Aplica conceptos y definiciones de los
fundamentos de redes para comunicar

dispositivos.

Analisis y Disefio de Sistemas

Aplica metodologias y técnicas de
investigacion en la busqueda,
fundamentacién y elaboracion de

soluciones informaticas.

Metodologias al Desarrollo de Software

Identifica oportunidades para mejorar
eldesempefio de las organizaciones a
través del uso eficiente y eficaz de

soluciones informaticas.

F. FUNDAMENTACION TEORICA

» Conceptos de Seguridad Fisica

La seguridad fisica abarca una serie de medidas y controles disefiados

para salvaguardar recursos tangibles, como edificios, instalaciones, equipos y

personal, frente a diversas amenazas. Estas amenazas pueden incluir acceso

no autorizado, robos, actos de vandalismo, desastres naturales, entre otros

incidentes que podrian comprometer la integridad de estos recursos. Entre las

medidas mas comunes se encuentran los sistemas de control de acceso, la

vigilancia, la proteccién contra incendios, y los sistemas de deteccién de
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intrusos. (Fennelly & Perry, 2016)

La seguridad fisica se basa en tres principios fundamentales: la
disuasion, la
deteccion y la respuesta. La disuasion se logra mediante la implementacion de

medidas visibles y eficaces que desalienten a los posibles infractores. La
deteccién implica la capacidad de identificar y monitorear actividades
sospechosas o no autorizadas. Por tltimo,la respuesta se refiere a las acciones
coordinadas y oportunas para mitigar y resolver los incidentes de seguridad.
» Importancia de la Seguridad Fisica en Laboratorios de Computacion
Los laboratorios de computacién son entornos criticos que albergan
recursos tecnologicos valiosos, equipos informaticos costosos y datos
sensibles. Por lo tanto, la implementacién de medidas de seguridad fisica

adecuadas es fundamental por varias razones:

» Proteccion de activos: Los equipos informaticos, servidores,
dispositivos de almacenamiento y otros recursos tecnologicos
representan una inversion significativa para la institucion. La
seguridad fisica ayuda a proteger estos activoscontra el robo, el
vandalismo y el dafio accidental. (Fennelly & Perry, 2016)

» Salvaguardar la informacién: Los laboratorios de computacién
almacenan y procesan informacién confidencial, como datos
personales, resultados de investigaciones e informacion académica
privilegiada. La seguridad fisica ayuda prevenir el acceso no
autorizado y la fuga de datos sensibles. (Fennelly & Perry, 2016)

» Continuidad de operaciones: Un incidente de seguridad fisica,
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como un robo o un ataque, puede interrumpir las actividades
académicas y de investigacion en el laboratorio. Las medidas de
seguridad adecuadas garantizan la continuidad de lasoperaciones y
minimizan las disrupciones. (Fennelly & Perry, 2016)

» Cumplimiento normativo: Existen regulaciones y estindares
especificos que las instituciones educativas deben cumplir en

materia de seguridad fisica y

proteccion de datos. La implementacion de un plan de seguridad
fisica solido ayuda a cumplir con estas normativas. (ISO & IEC,
2022)

» Proteccion del personal y los estudiantes: Un entorno seguro y
controlado en ellaboratorio de computacion protege la integridad
fisica de los estudiantes y el personal, evitando posibles incidentes o

accidentes. (ISO/IEC, 2022)

» Normativas y Estandares Aplicables

Existen varias normativas y estandares internacionales que establecen los
requisitos y mejores practicas en materia de seguridad fisica para instalaciones y
entornos tecnologicos. Algunas de las mas relevantes son: ISO/IEC 27001 -

Sistema de Gestion de Seguridad de la Informacién

LLa norma ISO/IEC 27001 es una norma internacional que establece los
requisitos para unsistema de gestion de seguridad de la informacion (SGSI). Este
estandar proporciona un enfoque sistematico para gestionar la informacion
sensible de la empresa, garantizando su seguridad y confiabilidad. (ISO & IEC,

2022)
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i. Politica de Seguridad de la Informacién: Definicion de
una politica formal de seguridad que describa la direccion y
el apoyo de la gestion. (ISO & 1IEC, 2022)

ii. Analisis de Riesgos: Identificacion de los riesgos que
pueden afectar a lainformacién y la implementacion de
controles para mitigarlos. (ISO & IEC, 2022)

iii. Controles de Seguridad: Establecimiento de medidas y
controles para proteger la informacion, que pueden incluir
desde contrasefias hastamedidas fisicas como cerraduras y
camaras de seguridad. (ISO & IEC, 2022)

» Revision y Mejora Continua

Evaluacion regular del SGSI y mejoras basadas en los resultados de
auditorias y

revisiones.
Beneficios:
i. Mejora la gestion y proteccion de la informacion,

ii. Aumenta la confianza de clientes y socios.

iii. Cumple con requisitos legales y regulatorios.

iv. Reduccion del impacto de incidentes de seguridad.

» NIST SP 800-53 - Controles de Seguridad y Privacidad para Sistemas
de InformaciénFederales
El NIST SP 800-53 es una publicacion del Instituto Nacional de

Estandares y Tecnologia (NIST) de Estados Unidos. Ofrece una guia
exhaustiva sobre controles de seguridad y privacidad, incluyendo controles
fisicos, para sistemas de informacion federales (National Institute of
Standards and Technology [NIST], 2020).

i. Categorias de Controles: Los controles se agrupan en familias

como acceso y control de cuentas, proteccion de la informacién y
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comunicaciones, y seguridadfisica y ambiental.

ii. Selecciony Especificacion de Controles: Proceso para seleccionar
y especificarcontroles basados en el impacto potencial de la
pérdida de confidencialidad, integridad y disponibilidad de la
informacion.

iii. Implementacion y Evaluacion: Guia sobre como implementar y
evaluar la efectividad de los controles de seguridad.
Beneficios:
iv. Proporciona una estructura para asegurar sistemas de informacion.

v. Ayuda a cumplir con los requisitos federales de seguridad.
vi. Mejora la gestion de riesgos de seguridad y privacidad.

» COBIT 5 - Marco de Gobierno y Gestion de T1
COBIT 3, desarrollado por ISACA, es un marco integral para

el gobierno y la gestion de las tecnologias de la informacién (TT).
Ofrece principios, practicas, herramientas y modelos para la
gobernanza de TI, incluyendo aspectos de seguridadfisica. (ISACA,
2012)

i Principios de Gobernanza: COBIT 5 se basa en principios
como satisfacer las necesidades de los stakeholders, cubrir
la organizacion de extremo a extremo, aplicar un enfoque
integral, habilitar un enfoque holistico y separar la
gobernanza de la gestion. (ISACA, 2012)

ii. Modelo de Referencia de Procesos: Define un modelo de
referencia de procesos que cubre la gobernanza y la gestion
de TL. (ISACA, 2012)

iii. Habilitadores de Gobernanza y Gestion: Identifica siete
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categorias de habilitadores que influyen en la gobernanza y
la gestién de T1, incluyendoprincipios, politicas y marcos;
procesos; estructuras organizacionales; cultura, ética y
comportamiento; informacion; servicios, infraestructura y

aplicaciones; y personas, habilidades y competencias.

(ISACA, 2012)
iv. Facilita la alineacion de la TI con los objetivos de negocio.
\2 Mejora la eficiencia y efectividad de la TL.
vi. Reduce riesgos y optimiza recursos.

> ISO/IEC 27002 - Codigo de Pricticas para Controles de Seguridad dela
Informacién

La norma ISO/IEC 27002 proporciona practicas recomendadas para la
implementacion de controles de seguridad de la informacién y actua

como una guia complementariaa la ISO/IEC 27001. (ISO/IEC, 2022)

» Seleccion de Controles: Proporciona una lista de controles de

seguridad quepueden seleccionarse e implementarse en funcién de los

riesgos identificados.

» Categorias de Controles: Los controles se agrupan en diferentes

categorias como politicas de seguridad, seguridad organizacional, 7

seguridad de recursos humanos, gestion de activos, control de acceso,

criptografia, seguridad fisica yambiental, entre otros.

» Implementacion y Gestién: Guia sobre como implementar,

gestionar y revisarlos controles de seguridad de manera efectiva.
Beneficios:

> Facilita la implementacién de un SGSI basado en ISO/IEC 27001.
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» Ayuda a proteger la informacién de manera integral.

» Proporciona un enfoque sistematico y probado para la seguridad de

lainformacion.

» Regulaciones y normativas locales

Dependiendo de la ubicacion geografica y el pais, existen regulaciones

v normas especificas establecidas por autoridades locales o nacionales que

deben ser cumplidas paraasegurar la proteccion de la informaciéon y la

infraestructura.

»

Regulaciones Nacionales: Pueden incluir leyes de
proteccion de datos, como el Reglamento General de
Proteccion de Datos (GDPR) en Europa, o la Ley de
Privacidad del Consumidor de California (CCPA) en
Estados Unidos. (European Parliament, & Council of the
European Union, 2016)

Normativas Sectoriales: Algunas industrias tienen
regulaciones especificas, como la Ley de Portabilidad y
Responsabilidad del Segurode Salud (HIPAA) para el
sector de la salud en Estados Unidos ( U.S. Department

of Health & Human Services. 2013)

Estandares Locales: Pueden existir estandares locales
especificos para la seguridad fisica y la gestién de la
informacion que complementan los estdndares

internacionales.
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Beneficios:

o Cumplimiento con requisitos legales y regulatorios
especificos.
o Mejora de la seguridad y proteccién de la informacion

adaptada acontextos locales.
° Reduccion del riesgo de sanciones legales y pérdida
dereputacion.
Es importante que el Instituto Superior Tecnologico Tena revise y cumpla
con las normativas y estdndares aplicables para garantizar la implementacion
efectiva de un plan de seguridad fisica solido y alineado con las mejores practicas

internacionales.

» COIP Articulos Referentes.
Articulo 196.- Hurto. - La persona que, sin ejercer violencia, amenaza o
intimidacion en la persona o fuerza en las cosas, se apodere ilegitimamente de cosa
mueble ajena, serd sancionadacon pena privativa de libertad de seis meses a dos
afos. Si el delito se comete sobre bienes publicos se impondra el méaximo de la
pena prevista aumentada en un tercio. Para ladeterminacion de la pena se
considerara el valor de la cosa al momento del apoderamiento.

Este articulo define el robo como la sustraccion de bienes ajenos mediante el uso
de fuerza en

las cosas o violencia en las personas. En el contexto de un laboratorio de cémputo,
el robo de eéuipos tecnoldégicos podria ser sancionado bajo este articulo, y la
implementacion de medidasde seguridad fisica (como cdmaras y controles de
acceso) puede prevenir este tipo de delitos (Asamblea Nacional del Ecuador,

2014).
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G. METODOLOGIA

El siguiente capitulo se define de como se desarroll6 el tema del proyecto
Implementacién De Estrategias De Seguridad Fisica En El Laboratorio De
Computo Del Instituto Superior Tecnoldgico Tena.

1. Materiales

J Rejas de Acero Galvanizado
. Tornillo de anclaje

U Tacos de expansion

° Soporte de montaje

. Llave de impacto

. Cortadora de metal

. Guantes y equipo de proteccion personal (EPP)
. Bateria

o Cables de conexion

o Pelacables

. Guantes

o Manuales

2. Equipos

° Una laptop (DELL)

® Taladro

° Multimetro

° Sistema de control de acceso biométrico
3 Cerradura electronica

3. Ubicacion del Area de estudio

La ubicacién del area de estudic es el km 1.5 en la via Tena-Archidona,
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canton Tenaprovincia de Napo en el Laboratorio de Coémputo del Instituto
Superior Tecnoldgico Tena.
4. Tipo de investigacion

El tipo de investigacion que se llevo a cabo es de naturaleza aplicada y
descriptiva:

o [nvestigacion Aplicada: Busca la resolucion de un problema
especifico, eneste caso, la mejora de la seguridad fisica del
laboratorio de computo. El objetivo es desarrollar e
implementar estrategias de seguridad que sean efectivas y
sostenibles.

o Investigacion Descriptiva: Se centra en describir las
condiciones actuales del laboratorio, identificar las
vulnerabilidades de seguridad existentes, y evaluar el
impacto de las medidas de seguridad implementadas. Este
tipo de investigacion proporciona una vision detallada del
entorno de estudio ylas soluciones propuestas.

5. Metodologia para cada objetivo

5.1.0bjetivo especifico 1:

Evaluar las condiciones actuales de seguridad fisica del laboratorio de
computacion, identificando 4reas vulnerables, riesgos potenciales y

necesidades especificas de

proteccion.

e Evaluacion de la Infraestructura Tecnologica:
Se efectud una visita en la cual se realizd la observacién detallada de la

infraestructurafisica del IST Tena, identificando activos criticos, sistemas de
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seguridad los mismos que no cuentan con medidas de seguridad fisica adecuada.

e FEncuesta:
Se realizd una encuesta a los estudiantes de la carrera de desarrollo de
software del IST Tena para comprender las percepciones sobre la seguridad

fisica y obtener informaciénsobre potenciales riesgos.

¢ Analisis de Incidentes Anteriores:
Se realizdé una entrevista al coordinador de la carrera de desarrollo de
software del IST Tena con la finalidad de conocer sobre los incidentes de
seguridad anteriores, identificando las causas subyacentes, las lecciones

aprendidas y las areas de mejoras.

e Revision de la seguridad fisica del laboratorio:

Se realizd una observacion directa de como se encuentra el laboratorio
de computo delIST Tena, con la finalidad de evaluar las medidas de seguridad
del laboratorio como accesos fisicos y la infraestructura del mismo, para
asegurar la proteccion adecuada de los recursos tecnolégicos.

5.2. Objetivo especifico 2:

Es‘cablecei~ protocolos de seguridad fisica para prevenir y mitigar riesgos
antropicos quepuedan afectar la integridad del laboratorio y  sus
componentes. Segin lasencuestas y la observacion directa se enumer6 una lista
de estrategias de mitigacion sobre la seguridad fisica del laboratorio de cdémputo

del IST Tena las cuales son:

e Implementacion de controles de acceso fisico (tarjetas, biométricos,
etc.)

e Instalacion de sistemas de vigilancia y monitoreo (camaras,
sensores, etc.)
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e Desarrollo de protocolos de seguridad y planes de contingencia

e Programas de capacitacidn y concientizacidn para el personal y los
estudiantes

e Mejoras en la infraestructura fisica del laboratorio
(reforzamiento de puertas,ventanas, etc.)
5.3. Objetivo especifico 3:
Capacitar y concientizar al personal docente, administrativo y estudiantil
sobre las medidas de seguridad fisica implementadas, promoviendo practicas y
comportamientos seguros dentro del laboratorio de computacion.
Con la informacion obtenida del laboratorio se contraté a una persona
capacitada en seguridad fisica el cual nos dio una gran charla y recomendaciones
del laboratorio el cual nosayud6 a implementar las medidas de seguridad en el

laboratorio.

H. RESULTADOS
1. Resultados del objetivo 1
1.1. Observacion directa
Dentro del laboratorio del Instituto Superior Tecnolégico Tena se cuenta con:
1.1.1. Equipos y Proteccion Eléctrica:

= (Cantidad de computadoras: El laboratorio

cuenta con 38computadoras usables.

= Proteccion eléctrica: Las computadoras estan
conectadas a reguladoresde voltaje, pero no poseen UPS

(Uninterruptible Power Supply).
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Recomendacion: Es recomendable instalar UPS para cada
computadora o grupo de computadoras. Los UPS no solo regulan el
voltaje, sino que también proporcionan energia temporal en caso de
cortes eléctricos, permitiendo el correcto apagado de los equipos y

previniendo dafios por apagones bruscos.

1.1.2. Equipos de Emergencia y Seguridad:

Botiquin: El laboratorio cuenta con un botiquin de primeros
auxilios.

Recomendacion: Asegurarse de que el botiquin esté bien surtido
y revisarperiédicamente la caducidad de los insumos.
Extintor: Hay un extintor disponible en el laboratorio.
Recomendacion: Verificar que el extintor esté en buen estado y
que serealicen inspecciones regulares para asegurarse de que esté

operativo.

Cémara de seguridad: El laboratorio tiene una camara de seguridad.
Recomendacion: Evaluar la ubicacion de la camara para asegurar
que cubra lasdreas criticas del laboratorio. Considerar la instalacion
de camaras adicionales para una mejor cobertura.

Sensores de humo: Existen 2 sensores de humo en el laboratorio.
Recomendacion: Realizar pruebas regulares para asegurar que los
sensores funcionen correctamente y estén en lugares estratégicos

para detectar cualquierincendio rapidamente.

1.1.3. Equipos Adicionales:

Proyector: Hay un proyector en el laboratorio.

Aire acondicionado: Dentro del laboratorio se contd 2 unidades

de aireacondicionado.
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Recomendacion: Asegurarse de que los equipos de aire
acondicionado reciban mantenimiento regular para evitar fallos
que puedan afectar a los equipos de computo.

1.1.4. Seguridad Fisica del Laboratorio:

e Puerta de ingreso: La puerta de ingreso posee rejas, lo que

proporciona unamedida de seguridad contra intrusos.

e Ventanas: Las ventanas no tienen rejas.
Recomendacién: Instalar rejas en las ventanas para prevenir robos
y asegurar que el laboratorio esté protegido contra accesos no

autorizados.

1.2. Encuesta
Pregunta 1 ;Conoce usted el Laboratorio de Informatica del Instituto Superior

TecnologicoTena?

Figura 1: Pregunta 1

@ sl
@ No

Interpretacion: del 100% de los encuestados el 100% conoce que el IST Tena

cuenta con unlaboratorio de computo y conoce la ubicacién del mismo.

Pregunta 2 ;Cuenta ¢l laboratorio con un control de acceso (por ejemplo,

cerraduras, tarjetasde acceso, biométrico, etc.)?

Figura 2: Pregunta 2
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® =) Ceraduras
@ b} Tarjetas de ncceso
cj Biemétrica {huells,
reconocimiento facisl, sic )
@ d) Ctro

Interpretacion: del 100% de los encuestados el 100% manifiesta que el
laboratorio del IST Tena cuenta con un control de acceso.

L1
1

Pregunta 3 ;Si la respuesta anterior fue Si, “qué tipo de control de acceso se

utiliza?

Figura 3: Pregunta 3

@si
® Mo

Interpretacion: del 100% de los encuestados el 60% manifiesta que el
laboratorio cuenta conel control de acceso de cerraduras, mientras que el 40%
manifiesta que posee un control de acceso biométrico (huella, reconocimiento
facial, etc.)

Nota: tras realizar una entrevista puesto a que el laboratorio no cuenta con un
biométrico y enla encuesta respondieron que, si posee, acudimos a preguntar y
nos respondieron que se confundieron por el cuarto de servidores.

Pregunta 4 ;Hay camaras de seguridad de seguridad en el laboratorio?

Figura 4: Pregunta 4

@®si
® Mo

Interpretacion: del 100% de los encuestados el 80% manifiestan que no, ya sea

porque aun no han tenido la oportunidad de ingresar al laboratorio, mientras que
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el 20% manifiesta que siha cdmaras en el laboratorio.

Pregunta 5 ;Hay camaras de seguridad instaladas en el exterior del laboratorio?

Figura 5: Pregunta 5

®si
8 No

Interpretacion: Del 100% de los encuestados el 80% del mismo afirmaron que
si existe la presencia de camaras fuera del laboratorio del IST Tena, mientras
que el 20% de los mismos rigieron lo contrario.

Pregunta 6 ;Hay personal de seguridad que vigile el area del laboratorio?
Figura 6: Pregunta 6

@ a)S|, hay personal de seguridad
dedicado al laboratoric

@ b) Si. perc el personal de seguridad
también olras areas

# ¢} No hay personal de seguridad

\ 4

Interpretacion: del 100% de los encuestados el 80% manifiestan que, si hay

personal de seguridad, pero no especificamente para el laboratorio del IST Tena
sino también para otras areas, mientras que el 20% manifiesta que si ha visto
personal de seguridad especificamente para el laboratorio.

Pregunta 7 ;Sacan un registro de las personas que ingresan al laboratorio?
Figura 7: Pregunta 7

@ si
® No

Interpretacion: del 100% de los encuestados el 60% manifiestan que no hay un
registro de las personas que ingresan al laboratorio del IST Tena, mientras que

el 40% manifiestan que sihay un registro de ingreso al mismo.
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Pregunta 8 ;Hay procedimientos para la salida de equipos del laboratorio?
Figura 8: Pregunta 8

s
® No

Interpretacion: Del 100% de los encuestados el 80% manifiestan que no se
realiza un procedimiento para la salida de equipos del laboratorio del IST Tena
debe ser porque la mayoria que respondieron son estudiantes lo cuales no
debieron ser capacitados sobre esa normativa, mientras que el 20% manifesto

que si hay un procedimiento para la salida de un equipo del laboratorio.

Pregunta 9 ;Hay sistemas de proteccioén y proteccion contra incendios en el
laboratorio?

Figura 9: Pregunta 9

@®si
@ No

Interpretacion: Del 100% de los encuestados el 60 % manifiesta que si se
encuentran sistemasde proteccion contra incendios en el laboratorio como puede
ser (sensor de humo, extintor, etc.), mientras que el 40% manifiesta que no se

encuentra ningun sistema de seguridad dentrodel laboratorio.

Pregunta 10 ;Hay planos de contingencia y procedimientos de emergencia

establecidos para el laboratorio?

Figura 10: Pregunta 10

@ si
& No
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Interpretacion: Del 100% de los encuestados el 60% manifiestan que no se
encuentra o no hay planos de contingencia o procedimientos de emergencias
establecidos en el laboratorio, mientras que el 40% manifiesta que si puesto que se

ha hecho capacitaciones de los mismos almomento de ingresar al laboratorio.
2. Resultados del objetivo 2

Para desarrollar nuestro objetivo dos creamos una tabla donde evaluamos

los riesgosseparando su probabilidad, impacto y midiendo el riesgo del mismo.

Tabla 2: Tabla en COBITS

. Nivel deRiesgo
Riesgo Probabilidad | Impacto "
Robo Alta Alto Critico
Accesono
) Media Alto Alto
autorizado
Vandalismo Baja Medio Medio
Fallo eléctrico Media Medio Medio
Sabotaje
: Baja Alto Medio
interno
Ataques
: oyl Alta Alto Critico
cibernéticos
Errores
Alta Medio Alto
humanos

Mediante las observaciones de nuestra tabla creamos un listado de estrategias
de mitigacionde riesgo fisico para el laboratorio.
3. Resultados del objetivo 3
En funcién a la encuesta que se realizo a los estudiantes de la carrera de
desarrollo de software del IST Tena se concluyo en los temas a abordar en la
capacitacion que se realizo en el evento FLISOL en colaboracién de un

ingeniero proveniente de la ciudad de Quito, quien dio a conocer sobre las
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siguientes tematicas abordadas:

o Seguridad fisica en entornos de TI: Se discuti6 la importancia de proteger
el laboratoriode riesgos fisicos, como robos, sabotaje y otros dafios.

¢ Control de acceso al laboratorio: Se revisaron las técnicas para limitar el
acceso al personal autorizado, incluyendo el uso de credenciales, camaras

de seguridad y registrosde acceso.

e Proteccién de equipos y activos del laboratorio: Se explicaron medidas
preventivas como el uso de candados, UPS, sistemas de monitoreo de
temperatura y estrategias de mantenimiento preventivo.

» Importancia del Registro de
Asistencia:

o El registro de asistencia permite llevar un control formal de los
participantes.

Este archivo es vital para:
e Verificar la participacion.
» Hacer un seguimiento sobre la efectividad de la capacitacion.
Lo cual se evidencia en la figura 23 de anexos.
» Resultados del taller
¢ Objetivos alcanzados:

o Se logrd capacitar a los participantes sobre los riesgos y
medidas de mitigacion de la seguridad fisica en el
laboratorio.

o Se promovid el uso correcto del laboratorio, mejorando la
conciencia sobre la importancia de la seguridad fisica.

o Efectividad: Una vez finalizada la capacitacién se procedio a
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solventar preguntas y/o dudas realizadas por los participantes, se
confirm6 que los participantes comprendieron los puntos clave

discutidos lo cual fue muy satisfactorio para nuestro proyecto.

» Puntos relevantes de la capacitacion
La experiencia del especialista proveniente de la ciudad de Quito aportd un
enfoque técnico y préctico sobre las medidas de mitigacion de seguridad
fisica antropica lo cual nos ayudd a la toma de decisiones para la
implementacion de las medidas de seguridad las cuales implementamos

posterior a la capacitacion.

o Riesgos fisicos identificados: Se discutieron ejemplos reales de
riesgos que podrian ocurrir en el laboratorio, sobrecarga eléctrica y
acceso no autorizado.

o Estrategias de mitigacién: Se propusieron soluciones, como la
instalacion de rejas al exterior del laboratorio, sistemas de control
de acceso y mantenimiento regular de equipos

» Conclusion

La capacitacion fue exitosa en generar conciencia y proveer
herramientas ttiles paramejorar la seguridad fisica del laboratorio. Los
participantes demostraron unacomprension sélida de los conceptos

discutidos.
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I. CONCLUSIONES

La implementacién de estrategias de seguridad fisica, como la
instalacion de sistemas de control de acceso biométrico y el refuerzo
de la infraestructura con rejasy puertas de seguridad, ha mejorado
significativamente la proteccién de los recursos tecnologicos criticos
del laboratorio. Esto no solo reduce el riesgo de robosy dafios, sino
que también garantiza un entorno mas seguro para las actividades
académicas.

La capacitacidn y concientizacién del personal docente,
administrativo y estudiantil sobre las medidas de seguridad fisica han
contribuido a desarrollar una cultura de responsabilidad compartida.
La realizacion de auditorias periddicas, junto con un programa de
mantenimiento regular, asegura que las medidas de seguridad

implementadas se mantengan efectivas y actualizadas.
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J. RECOMENDACIONES

Se recomienda desarrollar un programa regular de capacitacion y
concientizacion sobre seguridad para el personal docente,

administrativo y estudiantil.

Es esencial llevar a cabo auditorias de seguridad de manera regular

para evaluar laefectividad de las estrategias implementadas.

Se recomienda establecer un protocolo de respuesta rdpida en caso de

incidentes deseguridad, como robos o accesos no autorizados.
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L. ANEXOS

Figura 11: Caja de la fuente de alimentacion.

Descripeion: Caja de la fuente de alimentacion listo para el uso.

Figura 12: Rejas.

Descripcion: Reja completa para las ventanas del laboratorio de computo.
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Figura 13: Conexién del biométrico.

Descripeidn: Prueba de conexion del biométrico con la caja de fuente de alimentacion.

Figura 14: Biométrico.

Descripcion: Instalacion del biométrico en el laboratorio de computo.
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Figura 15: Placa de metal.

Descripcion: Colocacion de la placa de metal.

Figura 16: Cerradura electromagnética.

Descripcion: Instalacion de la puerta magnética.
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Figura 17: Boton de salida.

Descripcion: Colocacion del boton de salida.

Figura 18: Boton de salida y cerradura electromagnética.

Descripcion: Vista completa del botdn y la cerradura magnética correctamente
instalados.
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Figura 19: Instruccion de uso.
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Descripcidn: Instrucciones para el uso de la conexion del biométrico y la
puerta magnética ala fuente de alimentacion.

Figura 20: Guia de instalacion.
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Descripcion: Guia de instalacion de la placa de metal y la cerradura
electromagnética.
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Figura 21: Manual de usuario.
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Descripcion: Manual de usuario de cerradoras electromagnéticas.
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Figura 22: Guia de instalacion.
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Descripcion: Guia de instalacion del biométrico.
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Figura 23: Capacitacién
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Descripeion: Firma de asistencia a la capacitacién sobre la seguridad fisica del

laboratorio decémputo del Instituto Superior Tecnoldgico Tena.
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Figura 24: Autorizacion de la implementacion

lenn, 7 te agosto de 2024

Magister

Juan Diego Rojas

RECTOR ENCARGADO DELISTTENA
Presente,

De nuestra consideracion:

Nosotros, 8r Kay Zack Tapuy Tanguila con CC: 1550201808 y Sr. Jonathan Andrcs
Chavez Pindolema con CC: 1550174344, estudiantes de 5to seccion noclurna de la
carrera «e Tecnologia Superior en Desarrollo de Sofiware, nos dirigimos ante su
autoridad para saludar y desearle éxitos en sus funciones,

Por medio del presente ponemos en su conocimiento que estamos en el proceso de
titulzcion con Tema de proyecto. /mplementar esirategias de seguridad fisica en el
laboratorio - de cdmputo del Institute. Superior Tecnoldgico Tena; por tal motivo
solicitamos respetuosamente nos AUTORICE la colocacion de protectores metalicos
en las ventanas y control de acceso biométrico en ¢l laboratorio de computacion, esto
con la finalidad de finalizar con éxito nuestro proyecto el mismo que beneficiara a la
institucion que nos acogio durante nuestra estancia académica.

Seguros de contar con su favorable atencion, anticipamos nuestros  sinceros
agradecimientos.

Atentamente,

P :_'/-,"”"r
Sr. Kav-Zack Tapuy Tanguila Sr_}o‘nmhan Andrés Chavez Pindolema
Cr2 1550201808 CCL 1550174344
ESTUDIANTE ESTUDIANTE
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Figura 25: Implementacion de las rejas al exterior del laboratorio de cémputo
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Descripcion: Colocacion de rejas al exterior del laboratorio de computo

Figura 26: Encuesta
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Descripcion: Encuesta vacia realizada a los estudiantes.
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