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TEMA

CREACION DE POLITICAS DE SEGURIDAD INFORMATICA PARA
UNIDAD DE TECNOLOGIAS DE LA INFORMACION DEL INSTITUTO
SUPERIOR TECNOLOGICO TENA.




RESUMEN

La creacion de politicas de seguridad informatica para la Unidad de Tecnologias de la
Informacion del Instituto Superior Tecnoldgico Tena es esencial con el fin de
salvaguardar la integridad, confidencialidad y disponibilidad de la informacion.

Este proceso implica la revision exhaustiva de la infraestructura tecnoldgica, la
identificacion de activos de informacion y la clasificacion de datos sensibles. Se plantea
la formulacion de politicas y procedimientos especificos que aborden la gestion segura
de la informacidn, incluyendo aspectos como la recopilacion, el almacenamiento y la

transmision de datos.

Se aplico encuestas a los profesores con la finalidad de recopilar informacién
indispensable para la elaboracién del proyecto, el mismo que permitié tener una vision
especifica de la situacion actual,

La implementacion de mecanismos de seguridad tecnoldgica, junto con la capacitacion
del personal y auditorias internas de cumplimiento, se destacan como elementos clave
en la cstrategia. Este enfoque holistico busca no solo cumplir con las normativas
legales, sino también fortalecer la cultura de seguridad informética en el Instituto
Superior Tecnoldgico Tena, asegurando la proteccion efectiva de la informacion en un

entorno tecnoldgico en constante evolucion.

Palabras clave: Politicas, seguridad informatica, TIC, ISO.




ABSTRACT

The creation of IT security policies for the Information Technology Unit of the Instituto
Superior Tecnoldgico Tena is essential in order to safeguard the integrity, confidentiality

and availability of information.

This process involves the exhaustive review of the technological infrastructure, the
identification of information assets and the classification of sensitive data. The
formulation of specific policies and procedures that address the secure management of
information, including aspects such as data collection, storage and transmission, is

proposed.

Surveys were applied to professors in order to gather indispensable information for the

elaboration of the project, which allowed to have a specific vision of the current situation.

The implementation of technological security mechanisms, together with staff training
and internal compliance audits, stand out as key elements in the strategy. This holistic
approach seeks not only to comply with legal regulations, but also to strengthen the
culture of information security in the Instituto Superior Tecnolodgico Tena, ensuring the

effective protection of information in a constantly evolving technological environment.

Key words: Policies, information security, ICT, ISO.
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A. FUNDAMENTACION DEL TEMA

3.1 Necesidad

En el contexto actual, la informacion digital desempefia un papel fundamental en el
funcionamiento de las instituciones educativas. El Instituto Superior Tecnolégico Tena genera
informacion diaria de docentes, estudiantes y directivos, la cual debe ser cuidada y protegida.
Esta institucion maneja plataformas de aprendizaje, plataformas de gestion académica y
plataformas de informacion que podrian estar amenazadas o presentar algin tipo de

vulnerabilidad.

La propagacion de amenazas cibernéticas y la constante evolucion de los entornos
tecnolégicos destacan la necesidad urgente de que el Instituto Superior Tecnoldgico Tena
establezca politicas de seguridad informatica alineadas a las necesidades actuales de la

institucion.

Especificamente, se requiere implementar politicas de administracién, manejo y
tratamiento de los datos, asi como politicas de tratamiento de la informacion, con el fin de
proteger los activos digitales y la privacidad de la comunidad educativa frente a posibles

incidentes de seguridad.

Ademas, se busca crear una cultura organizacional de buenas précticas en seguridad
informatica en el aspecto computacional y fortalezca la proteccion logica de los activos

informaticos de la institucion.

3.2 Actualidad

El Instituto Superior Tecnolégico Tena genera gran cantidad de informacién digital en
sus plataformas virtuales, la cual debe ser protegida. Sin embargo, pese al uso de estas

plataformas, no existen politicas que regulen el acceso a los diferentes perfiles de usuario.

Esta ausencia de directrices especificas en materia de seguridad informatica dentro de

la Unidad de TIC ha dejado a la institucion vulnerable frente a posibles brechas de seguridad,




pérdida de datos sensibles y amenazas que podrian comprometer la integridad de los sistemas

informaticos, asf como la confidencialidad de la informacién.

Es relevante que el Instituto Superior Tecnologico Tena cstablezca politicas de
seguridad informatica para mitigar riesgos potenciales, garantizar la continuidad operativa y
proteger efectivamente los activos de informacion de la institucion, Dichas politicas deben
regular el acceso a las plataformas virtuales segin los diferentes perfiles de usuario, con el fin
de salvaguardar los datos generados y evitar incidentes que puedan paralizar las operaciones o

poner en riesgo la privacidad de estudiantes, docentes y personal administrativo.

3.3 Importancia

La tecnologia en constante evolucién presenta mejores servicios de acceso a la
informacion en todo momento y desde cualquier punto con conexién a internet. Esto
permite el tratamiento de informacion para el andlisis y medicion de la gestion
educativa. Sin embargo, esto también hace necesario que el tratamiento de los procesos

de informacién se rija por lineamientos claros de manejo y seguridad.

El presente proyecto busca proporcionatr un marco solido y adaptado a las
circunstancias especificas del Instituto Superior Tecnolégico Tena. Se pretende brindar
un enfoque integral para la creacion de politicas de seguridad informatica que aseguren
la proteccion y confidencialidad de la informacion, al tiempo que se promueve un

entorno digital confiable y seguro para todas las actividades del Instituto.

Ademas, este proyecto contribuird a la formacion de una cultura de seguridad
informatica entre profesores, estudiantes y personal administrativo. Esto se lograra
promoviendo préicticas seguras y una gestion eficiente de la informacion, acordes a los

lineamientos establecidos.

De esta manera se podran aprovechar los beneficios de las nuevas tecnologias
para la educacion, minimizando los riesgos asociados al mancjo de informacion

delicada en el &mbito de gestion educativa.




34 Presentacion del problema profesional a responder

La Unidad de TIC del Instituto Superior Tecnolégico Tena, carece de politicas
de seguridad informatica lo que ha ocasionado pérdida de informacion, negligencia

de los usuarios entre otros.

Campo: Tecnologias de la Informacién y Comunicacion
Area: Gestion de Seguridad Informatica

Aspecto: Politicas de seguridad informatica

Sector: Seguridad Informatica

Linea de investigacién: Tecnologias de la informacion y comunicacion.,

3.5  Delimitacion
3.5.1 Delimitaciéon Espacial
El Trabajo de Integracion Curricular se lo realizara en el Instituto Superior

Tecnologico Tena, el mismo que est4 ubicado en la via Tena-Archidona en el km 1,5,

provincia de Napo.

3.5.2 Delimitacion Temporal

El proyecto se lo efectuara en el Periodo Académico 2023-IIS.

3.5.3 Delimitacion Técnica

El presente proyecto consiste en realizar la Creacion de Politicas de Seguridad
Informatica para Unidad de Tecnologias de la Informacion y Comunicacion del
Instituto Supetrior Tecnologico Tena las mismas que se argumentard scgun las
directrices de la norma internacional ISO 27001 Seguridad de la informacion.




3.54 Unidades de Observacion

Las unidades de observacién que se contemplan para este trabajo estdn enfocadas
directamente a la Unidad de TIC del Instituto Superior Tecnologico Tena. La
accesibilidad a la informacion y las fuentes de datos es un criterio importante para
seleccionar las unidades de observacion. Al enfocarnos en la Unidad de TIC del
Instituto Tecnologico Tena se facilita la recoleccion de datos relevantes a través de
entrevistas, observacion directa y acceso a documentacion interna. Centrarnos en esta
unidad permitira obtener informacion valiosa y representativa sobre la gestién de TIC

en instituciones de educacion superior tecnoldgica.

3.6 Beneficiarios

3.6.1 Directos
e Instituto Superior Tecnologico Tena.

3.6.2 Indirectos

o Profesores
o Hstudiantes

o Personal administrativo.

B. OBJETIVOS

4.1 Objetivo General

o Crear Politicas de Seguridad Informatica para Unidad de Tecnologias

de la Informacion del Instituto Superior Tecnolégico Tena.




4.2  Objetivos Especificos

e Analizar la situacion actual del IST Tena en referencia a la Seguridad
Informatica para el planteamiento de mejoras en el tratamiento de
infraestructura e informacion.

e Plantear politicas de mejora para proteccion de datos que genera la
infraestructura tecnologica del Instituto Superior Tecnologico Tena.

e Presentar un documento de uso y aplicacion implementar politicas
seguridad informética en base a las necesidades ¢ infraestructura del

Instituto Superior Tecnoldgico Tena

C. ASIGNATURAS INTEGRADORAS

Tabla 1
Asignaturas integradoras

" ASIGNATURAS INTEGRADORAS

Asignaturas Resultados de Aprendizaje

Legislacion Informatica  Esta asignatura aborda las implicaciones éticas y legales
de la seguridad informatica, lo que es importante para
garantizar ¢l cumplimiento de las regulaciones y
normativas.
Es una parte esencial de la seguridad informatica, ya
que ayuda a comprender, evaluar y fortalecer la
seguridad de los sistemas de informacion y
S ‘comunicacidn en una organizacion. S
Lenguaje y Las politicas de seguridad informatica suelen incluir
Comunicacién directrices y procedimientos para la comunicacion entre
los empleados, la gerencia y otros actores claves.

Analisis de sistema




D. FUNDAMENTACION TEORICA

6.1 Temas y subtemas

0.1.1 Glosario Términos Basicos relacionados a la Norma [SO27001

“Acceso.

- Cualquier accidn realizada por un usuario en un sistema de informacion.

Amenaza.

- Evento que puede explotar una vulnerabilidad en un sistema de informacion y causar

un dafio.

Autenticacion y Control de Acceso.

- Medidas de seguridad para asegurar que solo los usuarios autorizados tengan acceso

a la informacion y los sistemas de la organizacion.

Autorizacion.

- Proceso por el cual se otorga permiso a un usuario para acceder a un recurso o realizar

una accion.

Capacitacion y Conciencia.

- Proceso para capacitar a los empleados sobre las politicas y procedimientos de
seguridad de la informacion y para aumentar su conciencia sobre la importancia de la

seguridad de la informacion.




Control de acceso.

- Procedimientos para garantizar que solo los usuarios autorizados puedan acceder a la

informacion.

Control de acceso lagico.

- Medidas de seguridad para controlar el acceso a los sistemas y la informacion de la
organizacion a través de controles de acceso basados en roles, contrasefias,

autenticacion multifactorial, entre otros.

Control de acceso fisico.

- Medidas de seguridad para controlar el acceso a los edificios y las areas fisicas de la
organizacion mediante controles de acceso fisico como tarjetas de acceso, camaras de

seguridad, entre otros.

Politica de Seguridad de la Informacion (Psi).

-Documento que establece los objetivos y principios de seguridad de la informacion de

la organizacion.
Seguridad de la informacion.

- Medidas de seguridad para proteger la informacion de la organizacion, incluyendo su
confidencialidad, integridad y disponibilidad.

Seguridad fisica.

- Medidas de seguridad para proteger los activos fisicos de la organizacion.
Seguridad légica.

- Medidas de seguridad para proteger los activos l6gicos de la organizacion, como la

informacion almacenada en sistemas informaticos.

10




6.1.2 Definicion de un SGSI

Un Sistema de Gestion de la Seguridad de la Informacion (SGSI) es un conjunto
de procesos que permiten establecer, implementar, mantener y mejorar de manera
continua la seguridad de la informacion, tomando como base para ello los riesgos a los

que se enfrenta la organizacion.

6.1.3 El ciclo de mejora continua

El ciclo PDCA esta implicito en la propia estructura de la norma, por lo que a
continuacion se desarrolla este modelo de mejora continua que creemos que es
necesario conocer, El modelo PDCA o “Planificar-Hacer-Verificar-Actuar" (Plan-Do-
Check-Act, de sus siglas en inglés), consta de un conjunto de fases que permiten
establecer un modelo comparable a lo largo del tiempo, de manera que se pueda medir

el grado de mejora alcanzado.

e Plan:
En esta fase se planifica la implantacion del SGSI. Se determina el concepto
texto de la organizacion, se definen los objetivos y las politicas que
permitirdn alcanzarlos. Se corresponderia con los capitulos 4, 5, 6 y 7 de la

Norma ISO/IEC 27001:2017.

e Do:
En esta fase se implementa y pone en funcionamiento el SGSI. Se practica
las politicas y los controles que, de acuerdo al analisis de riesgo se han
seleccionado para cumplirlas. Para ello debe de disponerse de

procedimientos en los que se identifique claramente quién debe hacer qué
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tareas, asegurando la capacitacion necesaria para ello. Se corresponderia

con el capitulo 8 de la Norma ISO/IEC 27001:2017.

o Check:
En esta fase se realiza la monitorizacion y revision del SGSI. Se controla
que los procesos se ejecutan de la manera prevista y que ademas permiten
alcanzar los objetivos de la manera mas eficiente. Se corresponderia con el

capitulo 9 de la Norma ISO/IEC 27001:2017.

e Act:
En esta fase se mantiene y mejora el SGSI, definiendo y ejecutando las
acciones correctivas necesarias para rectificar los fallos detectados en la
anterior fase. Se corresponderia con el capitulo 10 de la Norma ISO/TEC
27001:2017.

Figura 1
Metodologia PDCA

Identificar objetivos del negocio
Obtener apoyo de la direccion
Aplicar mejora continua / Definir politica
Acciones correctivas Act 3 \/—7 / Establecer el alcance
Analisis de riesgo
H_ Plan Seleccionar procesos/ procedimientos/controles.

Monitorizar Check -

Auditorias internos

Met‘il.r' o Do  'mplantar el plan de gestion

Revisidn por la direccion \ Implantar el sistema de gestién
e S—

Implantar procesos/procedimiento/controles
Asignar recursos
Formacion y concienciacion

Fuente: (Gomez & Pedro, 2018)
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6.1.4 Politica

Es la informacion documentada en la que se reflejan, en términos generales, los
objetivos de la organizacion en materia de seguridad de la informacion y las principales
lineas de accion que permitan proteger su informacion frente a las pérdidas de
confidencialidad, integridad y disponibilidad. Tendra en cuenta los requisitos del
negocio, asi como los contractuales, legales y estatutarios, los cuales quedaran

reflejados en la misma.

En la politica de seguridad de la informacién, la organizacion adquiere el

compromiso de implantar y mejorar de manera continua el sistema de gestion.

6.1.5 Imventario de activos

Aunque la norma no exige la identificacion de los activos para la realizacion de
la evaluacion de riesgo, sigue siendo una metodologia valida y recomendable que da
cumplimiento a los requisitos de la norma, y es coherente con el objetivo de un SGSI

y la implantacion de controles.
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Tabla 2
Ejemplo de inventario de activos.

Nombre Descripcion Categoria  Ubicacion
Aplicaciones
comerciales | Office, sistemas operativos, etc. Aplicaciones Servidor

Aplicacion web | Pagina web de las empresas a través
RTT Ibérica | de la que se ofrecen servicios de

alquiler y venta a los clientes Aplicaciones Servidor \
Base de datos | Base de datos donde se recogen los
web | datos de los clientes. Datos Servidor \

Sistema de | Utilizado para el envio de e-mails y
correo | catalogos a los clientes con las Servicio Servidor
electronico | nuevas adquisiciones

Fuente: (Gomez & Pedro, 2018).

Normas Orientadas a la Seguridad de Informacion.

Norma ISO 27000: Es una norma internacional que permite el aseguramiento,
la confidencialidad e integridad de los datos y de la informacion, asi como de los
sistemas que la procesan. La Gestion de la Seguridad de la Informacion se

complementa con las buenas pricticas o controles establecidos en la norma ISO 27002.

Norma ISO/IEC 27000: Ofrece informacion general de las normas que
componen la serie ISO 27000 aclarando sus alcances y dando la vision de conjunto de
estas normas; cuenta con el vocabulario técnico usado en las normas, igualmente

contiene una introduccion al Sistema Integrado de Seguridad de la Informacion (SGSI).
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Norma ISO/IEC 27001: Se considera la norma principal de la serie ISO 27000,

donde se plasman los requisitos normativos para establecer ¢l SGSI y su subsecuente

operacion y mejora; el SGSI girara alrededor de los riesgos y su tratamiento.

Norma ISO/IEC 27002: Establece directrices y principios generales para

iniciar, implementar, mantener y mejorar la gestion de la seguridad de la informacion

en una organizacion. Esto también incluye la seleccion, implementacion y

administracion de controles, teniendo en cuenta los entornos de riesgo encontrados en

la empresa.”

5.2

Fuente: (Gomez & Pedro, 2018)

Marco Legal

“Leyes Nacionales

Constitucion de la Republica del Ecuador

v' Art. 18 - numeral 2: Reconoce y garantiza la libertad de expresion.

v" Art. 227: Establece la independencia de la Funcién Judicial.

v' Art. 229: Define la funcién de la Corte Constitucional.

v" Art. 234: Regula la creacion y funcionamiento de la Contraloria General del
FEstado.

Ley de Comercio Electronico, Firmas Electronicas y Mensajes de Datos.

v' Art. 9: Establece la validez legal de las firmas electronicas.

v' Art. 44: Regula la responsabilidad de los prestadores de servicios de
certificacion.

Ley del Sistema Nacional de Registro de Datos Publicos.

v" Art. 1: Define el objeto y ambito de aplicacion de la ley.

v" Art. 26: Establece la gratuidad de la inscripcién de actos y contratos en el
registro.

Ley Organica y Normas de Control de la Contraloria General del Estado.

v" Art. 3: Determina las competencias de la Contraloria General del Estado.

v' Art. 6: Regula la fiscalizacién y control de recursos publicos.

Ley orgénica de transparencia y acceso a la informacion Publica
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V' Att. 5: Informacién Piblica
V' Art. 7: Difusién de la Informacion Publica

e Ley Organica del Servicio Publico

V' Art 4: Define los principios del servicio ptblico.

v" Art 43: Establece las condiciones para el ejercicio del derecho a la huelga de
los servidores publicos.

Segtin el ACUERDO No. 004-CG-2023 en el cual se estipula las Normas de Control
Interno para las entidades, organismos del sector ptblico y de las personas juridicas de
derecho privado que dispongan de recursos publicos en el numeral 410-05.- Politicas

3

y procedimientos menciona que “.La unidad de tecnologias de la informacion y
comunicaciones definird, documentara y difundird las politicas, estindares y
procedimientos que regulen las actividades relacionadas con la tecnologia de
informacion y comunicaciones en la organizacion, estos se actualizaran
permanentemente e incluirdn las tareas, los responsables de su ejecucion, los procesos
de excepcion, el enfoque de cumplimiento y el control de los procesos que estin
normando, y comunicaré al area de talento humano de la entidad para que aplique con

2 33

oportunidad las sanciones administrativas a que hubiere lugar si no se cumplieran” ”.

Fuente: (Estado, 2018, pag. Contraloria General del Estado. (2014).)

E. METODOLOGIA

El siguiente capitulo se define de como se desarroll6 el tema del proyecto Creacion de
Politicas de Seguridad Informatica para Unidad de Tecnologias de la Informacion y del
Instituto Superior Tecnoldgico Tena.

7.1 Materiales
e [ibros fisicos

e Libros electronicos Leyes, normativas
e Internet
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7.2  Equipos
e | computadora de escritorio (Hp, Dell)
o | impresora

7.3 Ubicacién del Area de estudio

La ubicacion area de estudio es en el km 1.5 en la via Tena-Archidona, canton Tena
provincia de Napo en las Instalaciones del Instituto Superior Tecnologico Tena.

7.4  Tipo de investigacion / estudio

La investigacion de campo es un tipo de investigacion que se realiza directamente en
el entorno en el que ocurren los fendmenos estudiados, la investigacion de campo
implica la recopilaciéon de informacion de primera mano mediante la observacion
directa, entrevistas, encuestas u otras técnicas de recoleccion de datos en el lugar de
interés. En este sentido se efectud encuestas a los profesores del Instituto Superior
Tecnologico Tena con la finalidad de conocer la situacion actual en lo que corresponde
a politicas de seguridad informatica en el IST Tena.

7.5 Metodologia para cada objetivo.

Objetivo Especifico 1:

Analizar la situacion actual del IST Tena en referencia a la Seguridad Informatica para

el planteamiento de mejoras en el tratamiento de infraestructura e informacion.
Evaluacion de la Infraestructura Tecnolégica:

Se efectué una visita en la cual se realizd la observacion detallada de la
infraestructura tecnologica del IST Tena, identificando activos criticos, sistemas de red,
servidores y dispositivos de almacenamiento los mismo que no cuentan con medidas

de seguridad fisica.
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Revision de Politicas de Seguridad:

Se realizo el analisis de las Normas de uso para el correo electronico institucional
del IST Tena, Normas de seguridad del laboratorio de computacion del Instituto
Superior Tecnolégico Tena, las mismas que son politicas y procedimientos actuales
relacionados con la seguridad informatica en el IST Tena para evaluar su efectividad y

su alineacion con las mejores practicas de seguridad.
Entrevistas y Encuestas:

Se efectud encuestas a los profesores y entrevista al responsable de la unidad de
TIC del IST Tena para comprender las percepciones sobre la seguridad informatica y

obtener informacion sobre incidentes pasados o potenciales riesgos.
Analisis de Incidentes Anteriores:

Se procedio a entrevistar al responsable de la unidad de TIC del IST Tena con la
finalidad de conocer sobre los incidentes de seguridad anteriores, identificando las
causas subyacentes, las lecciones aprendidas y las areas que requieren mejoras

inmediatas.
Evaluacion del Cumplimiento Normativo:

Se verifica por medio del responsable de la unidad de Tecnologias de informacion
y comunicacion del IST Tena el cumplimiento de las normativas y regulaciones
existentes en materia de seguridad informatica que apliquen al IST Tena, identificando

posibles dreas de no conformidad.
Capacitacion y Concientizacion:

Se verificd mediante entrevista con el responsable de la unidad de TIC que no
existe un Plan de capacitacion y concientizacion sobre seguridad informatica para los
profesores y personal administrativo del instituto, esto permitira mejorar la cultura de

seguridad y reducir posibles riesgos causados por desconocimiento.
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Revision de Controles de Acceso y Autenticacion:

Se realizd una visita a las instalaciones fisicas para realizar una observacion
detallada de la seguridad fisica y control de acceso con la finalidad de evaluar los
controles de acceso fisicos y 16gicos, asi como los métodos de autenticacion utilizados

en el IST Tena, para asegurar la proteccion adecuada de los recursos tecnologicos.
Objetivo Especifico 2:

Plantear politicas de mejora para proteccion de datos que genera la infraestructura

tecnologica del Instituto Superior Tecnologico Tena.

Seglin las encuestas aplicadas a los profesores del instituto, se plantea politicas de
seguridad informatica, la misma que pretende regular aspectos en los que hasta el

momento existe falencias por el desconocimiento de los usuarios.
Objetivo Especifico 3:

Presentar un documento de uso y aplicacion de politicas seguridad informatica en base

a las necesidades e infraestructura del Instituto Superior Tecnologico Tena.

Se elabora un documento adicional donde constan las politicas de seguridad
informatica que el Instituto Superior Tecnologico Tena puede acoger por medio de la
unidad de Tics.

F. RESULTADOS

Para realizar el Analisis de la situacion actual del IST Tena en referencia a la Seguridad
Informatica para el planteamiento de mejoras en el tratamiento de infraestructura e
informacion se procedi6 a efectuar encuesta a los profesores y entrevista personalizada
al responsable de la unidad de tecnologias de la informacién y comunicacion del

instituto.
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Interpretacion de la encuesta realizada a los profesores del IST Tena.

Figura 2
Pregunta 1

1. ¢Conoce usted si el Instituto Superior Tecnoldgico Tena, cuenta con politicas de
seguridad informética?

38 respuestas

® si
® No

Interpretacion: del 100% el 63.2% desconoce si el IST Tena, cuenta con politicas de
seguridad informatica, mientras que el 36.8% manifiesta que SI conoce que el IST Tena
dispone de politicas de seguridad informatica.

Figura 3
Pregunta 2

2. ;Conoce si existe un elemento de hardware o software para proteger la
informacion de un servidor de almacenamiento de informacion?

38 respuestas

@ si
@ No
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Interpretacion: el 71,1% menciona que desconoce de la existencia de hardware o
software para proteger la informacion de un servidor de almacenamiento, mientras que
el 28.9% menciona lo contrario.

Figura 4
Pregunta 3

3. ;Conoce si las computadoras pertenecientes a la institucién cuentan con un
antivirus con licencia?

38 respuestas

@ Si
@ No

Interpretacion: el 89.5% de encuestados manifiestan desconocer que las computadoras
pertenecientes a la institucion tengan antivirus con licencia, mientras que el 10.5%
revelan lo contrario.

21




Figura 5
Pregunta 4

4. ;En una escala del 1 al 5 califique la importancia de contar con estandares de
seguridad informatica, siendo 1 la mas bajay 5 el mds alto?

38 respuestas

@ 1 muy baja
@ 2 baja

0 3 media
@ 4 alta

@ 5 muy allo

Interpretacion: el 60.5% manifiesta que muy alto la importancia de contar con
estandares de seguridad informatica, mientas que el 21.1% considera alta y el 15.8%
media.

Figura 6
Pregunta 5

5. 4 Cual es su nivel de conocimiento en relacion a la seguridad informatica?

38 respuestas

@ Alla
@ Media
 Baja

Interpretacion: el 63.2% de los encuestados manifiesta que el nivel de conocimiento en
relacion a la seguridad informatica es medio, mientas que el 23.7% dice ser baja y el
13.3% menciona que es alta.
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Figura 7
Pregunta 6

6. ;Considera usted necesario recibir cada periodo académico capacitaciones en
referencia a politicas de seguridad informatica?

38 respuestas

® si
@ No

Interpretacion: en base a la pregunta. Considera usted necesario recibir cada periodo
académico capacitaciones en referencia a politicas de seguridad informatica el 97.4%
de encuestados manifiesta SI.

Figura 8
Pregunta 7

7. ¢Con qué frecuencia utiliza tecnologlas de la informacién en sus clases?

38 respuestas

@ Ssiempre

@ Con frecuencia
(' Ocasionalmente
@ Raramente

® Nunca

Interpretacion: el 44.7% manifiesta que con frecuencia utiliza tecnologias de la
informacion en sus clases, mientras que el 36.8% indica que Siempre y el 15.8%

ocasionalmente.
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Figura 9
Pregunta 8

enseilanza en los Gltimos dos afios?

38 respuestas

8. ¢Ha recibido capacitacion en el uso de tecnologlas de la informacién para la

@ si. de manera reqular
@ 5i, ocasicnalmenle
! No, pero me gustaria recible
capacitacion
@ No, y no esloy inferesado/a en
capacitacion

@ No, pero consldero que no es necesario

Interpretacion: el 39.5% manifiesta que Si, ocasionalmente en relacion que ha recibido
capacitacion en el uso de tecnologias de la informacion para la ensefianza en los tltimos
dos afios, mientas que el 36.8% menciona no, pero me gustaria recibir capacitacion y

21.1% indica si, de manera regular.

Visita realizada con la finalidad de observar las instalaciones

Figura 10
Verificacion de control de acceso
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Nota. como parte de seguridad fisica se verificod que el acceso al cuarto de servidores
del IST Tena es por medio de un biométrico.

Figura 11
Acceso al laboratorio de computo

Nota. el laboratorio de cémputo cuenta con puerta de estructura metalica como
mecanismo de seguridad fisica.

Figura 12
Verificacion de seguridad en el RACK
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Nota. se verifica que el rack ubicado en el laboratorio cuenta con seguridad.
Figura 13
Acceso al vack area 3

Nota. se verifica el control de acceso al rack que interconecta al area 3.

Figura 14
Proyectores en aulas

Nota. se verificd y constatd que los proyectores que estdn colocados en las aulas cuentan con

proteccion y seguridad fisica.
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Figura 15
FEntrevista al personal de seguridad

Nota. sc realizé una entrevista con la finalidad de conocer ciertos aspectos relacionados con la
seguridad fisica con las que cuenta el instituto.
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G. CONCLUSIONES

Se analizo la situacion actual del IST Tena en referencia a la Seguridad Informatica
para el planteamiento de mejoras en el tratamiento de infraestructura e informacion.
Se elabor¢ las politicas de mejora para proteccion de datos que se genera dentro de
la infraestructura tecnolégica del Instituto Superior Tecnolégico Tena.

Se genero un consolidado de las politicas seguridad informdtica en base a las

necesidades e infraestructura del Instituto Superior Tecnolégico Tena

H. RECOMENDACIONES

Revisar constantemente las politicas con la finalidad de actualizar segin las
necesidades institucionales, pese a que sean planteado las politicas es necesario
seguir implementando otras sub-politicas con el fin de mantener en actualidad la
proteccion de la informacion.

Planificar capacitaciones dirigidas a los profesores en el area de Tecnologias de la
informacion y seguridad informatica con la finalidad de generar cultura en
seguridad informatica.

Socializar las politicas de seguridad informatica con el personal que labora en el
Instituto Superior Tecnoldgico Tena.
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J. ANEXOS

Anexo 1.- Oficio de autorizacion para ejecutar encuesta

ey INSTITUTO SUPERIOR . ‘
| - REPUBLICA TECNOLOGICO TENA  Secretaria de Educacion Superior,
L, DEL ECUADOR Tecnalogia, lanovaelen y Desarroilo Ciencia, Tecnologia e nnovacion

Oficio N° ISTT-R-2023-783-0F
Tena, 13 de diciernbre de 2023

Sefiorta
Deysi Yurnbo
ESTUDIANTE DEL IST TENA

Sefiorita

Luz Alvarado

ESTUDIANTES DEL IST TENA
Presente

De mi consideracion:

Gon un cordial saludo y en alencién a su docurnento sh de fecha 11 de diciembre de 2023, que en
su parte perlinenle manifiesla: (...) solicitamos nos AUTORICE Iz efecucion de encuestas a los
profesores, personal adminisirafivo y personal de la Unidad de TIC, con la finalidad de recopilar
informacion relevante para la elaboracion de nuestro Trabalo de Integracion Curricular tihdado:
Creacion de politicas de seguridad Informatica para fa Unidad de Tecnologias de la
Informacion del Insfifuto Superior Tecnolégico Tena (...

Per lo expuesto, comunico que se auloriza realizar la actividad en mencién; para lo cual debera
coordinar con la Unidad de Comunicacién.

A la Coordinacion de la Carrera de Tecnologia Superior en Desarrollo de Software, brindar fodas las
facilidades.

Con senlimiento de consideracion y eslima.

Atentamente,

Ing. Lorena Pilar Yénez Palacios., MEd.
RECTORA DEL INSTITUTO SUPERIOR
TECNOLO GICO TENA

cc..  Mgs. DiegoRojas, VICERRECTOR
11, Paliicio Botifaz, COORDINADOR DE CARRERA
Leda. Verbnica Zufia, RESPONABLE DE LA UNIDAD DE COMUNICACION

Punto de Atencidn al Usuario: km 1 Y via Tena — Archidona H K

Teléfono: 062311709
secretaria.general@itstena.edu.ec EM”M

hitps:/Aww.itstena.edu.ec

//
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Anexo 2.~ Verificacién de seguridad en el RACK que se encuentra ubicado en el
laboratorio.
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