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A. TEMA

REDISENO Y ADECUACION DEL SISTEMA DE CIRCUITO CERRADO
DE TELEVISION (CCTV) DEL INSTITUTO SUPERIOR TECNOLOGICO
TENA
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B. RESUMEN

El proyecto de redisefio y adecuacion del sistema CCTV en el Instituto Superior
Tecnolégico Tena (ISTTENA) surge como una respuesta profesional para
fortalecer la seguridad y mejorar la gestion de riesgos en la Institucion. En un
contexto donde la tecnologia desempefia un papel crucial en la seguridad, la
iniciativa se propone abordar los desafios actuales y elevar los estidndares de
vigilancia.

El objetivo central de este proyecto es mejorar el sistema de videovigilancia en
ISTTENA, proporcionando una infraestructura eficiente y efectiva que responda a
las necesidades especificas de la institucion, promoviendo asi un entorno educativo
seguro y propicio para el desarrollo académico.

La metodologia adoptada se basa en un enfoque integral que abarca desde la
realizacion de un diagnéstico de seguridad actual hasta la implementacion y
evaluacion del redisefio propuesto. Se llevé a cabo una revisién exhaustiva de
incidentes pasados como robos, dafios a los equipos informaticos, etc.

Los resultados destacan la identificacion de dreas criticas, necesidades especificas
y propuestas detalladas para el redisefio del sistema CCTV.

Este proyecto no solo representa una mejora importante en la seguridad de
ISTTENA, sino que también demuestra como la innovacioén tecnologica puede
contribuir significativamente al bienestar y desarrollo de esta institucion de nivel

superior.

Palabras clave: CCTV, camaras, encuesta.
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ABSTRACT
The project to redesign and adapt the CCTV system at the Instituto Superior
Tecnolégico Tena (ISTTENA) arises as a professional response to strengthen
security and improve risk management at the Institution. In a context where
technology plays a crucial role in security, the initiative aims to address current
challenges and raise surveillance standards.
The central objective of this project is to improve the video surveillance system at
ISTENA, providing an efficient and effective infrastructure that responds to the
specific needs of the institution, thus promoting a safe educational environment
conducive to academic development.
The methodology adopted is based on a comprehensive approach that ranges from
carrying out a current security diagnosis to the implementation and evaluation of
the proposed redesign. A thorough review of past incidents such as theft, damage
to computer equipment, etc. was carried out.
The results highlight the identification of critical areas, specific needs and detailed
proposals for the redesign of the CCTV system.
This project not only represents a significant improvement in the security of
ISTENA, but also demonstrates how technological innovation can significantly

contribute to the well-being and development of this higher-level institution.

Keywords: CCTV, cameras, survey
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C. FUNDAMENTACION DEL TEMA
3.1 Necesidad

En el contexto global actual, la implementacion de un sistema de Circuito
Cerrado de Television (CCTV) ha adquirido una importancia estratégica, siendo las
camaras de seguridad elementos fundamentales para abordar los desafios
contemporaneos de seguridad. La pandemia ha actuado como un catalizador,
intensificando la conciencia sobre la necesidad imperante de salvaguardar espacios
y personas. Este escenario ha provocado un notable aumento en la demanda de
camaras de vigilancia, marcando una tendencia hacia soluciones tecnologicas mas
avanzadas. (Bank et al., 2013).

La pandemia ha intensificado la conciencia sobre la necesidad de seguridad,
conduciendo a un aumento significativo en la demanda de camaras de vigilancia.
Se observa una tendencia hacia soluciones tecnoldgicas mas avanzadas, como
camaras inteligentes con sensor de movimiento y vision nocturna, que no solo
ofrecen seguridad, sino también herramientas efectivas para la gestion de espacios.
(Fao, 2020).

La importancia de los sistemas de CCTV a nivel nacional en Ecuador se
manifiesta de manera significativa en el dmbito de la seguridad y la gestion de
riesgos. La implementacion de sistemas de videovigilancia no solo responde a la
necesidad de prevenir y responder a incidentes de seguridad, sino que también
contribuye a fortalecer la integridad de espacios educativos, como el Instituto
Superior Tecnoldgico Tena. Es esencial considerar puntos clave como la revision
exhaustiva de las regulaciones y normativas nacionales que rigen la
implementacion de sistemas de CCTV, la evaluacion de tecnologias emergentes

aplicables al entorno educativo y la participacion activa de la comunidad educativa
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en el disefio del sistema. Un informe integral deberd destacar la relevancia de un
sistema de videovigilancia actualizado, subrayando su contribucién no solo a la
seguridad, sino también al fomento de un ambiente educativo seguro y eficiente.
Ademds, la consideracién de aspectos éticos, la privacidad de los individuos y la
integracion de tecnologias avanzadas deberan ser pilares fundamentales en la
propuesta de redisefio y adecuacién del sistema CCTV. (Frithling et al., 2003).

El redisefio y adecuacion del sistema CCTV en el Instituto Superior
Tecnolégico Tena, creado mediante Acuerdo Nro. 3680, de fecha 08 de julio de
1998 expendido por el Ministerio de Educacién y Cultura como “Instituto técnico”,
mediante acuerdo Nro. 112 de fecha 28 de julio de 2003, expedido por el
CONESUP se le reconoce la categoria de “Instituto Tecnol6gico™, tiene domicilio
en la provincia de Napo, canton tena, Kilometro 1 'z via Archidona, Donde nace la
iniciativa de suma importancia para la institucion. Dada su condicion de entidad de
educacién puablica superior no auténoma no posee procesos de generacion de
recursos para solventar problemas como se puede evidenciar que en la parte
posterior del instituto, no cuenta con un cerramiento 6ptimo , la falta de equipos
tecnologicos, lo que es muy complicado para la empresa de seguridad controlar
todo el campus, este proyecto no solo se traduce en un avance tecnolégico, sino

como un pilar fundamental para crear un entorno de aprendizaje seguro y eficiente.

3.2  Actualidad

En el contexto actual, la implementacién y mejora de sistemas de Circuito
Cerrado de Television (CCTV) han alcanzado una importancia en la Institucién. La
rapida evolucion tecnolégica ha brindado oportunidades para fortalecer la seguridad

en el entorno educativo. La adopcion de camaras de alta resolucién, se ha
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convertido en una préctica clave para garantizar una vigilancia eficiente. Asimismo,
la integracion de sistemas CCTV con tecnologias de almacenamiento en la nube y
acceso remoto ha permitido una gestién mas agil y flexible de la seguridad. Estos
avances tecnologicos buscan anticiparse a posibles riesgos, contribuyendo asi a

crear entornos educativos mas seguros y preparados para los desafios.

3.3 Importancia

La importancia del redisefio del sistema de Circuito Cerrado de Television
(CCTYV) en el Instituto Superior Tecnolégico Tena se centra en fortalecer la
seguridad y adaptarse a las tecnologias actuales. Este proceso optimiza la vigilancia
y también incorpora avances tecnologicos como calidad, imagen, utilidad e incluso
en ocasiones adversas en donde es posible obtener una excelente definicion en vision
nocturna, contribuyendo asi a crear un ambiente mas seguro para toda la comunidad
educativa.

Las camaras de seguridad CCTV pueden ayudar a prevenir delitos al
anticiparse a los delincuentes de cometer actos ilegales, permiten el monitoreo en
tiempo real de todas las dreas, lo que ayuda a garantizar que solo las personas
autorizadas puedan ingresar o tener acceso a la institucion.

Las imagenes de las camaras CCTV pueden ayudar a los guardias de
seguridad a identificar a los sospechosos de un acto delictivo, asi como ser
utilizadas como evidencia en un juicio para demostrar la culpabilidad o inocencia

de una persona.
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3.4  Presentacion del problema profesional a responder

En el Instituto Superior Tecnolégico Tena, el sistema CCTV actual presenta
algunos problemas que estan afectando su operacion. La falta de cobertura de
algunas dreas, la calidad de la imagen, la creciente necesidad de monitorear
multiples dreas del instituto y garantizar la seguridad de los estudiantes, docentes y
personal de seguridad.

Este es un problema profesional importante porque la seguridad en las
instituciones educativas es primordial y cualquier problema con el sistema CCTV
puede traer consecuencias graves. Por ende, es fundamental garantizar un ambiente
seguro para los estudiantes, docentes y personal de seguridad del Instituto Superior
Tecnologico Tena.

Campo: Tecnologias de la Informacion y Comunicacion

Area: Gestion de Proyectos Tecnol6gicos

Aspecto: Tecnologia en Desarrollo de Software

Sector: El Instituto Superior Tecnologico Tena

Linea de investigacion: Tecnologias de la informacién y comunicacion.

3.5  Delimitacion
3.5.1 Delimitacion Espacial
El trabajo técnico del examen de caracter complexivo practico se lo realizara

en el Instituto Superior Tecnoldgico Tena, el mismo que esta ubicado en la via Tena-

Archidona en el km 1,5.

3.5.2 Delimitacion Temporal
El trabajo técnico del examen de caracter complexivo practico se lo
efectuard en el Periodo Académico 2023-11S.
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3.5.3 Delimitacién Técnica

El trabajo técnico del examen de caracter complexivo préctico constara con
los siguientes pasos a seguir:

® Identificar los puntos de mejora del sistema de cableado de CCTV.

° Identificar los puntos ciegos de las cdmaras donde no alcanza la
visibilidad del enfoque, como en la parte posterior donde existe un riachuelo y la
entrada donde se reubicé el laboratorio de computadoras del Instituto Superior
Tecnologico Tena.

. Reubicar las camaras sub utilizadas en el Instituto Superior
Tecnologico Tena.

@ Incrementar puntos de control para el sistema CCTV soportado por

la red de datos institucional del Instituto Superior Tecnoldgico Tena.

3.5.4 Unidades de Observacion

Las unidades de observacion que se contemplan para el proyecto:

° Personal administrativo y docentes.
° Los estudiantes
® Personal de seguridad

3.6 Beneficiarios
3.6.1 Directos
Los beneficiarios directos del trabajo Integrador Curricular son:

° Todo el personal que conforma el Instituto Superior Tecnol6gico Tena.
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Tabla 1

Beneficiarios directos

Descripcion Frecuencia Porcentaje %
Docentes 48 6%
Estudiantes 600 92%

Personal administrativo 3 1%
Personal de seguridad 4 1%
Total 655 100%
Beneficiarios
directos

B Los docentes
® Los estudiantes
= Autoridades

® Personal de seguridad

3.6.2 Indirectos

. Las personas que laboran en el bar.
. La comunidad en general.
D. OBJETIVOS

4.1 Objetivo General
Redisefiar y adecuar el Sistema de Circuito Cerrado de Television (CCTV)

del Instituto Superior Tecnol6gico Tena.
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4.2 Objetivos Especificos

° Identificar puntos ciegos y puntos de mejora del sistema de circuito
cerrado de television (CCTV) del Instituto Superior Tecnoldgico Tena.

° Redisefiar y adecuar camaras de seguridad del sistema circuito
cerrado de television (CCTV) del Instituto Superior Tecnolégico Tena.

° Implementar las propuestas de mejora en el sistema de seguridad

(CCTV) del Instituto Superior Tecnologico Tena.

E. ASIGNATURAS INTEGRADORAS
Tabla 2

Asignaturas integradoras

ASIGNATURAS INTEGRADORAS

Asignaturas Resultados de Aprendizaje

Fundamentos de Aplica conceptos y definiciones de los
redes y conectividad fundamentos de redes para comunicar dispositivos.

Andlisis y Disefio Aplica metodologias y técnicas de
de Sistemas investigacion en la busqueda, fundamentacion y

elaboracion de soluciones informaticas.

Metodologias al Identifica oportunidades para mejorar el
Desarrollo de Software  desempefio de las organizaciones a través del uso

eficiente y eficaz de soluciones informaticas.
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F. FUNDAMENTACION TEORICA
5.1 Circuito Cerrado de Television (CCTYV)

La ONU apunta a la necesidad de equilibrar la seguridad con el respeto de
los derechos humanos, incluyendo la privacidad y la libertad de expresion. Las
directrices de la ONU establecen que los sistemas de videovigilancia, incluyendo
sistemas CCTV, deben ser utilizados de manera proporcional y justificada, y deben
ser disefiados y operados de una manera que respete los derechos y libertades

fundamentales de las personas. (4/RES/68/167, s. f.).

La ONU también ha enfatizado la necesidad de garantizar la legitimidad y
transparencia del uso de los sistemas de videovigilancia. Esto significa que los
sistemas CCTV en instituciones educativas deben ser operados dentro del marco de
la ley y sometidos a supervision y control adecuados. Ademas, se debe proporcionar
informacion clara y accesible sobre la forma en que se supervisan y utilizan los
sistemas de videovigilancia y la informacion que recolectan. (4/RES/68/167, s. f.).

Reafirma el derecho a la privacidad, segin el cual nadie debe ser objeto de
injerencias arbitrarias o ilegales en su vida privada, su familia, su domicilio o su
correspondencia, y el derecho a la proteccion de la ley contra tales injerencias,
establecidos en el articulo 12 de la Declaracion Universal de Derechos Humanos|
y el articulo 17 del Pacto Internacional de Derechos Civiles y Politicos.
(A/RES/68/167, s. f.).

Reconoce la naturaleza global y abierta de la Internet y el rapido avance de
las tecnologias de la informacion y las comunicaciones como fuerza impulsora de
la aceleracion de los progresos hacia el desarrollo en sus distintas formas.

(A/RES/68/167, s. f)).
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Afirma que los derechos de las personas también deben estar protegidos en

Internet, incluido el derecho a la privacidad. (4/RES/68/167, s. f.).

5.2  Marco Legal

La Constitucion de la Republica del Ecuador establece que todas las
personas tienen derecho a una educacion inclusiva y equitativa (Articulo 26) y
reconoce el derecho de los nifios, nifias y adolescentes a un ambiente educativo
seguro y protector (Articulo 42). Asimismo, la Constitucion garantiza el derecho de
las personas a la privacidad (Articulo 66).

COIP Articulos Referentes

Articulo 229.- Revelacion ilegal de base de datos. - La persona que, en
provecho propio o de un tercero, revele informacion registrada, contenida en
ficheros, archivos, bases de datos o medios semejantes, a través o dirigidas a un
sistema electronico, informético, telemdtico o de telecomunicaciones;
materializando voluntaria e intencionalmente la violacion del secreto, la intimidad
y la privacidad de las personas, serd sancionada con pena privativa de libertad de
uno a tres afios. Si esta conducta se comete por una o un servidor publico, empleadas
o empleados bancarios internos o de instituciones de la economia popular y
solidaria que realicen intermediacion financiera o contratistas, serd sancionada con
pena privativa de libertad de tres a cinco afios.

Articulo 230.- Interceptacion ilegal de datos. - Seré sancionada con pena
privativa de libertad de tres a cinco afios: 1. La persona que, sin orden judicial
previa, en provecho propio o de un tercero, intercepte, escuche, desvie, grabe u
observe, en cualquier forma un dato informatico en su origen, destino o en el interior

de un sistema informadtico, una sefial o una transmision de datos o sefiales con la
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finalidad de obtener informacion registrada o disponible. 2. La persona que disefie,
desarrolle, venda, ejecute, programe o envie mensajes, certificados de seguridad o
paginas electrénicas, enlaces o ventanas emergentes o modifique el sistema de
resolucion de nombres de dominio de un servicio financiero o pago electrénico u
otro sitio personal o de confianza, de tal manera que induzca a una persona a

ingresar a una direccion o sitio de internet diferente a la que quiere acceder.

5.3  Marco Conceptual

CCTYV: Se refiere al uso de camaras de video que capturan iméagenes y las
transmiten a un sistema de monitoreo interno. Este sistema es utilizado
principalmente para la vigilancia y monitoreo de éreas publicas y privadas, para
garantizar la seguridad y la prevencion del delito. (Collaboration, 2017).

DVR: Es un dispositivo que utiliza tecnologia digital para grabar y
reproducir video en alta calidad. DVR es utilizado comunmente con cdmaras de
vigilancia CCTV como medio para grabar y almacenar las imagenes capturadas por
las camaras. (Collaboration, 2017).

GEORREFERENCIADO: Se refiere a la ubicacion geografica especifica
de un objeto, lugar o evento con el fin de crear una referencia geografica precisa de
dicho objeto, lugar o evento. (Collaboration, 2017).

UTP: Se refiere a un tipo de cable comunmente utilizado para la transmision
de sefiales de datos. Este tipo de cable consta de miltiples pares trenzados de cables
de cobre dispuestos en paralelo, pero sin una protecci6n adicional en forma de capa
de blindaje, como se encuentra en otros tipos de cableado de transmision de datos.

(Organizacion Internacional de Normalizacion (ISO), 2017).
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MONITORES: Es un dispositivo de salida que se utiliza para mostrar
imégenes o informacidn en una pantalla. Un monitor puede ser utilizado con una
amplia variedad de dispositivos electronicos, como ordenadores, cdmaras de
seguridad, sistemas de control de procesos, maquinas tragamonedas, entre otros.
(ISO, 2019).

AUTO IRIS: En una camara de seguridad los lentes de auto iris permiten
variar la apertura de grabacion en respuesta de los cambios de iluminacion, estos
lestes automatizados trabajan con camaras para exteriores. (Medina M, Archivo
Digital, 2019).

Captura de imagenes: Se realizan por medio de cadmaras de video
vigilancia que permiten la captura y gravado de video ya que son un elemento til
en la seguridad. (Hernandez D, 2016).

Tiempo real: Es un término que se refiere a un sistema o proceso que
funciona a una velocidad suficientemente rdpida como para permitir que las
operaciones se lleven a cabo con un retraso minimo. (Collaboration, 2017).

Seguridad integral: Se denomina como seguridad personal de manera
globalizada ya que actia como prevencion de riesgos. (Navas.C, 2019).

G. METODOLOGIA

6.1  Metodologia para cada objetivo.

Objetivo 1: Identificar puntos de mejora del sistema de seguridad

CCTYV del Instituto Superior Tecnologico Tena:

Metodologia: Conducir inspecciones fisicas, realizar encuestas con el
personal de seguridad, administrativo, docentes y estudiantes para obtener una

comprension completa del estado actual de la seguridad.
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Objetivo 2: Rediseiiar el sistema de seguridad CCTYV del Instituto

Superior Tecnologico Tena:

Metodologia: Charla con expertos en seguridad y tecnologia para
desarrollar propuestas detalladas. Evaluar el sistema actual para determinar sus
fortalezas y debilidades, se debe analizar la ubicacion de las camaras, las 4reas que
cubren, y su calidad de imagen. Esto incluye determinar la cantidad, tipo de

almacenamiento necesario y los otros componentes.

Objetivo 3: Implementar las propuestas de mejora en el sistema de

seguridad CCTYV del Instituto Superior Tecnolégico Tena:

Metodologia: Con los equipos de instalacion se llevard a cabo la
implementacion. Realizar pruebas y proporcionar capacitacion para el personal de

seguridad sobre el nuevo sistema.

Desarrollo del objetivo 1
Se procedié con la inspeccion fisica y ubicacion de las camaras de seguridad
para eso se realiz6 un recorrido en toda la instalacion del Instituto. Se evalud
visualmente las conexiones y la funcionalidad de las camaras. En el disefio actual

se encontraron 32 camaras actualmente instaladas.
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Ilustracion 1.

Esquema del sistema de video vigilancia actual.

Nota. En la ilustraciéon 1 podemos observar y conocer las ubicaciones
actuales de las camaras de seguridad las cuales estdn marcados con un punto rojo,
en el croquis del Instituto Superior Tecnoldgico Tena.

Se realizo la revision del sistema CCTV, conjuntamente con los guardias y
se pudo conocer los diferentes puntos ciegos que existen actualmente en la

institucion.

La muestra por conveniencia implica seleccionar participantes que estén
facilmente disponibles y dispuestos a participar. Este método se utiliza cominmente
cuando la conveniencia y la accesibilidad son factores clave, aunque puede

presentar desafios en términos de representatividad estadistica. Babbie, E. (2017).

En nuestra investigacion en el Instituto Superior Tecnologico Tena,
optamos por realizar una encuesta por conveniencia. Elegimos este enfoque debido
a su eficiencia logistica y acceso directo a la poblacion del instituto, permitiéndonos

obtener respuestas de manera rdapida. Ya que depende de la disposicion de los
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participantes. Aunque nos brindé informacién valiosa, interpretamos los resultados
con precaucion y consideramos las posibles implicaciones éticas y de sesgo de

muestra en la interpretacion de los hallazgos.

Las siguientes preguntas decidimos realizarlo para obtener el conocimiento
de que la institucion cuenta o0 no con un sistema de circuito cerrado de television
(CCTV) instalados, ya que esto nos ayudo a tomar decisiones sobre la readecuacion
de las camaras de seguridad en los distintos puntos ciegos, con el fin de seguir con

nuestro proyecto.

3.- ;Conoce usted si la institucion cuenta actualmente con un sistema
de CCTV?
Tabla 3

Estadistica de la pregunta 3 de la encuesta

Descripcion Frecuencia Porcentaje %
Si, contamos con un sistema de 8 80%

CCTV.

No, en la actualidad no tenemos un | 2 20%

sistema de CCTV.

Total 100%

Resultado pregunta 3

ES|
= NO

29



Anilisis

La encuesta reveld que el 80% de los participantes afirmé conocer la
existencia del sistema CCTV en la institucién, mientras que el 20% indicé no tener

conocimiento al respecto. Este resultado destaca una conciencia mayoritaria, pero

también sefiala una oportunidad para mejorar el sistema de seguridad.

4.- ;Cuales crees que son las principales razones para no contar con

camaras de seguridad en la Institucion? (Seleccione todas las que apliquen).

Tabla 4

Estadistica de la pregunta 4 de la encuesta

Descripcion Frecuencia | Porcentaje %
Limitaciones presupuestarias. 6 42%
Falta de conciencia sobre la importanciade la | 6 42%
seguridad.
Decisiones administrativas especificas. 1 7%
Otros: 1 9%
Total 100%
Resultado pregunta 4
E Limitaciones
presupuestarias.
® Falta de conciencia sobre la
importancia de la seguridad.
# Decisiones administrativas
especificas.
= Otros:
Anilisis

Las respuestas recopiladas, donde la mayoria de los encuestados seleccion6

"Limitaciones Presupuestarias" y "Falta de Conciencia sobre la Importancia de la
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Seguridad", nos da a entender desafios que la institucién enfrenta en relacién con
su sistema de seguridad. La sefializacioén de limitaciones presupuestarias se da ya
que no es auténoma. Por otro lado, la falta de conciencia destaca la importancia de
emprender esfuerzos de sensibilizacion para educar a la comunidad sobre los

beneficios y la relevancia de un entorno seguro.

S.- ;Tiene conocimiento de posibles ""puntos ciegos" en el sistema de
CCTV actual, es decir, dreas donde la vigilancia podria ser limitada o
insuficiente? (Seleccione)

Tabla 5

Estadistica de la pregunta 5 de la encuesta

Descripcion Frecuencia | Porcentaje
%

SI, puedo identificar algunos puntos ciegos. 7 70%

Liste

NO, no tengo conocimiento de puntos ciegos | 3 30%

especificos.

Total 10 100%

Resultado pregunta 5

msi

Eno

Analisis
El resultado de la encuesta refleja un resultado significativo entre los
participantes sobre la existencia de puntos ciegos en el sistema de CCTV de la

institucién. Con un 70% de los encuestados afirmando poder identificar algunos
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puntos ciegos, donde listan las siguientes dreas especificas, como el
estacionamiento y el laboratorio, subrayando la necesidad de una atencién
focalizada en estos lugares. Sin embargo, la presencia de un 30% que admitié no

tener conocimiento de puntos ciegos.

6.- En tu opinién, jcomo podria la implementacion de un sistema de
CCTV mejorar la seguridad y bienestar en la institucién educativa?
(Seleccione todas las que apliquen)

Tabla 6

Estadistica de la pregunta 6 de la encuesta

Descripcion Frecuencia | Porcentaje %

Detectar comportamientos no deseados. 6 43%

Respuesta mas rapida a situaciones de 3 21%

emergencia.

Mayor tranquilidad para estudiantes, docentes, | 5 36%

personal de seguridad.

Total 100%
Resultado pregunta 6

® Detectar comportamientos
no deseados.

# Respuesta mas rapida a
situaciones de emergencia.

= Mayor tranquilidad para
estudiantes y personal.

Analisis
Las respuestas destacan dos objetivos clave para la implementacion del

sistema CCTV en la institucion: "Detectar comportamientos no deseados" y "Mayor
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tranquilidad para estudiantes y personal”. Estas elecciones reflejan la importancia a

la seguridad y al bienestar emocional en la comunidad educativa.

7.- ¢ Esta usted de acuerdo que se optimice y reubiquen las cAmaras que
no tienen un adecuado punto de filmacion? (Seleccione)

Tabla 7

Estadistica de la pregunta 7 de la encuesta

Descripcion Frecuencia | Porcentaje
%

SI, porque las cdmaras no estan siendo 8

utilizadas en los puntos correctos

NO, estan filmando otras partes de la 2

institucion.

Total 100%

Resultado pregunta 7

mS|
m NO

Analisis

La mayoria de las respuestas indican inquietudes éticas sobre la ubicacion
y utilizacién de las camaras de CCTV, sugiriendo que no estan en los puntos
correctos y estan filmando dreas no autorizadas y que deberian reubicar en el

laboratorio y su alrededor. Este hallazgo destaca la necesidad de una revision
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exhaustiva para garantizar que la implementacion del sistema CCTV cumpla con

los principios de privacidad y consentimiento.

Desarrollo del objetivo 2

Se realizd una charla y acompafiamiento técnico del especialista Ing.
Gonzalo Guanipatin, por su amplio conocimiento del sistema de Circuito Cerrado
de Television (CCTV). Se busca lograr asesoramiento especializado que enriquezca
nuestra comprension de los puntos criticos del actual sistema de vigilancia, se lleg6é
a recopilar la informacion de la cantidad total de 32 cdmaras funcionando y 2 que
deberan ser reubicadas en los puntos ciegos identificados anteriormente.
Estrategias

1. El ISTTENA ya cuenta con un sistema CCTV, se sugiere que se
debera adquirir en funcion del plano 2, que son 4 cdmaras de seguridad para cubrir
los puntos ciegos identificados anteriormente.

2. Se necesita un punto de vision (pantalla), para el monitoreo
adecuado del sistema CCTV, ubicado en la garita principal de guardiania.

3 En funcién que existen camaras que no estan siendo bien utilizadas,
ademads ha realizado el cambio del laboratorio, se sugiere reubicar las cdmaras
dentro y fuera en el laboratorio actual.

En el marco de la evaluacidon estratégica para fortalecer el sistema de
Circuitos Cerrados de Television (CCTV) en la institucion, se ha llevado a cabo un
analisis FODA exhaustivo. Este analisis proporciona una vision integral de las
Fortalezas, Oportunidades, Debilidades y Amenazas que caracterizan la situacion

actual del sistema de vigilancia. Al reconocer las bases existentes y las dreas de
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mejora potencial, este andlisis sienta las bases para la formulacion de estrategias

eficaces destinadas a optimizar la seguridad y la eficiencia del sistema CCTYV, este

analisis orientard la toma de decisiones para lograr un reforzamiento integral del

sistema de vigilancia.

Tabla 8
Anadlisis del foda
ANALISIS FODA
FORTALEZAS OPORTUNIDADES

e Infraestructura Existente: La
presencia de un sistema CCTV
ya implementado proporciona
una base solida para fortalecer la
seguridad en la institucion.

e Conciencia de Puntos Ciegos: La

e Capacitacion  del  Personal:
Oportunidad para proporcionar
capacitacion al personal encargado
de la vigilancia, mejorando asi la
gestibn y  respuesta  ante
situaciones de seguridad.

CCTV.

e La falta de conocimiento de
algunos usuarios sobre los
puntos ciegos indica la necesidad
de concientizacion

e Dificultades de Implementacion:
Posibles desafios en |Ila
implementacion, especialmente
si se requiere la interrupcion del
sistema existente.

identificacién de puntos ciegos e Adquirir dispositivos maés
por parte de la comunidad inteligentes, como camaras con
sugiere una conciencia activa de capacidades avanzadas.
las limitaciones actuales.

DEBILIDADES AMENAZAS

e Las limitaciones financieras e La preocupacion sobre la
pueden obstaculizar la ubicaciéon y uso de las camaras
implementacion de mejoras puede generar desconfianza y
significativas en el sistema resistencia

e La velocidad a la que avanzan las
tecnologias puede hacer que el
sistema actual se vuelva obsoleto
rdpidamente si no se actualiza
regularmente.
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Tlustracion 2.

Identificacion de lugares de puntos ciegos.

@ o Pt B0 CAAMRAS ATUATS

@ sosrunios tumgsas son s s okses /|

Nota. Se realizaron inspecciones y recorrido para poder determinar los puntos
ciegos que existe dentro de la institucién, donde consideramos 14 puntos los cuales
hacen falta cubrirlas de las cuales 2 cdmaras serdn reubicadas y 3 cdmaras nuevas
seran instaladas adicionalmente.
Desarrollo del objetivo 3

La fase de implementacion marca un hito crucial en el proyecto de redisefio
y adecuacion del sistema de seguridad CCTV en el Instituto Superior Tecnolégico
Tena. Después de un exhaustivo anélisis, planificacion y consulta con un experto,
es el momento de llevar a cabo las acciones necesarias para materializar las mejoras
propuestas. Esta etapa se centra en la ejecucion efectiva de la instalacion de la
pantalla, la reubicacion estratégica de cdmaras para fortalecer la seguridad en el
campus.
6.2  Materiales

Para el redisefio y adecuacion del sistema circuito cerrado de television

(CCTV) en el Instituto Superior Tecnolégico Tena, de acuerdo a la necesidad
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encontrada se requerirdn diversos materiales y equipos para poder llevar a cabo la
implementacion.

1. Camaras de Vigilancia: Camaras de alta resolucion y calidad para
una cobertura efectiva de areas clave.
Tabla 9

Especificaciones técnicas de la camara

ESPECIFICACIONES TECNICAS DE LA CAMARA HIKVISION DS-
2CD1023GOE-I

Sensor de imagen
Max. Resoluciéon 1920 x 1080

e [luminacion minima Color:
o T 0.01 Lux B/W: 0 Lux
e Dia y Noche: Filtro de infra

rojos.

e Ajuste de Angulo Pan: 0° a
360°, tilt: 0° a 180°, giro: 0° a
360°, Longitud local: 2.8 mm,
horizontal 112.1°, vertical
60.0°, diagonal 132.2° - 4 mm,
horizontal 90.2°, vertical 48.6°,
diagonal 107.6°

e Montura del lente: M12

2. Monitores: Pantallas para la visualizacion en tiempo real de las
camaras

Tabla 10

Especificaciones técnicas de la pantalla

ESPECIFICACIONES TECNICAS PANTALLA TV LED GLOBAL IMP

¢ ARM Cortex-A55/1.45GHz/Quad
core

e Sistema Operativo Android 11.0
e Relacion de Aspecto: 16:09

e Resolucion Maxima: 1366x768
e Contraste: 3500:1

e Angulo de Vision: 178°

e HDMI: 2

e USB:2LAN
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3. Sistema de Alimentacion Ininterrumpida (UPS): Para asegurar
la continuidad del sistema en caso de cortes de energia.
Tabla 11

Especificaciones técnicas del UPS

ESPECIFICACIONES TECNICAS UPS

e 800VA -450W
e Para corriente de 110v-120v
® 6tomas

4, Cable UTP: Permite la conexion de camaras IP.

Tabla 12.

Especificaciones técnicas cable UTP

ESPECIFICACIONES TECNICAS DEL CABLE UTP CAT6E 100M

Numero de pares: 04

Calibre: 23 AWG

Conductor: Nicleo sélido
Material del conductor: cobre
Diametro de conductor: 0.5 mm
Diametro: 5.08 mm +/- 0.20 mm
Espesor de pared: 0.045 mm
Material: LSZH

Color: Gris

Material de Aislamiento: Polietileno
(PE)

e Diametro aislamiento: 0.9 mm
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3 Conector RJ45: conector estandar utilizado principalmente para
conectar dispositivos de red, como ordenadores, routers, switches y médems de

banda ancha, entre otros, a un cable de red Ethernet.

Tabla 13.

Especificaciones técnicas del conector RJ- 45

ESPECIFICACIONES TECNICAS CONECTORES RJ-45

e Conectores RJ45 de 8 hilos para armar
cables de red
Pueden trabajar en cableado CAT6A
Blindaje metalico para contacto a tierra
Estilo del plug: 8P8C de 50 micrones (el
que todos conocemos)

e Blindados

6. Equipo de Instalacién: - Herramientas y equipos para la instalacion

fisica de cdmaras y cableado.

Ilustracion 3.

Equipo de Instalacion.
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Ilustracion 4.

Esquema de la implementacion fase 3

Caneha Cubiena

e

e Shnga | e e 1 s
@ runos noios caneanas acrumss . e “_____._
. PUNTOS PURPURA CAMARAS UBICADAS
L e d
.

;

Nota. Los puntos purpuras son aquellas cdmaras que se procedieron con la
reubicacion y colocacion con el fin de seguir disminuyendo las dreas que no son
visualizadas por los guardias en la pantalla.

Cronograma de Implementacion
Se elaborard un cronograma detallado que indique las fechas de inicio y

finalizacion de cada fase del redisefio.

Tabla 14.
Cronograma
N° | Fase 1ra Semana | 2da Semana | 3era Semana | 4ta Semana
Analisis LIMM|J|VILIMM|J|VILIM|M|J|V|ILIM|M|J|V
I | Evaluar el estado actual del sistema < 1x 1 Lk lx
CCTV
Disefio

) Elaborar un redisefio simplificado
que aborde todos los requerimientos
levantados
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Instalacion de camaras

Comenzar la instalacién en las areas
segun el disefio previamente
establecido

Verificacion

Realizar pruebas de conectividad y
calidad de enfoque e imagenes en las
areas donde se implement6

Presupuesto
Se determiné los recursos necesarios para llevar a cabo el redisefio del
sistema de CCTV. Esto abarcaré los costos de materiales, herramientas, personal y

cualquier otro elemento requerido para la implementacion exitosa del plan.

N° DESCRIPCION CANTIDAD VALOR VALOR
UNITARIO TOTAL

1 Pantalla tv led global 1 $ 500 $ 500.00
imp de 43 pulgadas

2 Camaras hikvision ds- 3 $ 45.00 $ 135.00
2cel16h0t-itf

3  Upscdp interactivcon 1 $70.00 $70.00
regulador 500va 240w

4 Rollo de cable utp 1 $ 130.00 $ 130.00
100m cat 6

5 Conectores rj-45 20 $0.25 $5.00

SUB TOTAL $ 840.00
IVA 12% $ 100.80

TOTAL $ 940.80

6.3 Ubicacién del Area de estudio.
El édrea de estudio para el proyecto de redisefio y adecuacion del sistema

CCTV se localiza en el Instituto Superior Tecnolégico Tena, cuya direccion en la
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provincia de Napo, cantén tena, Kilometro 1 % via Archidona. La delimitacién
abarca la totalidad del campus y édreas relevantes para la seguridad y vigilancia,
asegurando una cobertura completa del entorno educativo.

Ilustracion 5.

Area de estudio

6.4  Tipo de investigacion / estudio

1. Investigacién Aplicada: Enfocada en resolver problemas practicos
y aplicar conocimientos existentes para mejorar una situacion particular. Aqui, se
buscd soluciones especificas para redisefiar y adecuar el sistema CCTV en el
ISTTENA.

2. Investigacion de Desarrollo: Centrada en la creaciéon o mejora de
productos., procesos o sistemas. En este caso, se busca desarrollar y mejorar el
sistema de videovigilancia en el ISTTENA.

3. Investigacion documental. Por medio de la utilizacion de
documentos se procedid a recolectar, seleccionar, analizar y presentar resultados
coherentes, ya que usamos procedimientos l6gicos y mentales de toda investigacion
como lo son anélisis, sintesis, deduccidn, recolectando informacion adecuada de

datos que permiten redescubrir hechos, orientado a otras fuentes de investigacion.

42



H. RESULTADOS

La fase 1, la combinacion de la consulta con los expertos y la realizacion de
una encuesta ha creado una base s6lida para la toma de decisiones informada en el
proceso de implementacion, asegurando que el redisefio del sistema CCTV sea una
respuesta efectiva tanto a los desafios técnicos como a las expectativas de los
usuarios finales.

La fase 2 de redisefio del sistema CCTV en el Instituto Superior
Tecnolégico Tena ha alcanzado resultados significativos, marcando un avance
sustancial en la mejora de la seguridad.

La realizacion de la charla y acompafiamiento técnico del especialista
permitié recopilar informacion valiosa sobre los puntos clave del sistema de
Circuitos Cerrados de Television (CCTV) y la comprensién del resultado sobre la
identificacion de los puntos ciegos y la necesidad de reubicar las cdmaras puede
mejorar significativamente la eficacia del sistema de vigilancia en general. Lo que
puede aumentar la tranquilidad y bienestar de los usuarios y la comunidad en
general.

Las acciones implementadas han abordado de manera efectiva, estas
medidas de redisefio han transformado el sistema CCTV existente en una
infraestructura mas robusta y eficiente, alineada con las necesidades de seguridad
de la institucion.

La fase 3, la implementacion de una pantalla y camaras de videovigilancia
ha fortalecido la infraestructura de seguridad del Instituto Superior Tecnologico
Tena, dando beneficios de vigilancia mejorada, mayor conciencia y capacidad de
respuesta rapida ante situaciones criticas. Este resultado contribuye

significativamente a la creacion de un entorno educativo més seguro y protegido.
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I. CONCLUSIONES
El proceso de redisefio y adecuacion del sistema de seguridad CCTV en el
Instituto Superior Tecnoldgico Tena ha sido un paso crucial hacia la creacion de un
entorno educativo mas seguro y protegido. La implementacién de una pantalla y
camaras adicionales, mejorara la vigilancia, conciencia y capacidad de respuesta

ante situaciones criticas.

La participacion activa de la comunidad educativa, la identificacion de
puntos ciegos, han contribuido a fortalecer la infraestructura de seguridad. Sin
embargo, se reconoce la necesidad de un compromiso continuo y la aplicacion de

recomendaciones para mantener y mejorar el sistema con el tiempo.

Este proyecto no solo se trata de implementar tecnologias, sino también de
promover una cultura de seguridad participativa. La colaboracion entre el personal
de seguridad, personal administrativo, estudiantes y docentes es esencial para

garantizar un entorno educativo donde todos se sientan seguros y protegidos.

Este proyecto sirve como un ejemplo de como la tecnologia y la

colaboracién pueden sumar para crear un entorno educativo mas seguro.
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J. RECOMENDACIONES

Es importante tener en cuenta que los equipos del sistema CCTV no deben
ser manipulados por personas no autorizadas ya que pueden hacer mal uso de las

imagenes grabadas.

Mejorar la iluminacion durante la noche para poder captar una imagen clara

y definida.

Es necesario el mantenimiento preventivo cada 6 meses para los equipos
que conforman el sistema CCTV con la finalidad de prevenir dafios y garantizar la

durabilidad.

Fomentar la colaboraciéon continua con la comunidad educativa para
mantener un didlogo abierto sobre la eficacia del sistema de seguridad. La
retroalimentacion directa de los usuarios finales puede revelar areas de mejora y
sugerir ajustes especificos, se recomienda a los estudiantes seguir con este tipos de
proyecto en futuras defensas de grado para seguir fortaleciendo la seguridad dentro

del ISTTENA.
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L. ANEXOS

Figura 1.

FEncuesta.
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Figura 2.

Asesoramiento técnico.

Nota. Asesoramiento sobre la pantalla necesitada para la visualizacion de
camaras con el fin de aportar mayor control y los puntos ciegos, puntos importantes
por cubrir y readecuaciéon de cdmaras existentes, por parte del ing. Salomén

Quilumba e ing. Gonzalo Guanipatin.
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Figura 3.

Recorrido e inspeccion de las camaras de seguridad.

Nota. Se realiz6 un recorrido e inspeccion visual para el estado actual de las
camaras de seguridad que se encuentran ubicada en el ISTTENA.
Figura 4.

Encuesta a los guardias y docentes.

Nota. Se realizo la encuesta a los sefiores guardias de seguridad, docentes

y estudiantes, para continuar con el proyecto.
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Figura 5.

Colocacion de la pantalla TV

Nota. Se procedi6 con la colocacion de la pantalla para el monitoreo de las
camaras por parte de los sefiores guardias.

Figura 6.

Limpieza de camaras

Nota. Se procedi6é con la limpieza y ajuste las cdmaras para mejorar la

visualizacion porque algunas se encontraban con polvo.
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Figura 7.

Colocacion de las camaras

Nota. Se procedio con la reubicacion de las camaras y colocacion de otras

adicionales.
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