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Resumen

El siguiente proyecto de titulacion, consiste en la implementar un sistema de cdmaras de
video vigilancia mediante la utilizacion de nuevas tecnologias como Cémaras IP en el Instituto
Superior Tecnol6gico Tena ubicado Km 1 % via (Tena - Archidona) con el fin de mantener la
seguridad de los estudiantes, docentes, personal administrativo y visitantes. Para la ejecucién del
proyecto se realizo visita a las instalaciones del Instituto Superior Tecnol6gico Tena para analizar
los puntos estratégicos, elementos para la implementacién del sistema de seguridad fisica. Ademas,
se pudo identificar el tipo de la tecnologia que mejor se adapte.

Y para culminar, se realizd un analisis previo del sistema de seguridad fisica, donde eran
necesario para poder implementar. Como resultado se implementaron 7 camaras de video
vigilancia donde se han logrado visualizar videos en tiempo real de los sitios seleccionados para
monitoreo, de la misma manera se puede controlar los diferentes espacios del Instituto, mediante

un monitor o un dispositivo movil con acceso a Internet.



Abstract

The following degree project consists of implementing a video surveillance camera system
through the use of new technologies such as IP cameras at the Tena Higher Technological Institute
located at Km 1 %2 via (Tena - Archidona) in order to maintain the security of students, teachers,
administrative staff and visitors. For the execution of the project, a visit was made to the facilities
of the Tena Higher Technological Institute to analyze the strategic points, elements for the
implementation of the physical security system. In addition, it was possible to identify the type of
technology that best suits.

And to culminate, a previous analysis of the physical security system was carried out,
where they were necessary to be able to implement. As a result, 7 video surveillance cameras were
implemented where real-time videos of the sites selected for monitoring have been displayed, in
the same way the different spaces of the Institute can be controlled, through a monitor or a mobile

device with Internet access.



Introduccion.

El desarrollo del presente informe técnico de la fase practica del Examen de Caracter
Complexivo “IMPLEMENTADO DE CAMARAS DE VIDEO VIGILANCIA EN EL
INSTITUTO SUPERIOR TECNOLOGICO TENA”. Durante el afio 2023, el incremento de la
delincuencia en nuestra provincia de Napo, esto nos pone alerta y como estudiantes de la carrera
Desarrollo de Software, por eso hemos desarrollo un proyecto de implementacion de camaras de
video vigilancia, para mejorar la seguridad tanto de los bienes como de las personas.

El proyecto estd basado en la implementacion de un sistema de cdmara video vigilancia
en el Instituto Superior Tecnoldgico Tena, para brindar seguridad a los estudiantes, docentes,
personal administrativo y visitantes. En el ambito de seguridad y orden publico, es de gran
importancia para el control de las operaciones, asi anticipar algun riesgo de la delincuencia que se
pueda suceder en algun momento en los espacios del ISTT.

Este proyecto servira como parte de la estrategia de seguridad para garantizar el bienestar
de personas y bienes, debido a que la instalacion de estos sistemas de seguridad ayuda a disuadir
y reducir el indice delictivo. En este sentido, las grabaciones sirven para evitar delitos con lo cual
se busca fortalecer la seguridad fisica de los estudiantes, docentes, personal administrativo y

visitantes.



1 Planteamiento del problema.

En la actualidad el incremento de la delincuencia en Napo, es un tema muy alarmante, es
por esa razdén como estudiantes del Instituto Superior Tecnoldgico Tena, de la carrera de Desarrollo
de software queremos implementar camaras de video vigilancia para proteger la integridad de las
personas y los bienes, por ende, los estudiantes como de los docentes, personal administrativo y
visitantes que se encuentren en las instalaciones. Es preciso indicar que son insuficientes los
equipos de video vigilancia del instituto, por esa razén hay que tener varios puntos de vision para
mejorar el control y la seguridad. Hoy en dia es una prioridad buscar principalmente que los
sistemas de video vigilancia sean lo mas eficiente posibles y de facil manejo. Que permita el
monitored de dichas areas y hacer méas efectiva la vigilancia. Las cdmaras de video vigilancia son
un componente béasico para politicas de seguridad, ya que estos incrementan un canal de
supervision a los exteriores del punto ciego en el instituto.

1.1  Delimitacion del problema.

El proyecto de titulacion después de ser desarrollado y aprobado se implement6 en el

Instituto Superior Tecnoldgico Tena, con el fin de brindar una herramienta para la seguridad de

alumnado, docentes, personal administrativo y visitantes en las instalaciones del Instituto.



Objetivos.
1.2 Obijetivo General.
Implementar camaras de video vigilancia para mejorar la seguridad del Instituto Superior
Tecnolégico Tena
1.3  Objetivos Especificos.
e Realizar un andlisis situacional del estado y ubicacién de las cAmaras de seguridad de la
institucion.
e Busqueda e identificacidn de puntos ciegos en sectores de mayor necesidad.

e Implementacion de los equipos de vigilancia en los puntos estratégicos identificados.

1.4 Justificacion.

Debido al aumento de inseguridad en la provincia de Napo y como medida preventiva los
autores decidimos implementar un sistema de video vigilancia con monitoreo en las instalaciones
del Instituto Superior Tecnoldgico Tena, donde se enfocara en la necesidad de integrar nuevas
tecnologias para supervisar las instalaciones del Instituto con caramas IP, conectados mediante
NVR, tiene como requerimiento optimizar el sistema de video vigilancia mediante el manejo de
nuevas tecnologias y comunicaciones IP, que en la actualidad ofrecen un déptimo servicio de

comunicaciones.
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Desarrollo

Para realizar el proyecto de titulacion denominado “IMPLEMENTACION DE
CAMARAS DE VIDEO VIGILANCIAEN EL INSTUTO SUPERIOR TECNOLOGICO TENA”
se realiz6 de la siguiente manera.

e Hacer una investigacion sobre las camaras que se encuentran instaladas en los puntos
estratégicos, para conocer el modelo y sus caracteristicas.

e Buscar la compatibilidad de las camaras nuevas y con las ya se encuentran instaladas para
realizar una implementacion segura.

Es necesario aclarar el video grabado en la red NVR (Network Video Recorder) de 16
puerto ( Poe ) también se pude ampliar con un swicht de 16 puerto (Poe) se utiliz6 de otro proyecto,
con la finalidad de ayudar a desarrollar proyectos técnicos que estén al alcance de mejorar los
equipos de seguridad que se encuentran instaladas actualmente. Para este proyecto se buscé una
forma de monitoreo a distancia comprando cdmaras IP que cuentan con una estructura por cables
de cobre UTP (cable de par trenzado) y mediante un NVR compartir informacion que se va a
grabar.

1.5  Necesidad

Dentro del Instituto Superior Tecnoldgico Tena la seguridad tecnoldgica es de gran
importancia, por lo que se ha visto la necesidad de implementar un sistema: camaras de video
vigilancia con el fin de mejorar la seguridad de las instalaciones en beneficio de los estudiantes,

docentes, personal administrativos y visitantes.

11



1.6 Importancia

La implementacién de cdmaras de seguridad en la actualidad es vital importancia para
garantizar un servicio eficiente, Gtil para la proteccién de instalaciones o patrimonio del Instituto
Superior Tecnol6gico Tena.
1.7 Descripcion de propuesta.

Figure 1 - Diagrama de las propuestas
[

Producto Final

Objetivos alcanzados
apara el resultado

-

Para la solucion del proyecto, los autores implementamos tecnologia que sea amigable,
eficaz y sencilla, que permite principalmente aumentar la seguridad en el Instituto Superior
Tecnoldgicos Tena, que es de facil acceso y que permita a los guardias vigilar los puntos
implementados desde la garita y asi atender al alumnado e caso de presente una emergencia o
eventualidad.

1.8 Beneficiarios.

Los beneficiarios son los estudiantes, docentes, personal administrativo y visitantes que se

encuentran en las instalaciones del Instituto Superior Tecnoldgico Tena, que contaran con las

herramientas adicionales para la seguridad.
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1.9 Impacto.

Lo que se pretende con este proyecto es brindar la seguridad mediante nuevas tecnologias.
Mejorando los tiempos de respuesta de los guardias que brindan la seguridad a la institucion,
haciendo més eficiente su trabajo. Las camaras instaladas en los puntos estratégicos, permitiran
tener un monitoreo continuo del Instituto.

Cumple con la finalidad que tiene el ser humano de mejorar la calidad de vida, dando
seguridad y control para prevenir robos.

2 FUNDAMENTACION TEORICA
2.1  Camaras de video vigilancias
Definicion.

Segun (Kumar, 2020) Las camaras de video vigilancia son dispositivos electronicos que se
utilizan para la observacién y monitoreo de areas especificas en tiempo real, a través de la captura
de imagenes y videos que pueden ser almacenados y revisados posteriormente. Estos dispositivos
son comUnmente utilizados en espacios publicos, comercios y residencias, y se han convertido en
una herramienta cada vez mas importante para la prevencion y deteccion de actividades delictivas.
Sin embargo, su uso también ha generado preocupaciones en torno a la privacidad y la proteccién
de datos personales, por lo que se han establecido regulaciones y medidas de seguridad para su
uso adecuado. (p. 218-240)

2.2  Céamaras de Sistemas tradicionales.

En este tipo de instalaciones, se utilizan cdmaras de vigilancia anal6gicas o HD analdgicas,

que envian sefales de video a través de cables coaxiales hacia el grabador digital. EI grabador

digital, a su vez, convierte la sefial de video en un formato digital y la almacena en un disco duro
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para su posterior visualizacion y analisis. Este tipo de sistemas tienen la ventaja de ser muy
confiables y ofrecer una alta calidad de imagen.

Segun (Pérez-Garcia, 2020) las camaras de sistemas de video vigilancia analdgicas siguen
siendo ampliamente utilizadas en la actualidad debido a su bajo costo, facil instalaciéon y
mantenimiento, y capacidad de proporcionar imagenes de alta calidad. Sin embargo, también
sefialan que estas cAmaras tienen limitaciones en cuanto a la capacidad de transmision de sefiales

de video a larga distancia y la falta de flexibilidad para adaptarse a nuevas tecnologias. (p. 28-39)

Figure 2 - Vigilancia para Exteriores (Jairo Campo 2020)

2.3 Evolucién de las cdmaras de video vigilancia.

Con el avance de la tecnologia, las camaras de video vigilancia han pasado a ser digitales,
lo que ha permitido una mayor calidad de imagen, mayor almacenamiento y la posibilidad de
visualizar las imagenes en dispositivos moviles. Ademas, la implementacion de camaras IP
(Internet Protocol) ha permitido la transmision de video en tiempo real a través de internet.

En general, las cAmaras de video vigilancia han evolucionado de ser sistemas analdgicos y
locales a sistemas digitales y conectados a la red, lo que ha permitido una mayor eficiencia en la

vigilancia y un mejor control en la seguridad.
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2.4  Sistema de camaras analogicos.

Las camaras de sistemas anal6gicos son camaras de video que utilizan sefiales analdgicas
para transmitir imagenes y audio desde la cAmara hasta un dispositivo de grabacién o visualizacion,
como un DVR (Digital Video Recorder) o un monitor de video. Estas cAmaras se basan en
tecnologia analdgica para capturar y transmitir la sefial de video, lo que significa que la calidad de
la imagen puede verse comprometida en comparacion con las camaras de sistemas digitales mas
modernas. Las camaras analdgicas a menudo tienen una resolucion mas baja y pueden tener

problemas de calidad de imagen en condiciones de poca luz.

Figure 3 -Ejemplo de Camaras Analdgicos

2.5  Sistemas Digitales basados en IP.

Segun (Cérdoba, 2020) los sistemas de video vigilancia basados en IP han ganado
popularidad en los dltimos afios debido a su capacidad de transmitir y almacenar datos de video
de alta calidad, asi como su flexibilidad para integrarse con otros sistemas de seguridad. Estos
sistemas utilizan tecnologia de red para transmitir datos de video en tiempo real y permiten el

acceso remoto a las imagenes a través de Internet.
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Figure 4 - Simulacion de NVR y Camaras IP

P e

2.6 Sistema de Camaras IP.

Segun (Arumugam, 2020) las camaras IP ofrecen ventajas significativas sobre las cAmaras
analogicas, como una mayor resolucién de imagen, una mayor capacidad de zoom y una mayor
flexibilidad para adaptarse a diferentes entornos de vigilancia. Estas camaras utilizan una conexion
a Internet para transmitir datos de video en tiempo real y permiten el acceso remoto a las imagenes
a traves de dispositivos moviles y ordenadores.

En otro estudio (Gholami, 2020) explican que las cAmaras IP pueden mejorar la seguridad
en diferentes entornos, como en hogares, empresas Yy espacios publicos. Estas cAmaras permiten la
deteccion de movimiento, el seguimiento de objetos y personas y la transmisién de datos de video

en tiempo real a través de una conexion a Internet.

Figure 5- Camaras IP
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2.7  NVR (Grabador de video en red).

Es un dispositivo utilizado en sistemas de video vigilancia que se encarga de recibir, grabar
y gestionar los datos de video transmitidos por las camaras IP. A diferencia de los DVR (Digital
Video Recorder), que se utilizan en sistemas analdgicos, los NVR trabajan con camaras IP y
utilizan una conexién de red para transmitir y almacenar los datos de video. (ChatGPT)

Los NVR pueden estar equipados con una variedad de caracteristicas y funciones, como la
capacidad de grabacién en alta definicion, la deteccion de movimiento, la gestion de mdaltiples
camaras y la transmisién en vivo a través de Internet. También pueden tener diferentes opciones
de almacenamiento, desde discos duros internos hasta unidades de almacenamiento en red (NAS)

0 en la nube. (ChatGPT)

Figure 6 - Video en la red (Johnny Grefa, 2023)

- - S

2.8 Modelo TCP/IP. (Protocolo de control de transmision)

Es un protocolo de capa de transporte que proporciona una comunicaciéon confiable y
orientada a conexion entre dos dispositivos en una red. TCP se encarga de dividir los datos en
segmentos y enviarlos de manera ordenada y confiable a través de la red, lo que garantiza que los

datos lleguen al destino sin errores y en el orden correcto.
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Figure 7 - Protocolo TCP
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Protocolo IP

El Protocolo de Internet (IP) es el protocolo principal utilizado en la capa de red del
conjunto de protocolos de Internet (TCP/IP). IP es responsable de enrutar los datos de un
dispositivo a otro en una red, y proporciona una comunicacién sin conexion y sin garantia de

entrega de los datos.

Cable UTP.

Un cable UTP (Unshielded Twisted Pair, o par trenzado sin blindaje en espafiol) es un tipo
de cable utilizado para transmitir sefiales de datos y voz en redes de computadoras. El cable UTP
estd compuesto por pares de hilos de cobre trenzados que se utilizan para transmitir datos a traves
de una red. El trenzado de los cables ayuda a reducir la interferencia electromagnética y la

atenuacién de la sefial.

Figure 8 - Cable UTP Cat 5
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2.9 Escalabilidad y Flexibilidad.

Segun (Liu, 2020) la escalabilidad se refiere a la capacidad de un sistema de camaras IP
para manejar un numero creciente de camaras y usuarios, sin comprometer el rendimiento o la
calidad del servicio. Un sistema escalable debe ser capaz de adaptarse a diferentes situaciones y
demandas de forma eficiente y efectiva, manteniendo su funcionalidad y confiabilidad. Por otro
lado, la flexibilidad se refiere a la capacidad de un sistema de cadmaras IP para adaptarse a
diferentes requisitos de los usuarios, como diferentes resoluciones de imagen, protocolos de red,
opciones de almacenamiento, etc. Un sistema flexible debe ser capaz de ajustarse a estas diferentes

demandas sin afectar su eficiencia o estabilidad.

2.10 Medios de transmision.

Segun (Al-Mutawa, 2020) los medios de transmision de camaras IP son los diferentes
canales que se utilizan para enviar las sefiales de video y audio de las camaras a los dispositivos
de visualizacion y almacenamiento. Estos medios pueden incluir redes cableadas, redes
inaldmbricas, fibra Optica, y enlaces de satélite. La eleccion del medio de transmision adecuado
depende de factores como la distancia de transmisidn, el ancho de banda disponible, la calidad de

la sefial requerida, y el costo.

2.11 Camaras IP utilizadas.

Las cAmaras seleccionadas para la implementacion en el Instituto Superior Tecnoldgico

Tena tienen las siguientes caracteristicas.

19



Tabla 1 - Descripcién de las Camaras

Modelo Caracteristicas
DS-7604NI-K1/4P Camaras de tubo 4mp, IP Poe, Ext ir30m,
L2.8mm, IP67

Nota. Fuente: Tabla de informe técnico

2.12 COIP Articulos Referentes.

Art. 229.- Revelacion ilegal de base de datos. - La persona que, en provecho propio o de
un tercero, revele informacion registrada, contenida en ficheros, archivos, bases de datos o medios
semejantes, a través o dirigidas a un sistema electronico, informatico, telematico o de
telecomunicaciones; materializando voluntaria e intencionalmente la violacion del secreto, la
intimidad y la privacidad de las personas, serd sancionada con pena privativa de libertad de uno a
tres afios. Si esta conducta se comete por una o un servidor publico, empleadas o empleados
bancarios internos o de instituciones de la economia popular y solidaria que realicen
intermediacion financiera o contratistas, serd sancionada con pena privativa de libertad de tres a
cinco afios.

Art. 234.- Acceso no consentido a un sistema informatico, teleméatico o de
telecomunicaciones.- La persona que sin autorizacion acceda en todo o en parte a un sistema
informético o sistema telematico o de telecomunicaciones 0 se mantenga dentro del mismo en
contra de la voluntad de quien tenga el legitimo derecho, para explotar ilegitimamente el acceso
logrado, modificar un portal web, desviar o redireccionar de trafico de datos o voz u ofrecer
servicios que estos sistemas proveen a terceros, sin pagarlos a los proveedores de servicios

legitimos, ser& sancionada con la pena privativa de la libertad de tres a cinco afio.
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3 Metodologia

3.1  Andlisissituacional.
Realizar un analisis situacional del estado y ubicacién de las camaras de seguridad de la
institucion.

Mediante la investigacion, se realiz6 un andlisis situacional para conocer la ubicacion vy el
estado actual de la camara de seguridad, para eso se realiz6 un recorrido en toda la instalacion del
Instituto Superior Tecnoldgico Tena. En el disefio se encuentran 16 camaras DVR y 8 Camaras IP

actualmente instaladas, con sus ubicaciones tanto en la parte exterior e interior en los espacios con

mucha vulnerabilidad.

Figure 9 - Esquema del sistema de video vigilancia
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3.2  Busqueda e identificacion.

Busqueda e identificacion de puntos ciegos en sectores de mayor necesidad.

Durante esta etapa se realiz6 la busqueda e identificacion de 7 puntos ciegos, que se
encuentran con mayor vulnerabilidad, en las instalaciones de Instituto Superior Tecnoldgico Tena.
Una vez que se encontro la necesidad y con la aprobacion de las autoridades realizo la siguiente

propuesta se instalaran 7 cAmaras tanto en la parte interior y exterior como se muestra en el disefio.

Figure 10 - Punto fijo de cAmaras (Johnny Grefa 2023)
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Fase 1: Determinar los equipos informativos que se va utilizar en la implantacion.
A continuacion, se analizaran los diferentes dispositivos informativos que se utilizaran para
ejecutar el sistema de video vigilancias en el Instituto superior tecnolégico Tena.

e NVR: Dispositivo fisico o virtual que opera camaras de video vigilancia IP.

CAMARAS IP: Dispositivo electronico para capturar imagenes en movimiento.

e FUENTES DE PODER: Permite regular el consumo de energia.

e CABLE UTP: Permiten la conexion de camaras IP.

e MONITOR: Elemento para visualizar las imagenes de las camaras.

e DISCO DURO: Funcion de almacenamiento.

Fase 2: Analizar las caracteristicas de los componentes informaticos.

NVR DS-7732NI-K4-16P: Hikvision de 32 canales manejado mediante un sistema

integrado completo que permite el control y manejo adecuado de las cAmaras de seguridad soporta
la resolucion de 1080 x 1024, 1280x720, en HDMI y VGA, con la capacitad de almacenamiento

hasta 8 TB. (Implementacion por parte del otro proyecto)

Figure 11 - DS-7732NI-K4/16P (Johnny Grefa 2023)
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Céamaras Hikvision DS-7604N1-K1/4P: Camaras IP Poe principalmente para video vigilancia
se encuentra cubierta por una capa plastico blanco lo que hace apto para los exteriores, es de
4MP con una visién hasta 20 metros de distancia, es resistente a cualquier condicion climética y

cuenta con un filtro de infrarrojo.

Figure 12- Camaras POE DS-7604NI-K1/4P (Johnny Grefa 2023)

CABLE UTP NEXXT CAT 5E COBRE 100%: Permite trabajar velocidades de hasta de
1000Mbps dentro de un entorno ethernet pudiendo llevar sefiales de cdmaras Poe la NVR para la

transmisién de video.

Figure 13 - Cable UTP Categoria 5 (Johnny Grefa 2023)




CONECTORES RJ 45 CAT5e: Es una interfaz fisica comunmente usado para conectar redes de

cableado estructurado.

Figure 14 - Conectores rj45 cat 5

Implementacion de los equipos de vigilancia.

33
Implementacion de los equipos de vigilancia en los puntos estratégicos identificados.

En el disefio se muestra las 7 camaras instaladas en los puntos ciegos, como se realiz6 en

la propuesta también encontramos la infraestructura y la ubicacion de las cdAmaras que estan

conectado a la red local.

Figure 15 - Ubicacion de cAmaras instaladas

Infraestructura de Camaras IP
Conectadas a la Red del ISTT.
< MATERIALES DIDAGTICOS DE COI
BAR sboratorio
Camara 5 ‘—4 Turismo
L/ L/
ALA CE DOCEN
< [ l
amara 4 Aula Ad.E Camara 6
Pe: X Rack 6 ,_‘ 4
, v_” SALA DE COMUNICACIONES
[ ] i Cimara3 ®
S Aula Ad.E i
4000mm » ANCHA 1 —|-,=/
? Gmara1 | — . o | Camara2
Aula DS GARITA 1 Wula Ad.E % GARITA 2
- NVR %
\
L L - ; (
J l / I
Aula Ad.E

INSTALACION ADMINISTRATIVA

Laboratorio T |
CE Ny
L —— ! Laboratorio 1
g

25

Laboratorio 2

/1




e Se tomaron las medidas adecuadas para colocar el cableado de red a una distancia de 30m

cada una se utilizaron de un total de 495 de cable UTP cat 5.

Figure 16 - Crimpado de cable de red para el NVR

e Se asegura la cdmara dejando muy bien ajustado a la pared para que no tengan fallas en caso

de presentar alguna manipulacion.

Figure 17 - Posicion de fijacion de la camara (Johnny Grefa 2023)
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e Se instalé una camara en el exterior de laboratorio de Consejo Estudiantil, es un punto
estratégico donde se encontré con mayor vulnerabilidad en el estudio realizado para ello

utilizando una escalera y con precaucion que vea mejor angulo de visién de la imagen.

®  Figure 18 - Camaras en la exterior del laboratorio de Consejo Estudiantil

e Se instald una camara que situa en la parte interna de la sala de comunicaciones para prevenir
la perdida de los equipos tecnoldgicos que ahi se encuentran se utilizé una escalera, se definio

una posicién adecuada para captar informacion.

Figure 19 - Implementacién en sala de Comunicaciones




e Instalacion de una cAmara que sitla en la parte exterior de la garita de atras utilizando una
escalera definiendo en una posicién adecuada para captar toda la parte de parqueadero que esta

ubicado junto a la biblioteca.

Figure 20 - Implementacion en la Garita
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e Instalacion las camaras que sitla en la parte interior esta ubicado en la parte donde se

encuentran todos los materiales de la carrera Desarrollo Infantil.

Figure 21 - Implementacion Desarrollo Infantil
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e Instalacion las cAmaras que sitda en la parte exterior en el pasillo donde se encuentran los

materiales de la carrera de Desarrollo Infantil donde se encontraba con mucha vulnerabilidad.

Figure 22 - Instalacion de Camaras en los pasillos de Desarrollo infantil

¢ Instalacion de una cdmara que sitGa en la parte interior donde actualmente se encuentran la sala

de docentes para prevenir algln robo de los equipos tecnoldgicos que se encuentran ahi.

Figure 23 - Implementacion en la sala de docentes
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e Instalacion de una camara que sitda en la parte exterior donde se encuentran el aula de

gastronomia para prevenir algun robo de los equipos tecnoldgicos que se encuentran ahi.

Figure 24 - Instalacion de Camara

Camera 01

Configuracion de NVR. (Grabador de video en red)
Es importante conocer sobre su configuracion, se puede variar dependiendo del modelo de
cada dispositivo a continuacion se detalla.

e Conectamos el NVR a la fuente de poder, mediante un clave UTP damos la conexién de
internet, cambiamos NVR anterior para implementar un nuevo equipo que contiene 32
canales Poe para facilitar mas puertos asi implementar mas camaras, aseguramos este ese el
mismo rango de la red local.

Figure 25 - Conexidn de nvr a la red loca
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Conectamos las camaras de seguridad al NVR para realizar la configuracion, es necesario

contar con un switch o router que esté conectado a la red.

Figure 26 - Configuracion de Camaras
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Configurar las direcciones de las cAmaras IP atreves de un navegador web o una aplicacion
para dispositivos mdviles, también es necesario configurar la direcciéon IP del NVR y la

mascara de subred.
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e Asegurar de que las camaras estén funcionando correctamente y que las imagenes se

muestren sin ninguna intervencién en el NVR.

Figure 28- Procesamiento de imagenes al NVR

3.4  Presupuesto

Cantidad Detalle Valor Unitario  Valor Total
1 Equipos tecnologicos 1000.0€ 1000.0(
2 Servicios de Internet 30.00 30.0¢
3 Transporte 15,00 15.0(
4 Servicios de energia 20.0¢ 20.0(

Subtotal 958.5
Imprevistos (10%) 106.5
Total 1065.0(
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4

Conclusiones.

Se realiz6 un anélisis situacional para conocer la ubicacion y el estado actual de la cAmara
de seguridad, para eso se realizé un recorrido en toda la instalacion del Instituto Superior
Tecnoldgico Tena.

Realiz6 la busqueda e identificacion de 7 puntos ciegos, que se encuentran con mayor
vulnerabilidad, en las instalaciones de Instituto Superior Tecnolégico Tena.

Se instalaron 7 camaras en los puntos ciegos ya identificados, que se encontraron en la

instalacion del Instituto Superior Tecnoldgico Tena para prevenir alguna vulnerabilidad.

Recomendaciones

Es importante tener en cuenta que los dispositivos no deben ser manipulados por personas
no autorizadas ya que pueden hacer mal uso de las iméagenes grabadas.

Es necesario hacer un mantenimiento preventivo cada seis meses de los equipos que
conforman el Sistema de video vigilancia con la finalidad de prevenir dafios y garantizar la
durabilidad.

Se sugiere una red estructurada solamente exclusiva para las camaras para los futiros
proyectos actualmente el Instituto Superior Tecnoldgico tena no cuenta con esa estructura.
Para el NVR es recomendable una ventilacion adecuada para no tener problemas en el
calentamiento de equipos y estar en un sitio adecuado para proteger de lluvias o desastres

naturales.
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7 Anexos

Figure 29 - Levantamiento de informacion Figure 30 - Entrevista a los guardias

Figure 32 - Camara IP adquiridas Figure 31 - Modelos de camaras IP

Figure 34 - Cable UTP cat 5
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Figure 36 - Cambio de NVR Figure 35 - Configuracion de Camaras.
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